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Kill switch și capturarea instituțională
O promisiune de protecție care reține posibilitatea de a o retrage. Când comutatorul există, cineva ajunge să-l
apese.

Să ne înțelegem: De exemplu, WhatsApp îți poate șterge mesajele când vrea. Contractul nu o împiedică astăzi,
iar mâine ți-l schimbă. Un ordin judecătoresc, o nouă regulă, un guvern care o cere — și descoperi că nu au fost
niciodată ale tale.

Promisiunea care se bazează pe posibilitatea de a o retrage

În 2017, în timpul uraganului Irma, mai mulți proprietari de Tesla din Florida au descoperit că mașina lor, la
primirea unei actualizări la distanță de la producător, a câștigat brusc kilometri suplimentari de autonomie. Nu
plătiseră pentru ei. Bateria fusese întotdeauna capabilă să îi ofere; producătorul decisese, în scopul segmentării
pieței, să nu îi permită clientului acest lucru. În timpul urgenței, Tesla a activat temporar capacitatea completă.
După trecerea urgenței, a dezactivat-o.

Ceea ce știrile descriau ca fiind un gest de generozitate era, la o citire atentă, altceva. Proprietarul nu fusese
niciodată stăpânul întregului produs pentru care a plătit. Producătorul a păstrat o capacitate tehnică — de a
extinde sau reduce funcțiile la distanță — și a ales să o exercite în favoarea clientului în acel caz specific. Ar fi
putut alege contrariul. Povestea nu spune un act de bunătate; spune o arhitectură de putere.

Acest articol se ocupă de acea arhitectură. O numim, prin convenția sectorului, kill switch: comutatorul la
distanță care permite operatorului să dezactiveze, să modifice sau să retragă capacitățile unui produs, serviciu sau
dispozitiv pe care utilizatorul îl credea deja al său. Întrebarea nu este dacă operatorul este onest. Întrebarea este
ce se întâmplă când acesta încetează să mai fie așa sau când cineva îl obligă să folosească comutatorul în altă
direcție.

Ce este mai exact un kill switch

Termenul provine din engleză și se traduce cu dificultate: interruptor de muerte sună dramatic; interruptor
remoto sună prea neutru. Ceea ce definește un kill switch nu este dramatismul, ci o proprietate simplă:
capacitatea tehnică de a dezactiva ceva de la distanță, în mâinile cuiva care nu este utilizatorul care îl folosește.
Poate fi o închidere completă —mașina care nu pornește, fișierul care este șters, contul care este suspendat— sau
o închidere parțială —funcția care dispare, bateria care își pierde autonomia, abonamentul care este întrerupt.

Nu orice control de la distanță este un kill switch. O actualizare de securitate de rutină, autorizată de utilizator la
instalarea produsului, nu este. Nici un sistem antifurt activabil de către proprietar atunci când i se fură telefonul
nu este. Kill switch-ul, în sens propriu, are trei trăsături: utilizarea sa este decizia operatorului, nu a utilizatorului;
nu necesită consimțământul punctual al celui afectat pentru a fi activat; și se exercită asupra unui produs sau
serviciu pe care utilizatorul îl considera deja pe deplin al său.
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Tesla repetă acest tipar frecvent, în cazul său în mod documentat: degradări contractuale ale autonomiei aplicate
vehiculelor la mâna a doua care și-au schimbat proprietarul, retrageri ale funcțiilor de conducere asistată după
revocarea licenței, modificări unilaterale ale comportamentului produsului între versiunile de firmware. John
Deere se află de ani de zile în centrul dezbaterii europene și americane privind dreptul la reparare: achiziția
tractorului include un strat de software al cărui serviciu depinde de rețeaua oficială a producătorului; când acea
rețea refuză înregistrarea, tractorul reduce funcțiile esențiale. BMW a oferit în 2022 un abonament lunar pentru
activarea încălzirii scaunelor la mașini care o aveau deja instalată fizic; presiunea publică a forțat retragerea
modelului, dar capacitatea tehnică rămâne.

În planul software-ului, tiparul este structural. Adobe Creative Cloud revocă licențele lunare atunci când
abonamentul nu este reînnoit, lăsând inutilizabile fișierele pe care utilizatorul le-a creat cu acele instrumente.
Microsoft poate dezactiva copiile Windows pe care le consideră neoriginale, fără recurs practic. Google retrage
aplicații din Play Store respectând ordine judecătorești sau decizii interne; aplicația dezinstalată este dezinstalată
și de pe telefoanele unde se afla. Apple Pay a fost dezactivat în Rusia în martie 2022, Apple respectând
sancțiunile internaționale: legitim în context, dar procedura a fost întotdeauna disponibilă.

Argumentul legitim de partea producătorului

Cine proiectează unul dintre aceste sisteme oferă de obicei argumente perfect valabile:

1. Prevenirea furtului. Dacă mi se fură mașina sau telefonul, apreciez faptul că producătorul îl poate scoate
din funcțiune de la distanță.

2. Prevenirea fraudei. Abonamentele neplătite necesită un mecanism de tăiere; fără acest mecanism,
modelul de afaceri se prăbușește.

3. Prevenirea utilizării abuzive. Un instrument periculos în mâini greșite poate beneficia de posibilitatea de
a fi revocat.

4. Conformitate reglementară. Anumite ordine legale obligă operatorul să elimine conținutul, să
dezactiveze funcțiile sau să suspende conturile, iar un sistem fără întrerupător este un sistem care nu le
poate îndeplini.

Toate cele patru argumente sunt adevărate. Niciunul nu schimbă natura problemei. Este adevărat că un kill
switch facilitează prevenirea furtului; este de asemenea adevărat că aceeași capacitate servește la constrângerea
clientului viu, nu doar la prejudicierea hoțului. Este adevărat că modelul de abonament are nevoie de o tăiere;
este de asemenea adevărat că tăierea poate fi executată mâine asupra unui client actual dintr-un alt motiv decât
cel prevăzut în contract. Problema nu este dacă kill switch are utilizări legitime. Problema este că, odată ce
există, utilizările sale nu se limitează la cele prevăzute în documentația inițială.

Captura instituțională

Aici intervine conceptul care dă titlul articolului. Captura instituțională este situația în care un actor — o
companie privată, o administrație, un organism de reglementare — ajunge să exercite capacități pe care le-a
dobândit sau care i-au fost acordate în scopuri limitate pentru scopuri mai largi, diferite sau direct opuse celor
originale. Economia politică cunoaște fenomenul de decenii în reglementarea financiară. Industria tehnologică îl
descoperă prin propria mână.

Mecanismul este următorul. Compania proiectează kill switch pentru scopuri legitime: antifurt, gestionarea
abonamentelor, conformitate. Compania documentează aceste scopuri în condițiile sale de utilizare, în politica de
confidențialitate, în mesajele sale publice. Trec anii. Un Guvern emite un ordin în baza unei noi legislații;
compania se vede obligată să folosească întrerupătorul într-o direcție nedescrisă în documentația sa originală. Un
acționar activist intră în consiliu și modifică politica comercială; întrerupătoarele există și se aplică conform noii
politici. Compania este achiziționată de una mai mare; termenii serviciului sunt rescriși unilateral cu o notificare
de treizeci de zile. În fiecare caz, clientul care a avut încredere în întrerupător pentru scopurile documentate
constată că întrerupătorul este încă acolo, dar răspunde altor interese.



Cazul paradigmatic pentru cititorul european: cazul Apple împotriva FBI în San Bernardino, în 2016. După un
atentat în California, FBI a cerut Apple să deblocheze un iPhone al autorului. Apple a refuzat, susținând în parte
argumente de principiu și în parte un argument tehnic: sistemul, așa cum a fost proiectat, nu permitea companiei
însăși să deblocheze dispozitivul fără a rescrie software-ul de baz. Apărarea cea mai solidă nu a fost morală; a
fost arhitecturală. Apple nu s-a bazat pe promisiunea de a nu apăsa întrerupătorul; s-a bazat pe absența
întrerupătorului. Alte companii, cu întrerupătoare prezente în arhitectura lor, nu au putut susține aceeași poziție
în fața unor presiuni echivalente.

Traiectoria normativă europeană

Dreptul european, în ultima legislatură, a împins către mai multe capacități de control la distanță, nu mai puține.
Regulamentul privind serviciile digitale (DSA), pe deplin aplicabil din februarie 2024, obligă platformele să
activeze mecanisme rapide de eliminare a conținutului la ordinul autorității competente; mecanisme care nu ar
exista fără capacitatea tehnică de bază. Regulamentul privind inteligența artificială (AI Act), în vigoare eșalonat
din august 2024, impune furnizorilor anumitor sisteme de IA cu risc ridicat să dispună de măsuri care să permită
dezactivarea acestora sau o supraveghere umană semnificativă: o formă normativă de kill switch obligatoriu.
Regulamentul privind piețele digitale (DMA) introduce, în schimb, obligații de interoperabilitate: un curent opus
care limitează efectele de blocare.

Pentru profesionistul european, lectura onestă este următoarea: întrebarea „poate operatorul să dezactiveze acest
serviciu pentru mine?” are în fiecare an tot mai multe răspunsuri afirmative din cauza cerințelor legale, nu mai
puține. Acest lucru nu pune la îndoială legitimitatea reglementărilor — DSA răspunde unor probleme reale —,
dar întărește un lucru: a avea încredere că operatorul nu va folosi întrerupătorul necesită în plus încrederea că
nicio obligație legală viitoare nu îl va obliga să îl folosească într-o direcție care nu este luată în calcul astăzi. Este
o încredere care nu se bazează doar pe companie; se bazează pe întregul mediu de reglementare.

Întrebarea de design care se pune rareori

Cea mai mare parte a designului tehnic contemporan presupune că întrerupătorul va exista și promite ulterior să
nu abuzeze de el. Există o alternativă, mai exigentă, dar perfect fezabilă: a proiecta presupunând că
întrerupătorul nu trebuie să existe. Nu este un slogan. Aceasta implică decizii concrete: arhitectură distribuită față
de cea centralizată, drepturi pe dispozitivul utilizatorului față de cele derivate din cont, conținut criptat cu chei pe
care operatorul nu le are față de conținut criptat cu chei pe care operatorul le păstrează, identitate criptografică a
utilizatorului față de identitate gestionată de operator. Fiecare dintre aceste decizii are un cost tehnic real și
consecințe comerciale reale. Însă toate împărtășesc o proprietate: odată luate, ele elimină anumite ordine legale
ca obiect posibil. Ceea ce nu poate fi executat nu poate fi ordonat să fie executat.

Pentru cititorul profesionist
Cinci întrebări care ar trebui adresate furnizorului oricărui serviciu profesional critic înainte de adoptarea
acestuia, formulate în ordinea în care le-ar pune un inspector de continuitate a afacerii:

1. Există capacitatea tehnică a furnizorului de a suspenda, bloca, șterge sau degrada serviciul, datele sau
produsul meu de la distanță?

2. În ce ipoteze declarate contractual poate furnizorul să exercite această capacitate?
3. În ce ipoteze nedeclarate — ordin judecătoresc, sancțiune internațională, schimbare unilaterală a politicii,

achiziție corporativă — o poate exercita, de asemenea?
4. Dacă este exercitată, ce timp de continuitate a activității profesionale am și ce plan de ieșire este

disponibil?
5. Există o alternativă arhitecturală în care răspunsul la întrebarea unu să fie „nu” prin construcție, nu prin

promisiune?



Răspunsul la întrebarea cinci nu este întotdeauna disponibil sau proporțional. O foaie de calcul personală
probabil nu merită această cerință. Un dosar juridic activ, istoricul medical al unui pacient, o contabilitate fiscală,
o conversație protejată deontologic – da. Proporționalitatea este o decizie profesională; lectura onestă a întrebării
unu nu este: fie comutatorul există, fie nu există.

Protecția care reține posibilitatea retragerii nu este protecție structurală; este încredere redenumită. Încrederea
este, așa cum am spus în alt Caiet, o soluție socială validă atunci când este acordată celui care o merită, dar
fragilă la prima schimbare de proprietar. Cea mai curată apărare structurală este cea care nu poate fi retrasă
deoarece nu există în primul rând. Ca în orice lucru în arhitectură: o alegere de design, nu o decizie de
marketing.

Notă editorială: când aceste Cuadernos numesc companii sau produse, nu este pentru a acuza. Cei care le
construiesc fac o muncă pe care milioane de oameni o folosesc și o apreciază. Ceea ce subliniem este structural
— modelul, nu marca. Mărcile apar ca exemplu pentru că sunt cele pe care cititorul le recunoaște.

Surse și lecturi suplimentare

Tesla — actualizare din septembrie 2017 care extinde temporar autonomia bateriilor modelelor S și X în
Florida în timpul uraganului Irma. Caz documentat pe scară largă în presa de specialitate și în rapoartele
ulterioare privind revocările contractuale ale autonomiei.
Regulamentul (UE) 2022/2065 privind serviciile digitale (DSA) — aplicabil pe deplin din 17 februarie
2024. Articolele 16 și 9, privind mecanismele de notificare și acțiune și ordinele autorităților competente.
Regulamentul (UE) 2024/1689 privind inteligența artificială (AI Act) — în vigoare de la 1 august 2024,
aplicare eșalonată până în august 2026. Articole despre supravegherea umană și măsurile obligatorii de
atenuare pentru sistemele cu risc ridicat.
United States District Court — Apple, Inc. (16 februarie 2016). Documentația cazului cunoscut sub
numele de San Bernardino privind accesul la iPhone în cadrul unei investigații penale.
U.S. Federal Trade Commission — memorandumuri privind dreptul la reparare (2021-2024) cu referiri
specifice la John Deere și sectorul agricol; completat de Directiva (UE) 2024/1799 privind promovarea
reparării bunurilor.
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