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Secretul profesional in era digitala

Cand comunicarea dintre profesionist si clientul sau are loc printr-un canal inadecvat din punct de vedere tehnic,
secretul nu este Incalcat in ziua divulgarii. A fost Tncalcat mult mai devreme, in momentul alegerii
instrumentului.

Sa ne intelegem: Un avocat trimite contractul unui client prin WhatsApp. Un medic comenteaza un diagnostic
prin Telegram. Nimeni nu vede nimic ciudat. Dar secretul profesional nu se rupe n ziua in care ceva se scurge —
s-a rupt in momentul n care a fost ales canalul.

O problema pe care aproape nimeni nu o vede

Un avocat primeste pe telefon un document confidential de la un client. Un medic discuta cu un coleg despre un
diagnostic delicat. Un psiholog coordoneaza tratamentul unui pacient cu un psihiatru. Un consultant fiscal trimite
datele unei declaratii care asteapta revizuirea. Toti o fac prin mesagerie instantanee. Si aproape nimeni nu se
opreste sa se gandeasca unde ajung de fapt acele mesaje.

Raspunsul este, in cele mai multe cazuri, acelasi: pe un server pe care profesionistul nu 1l controleaza, intr-o tara
a carei legislatie nu o cunoaste neaparat, gestionat de o companie al carei model de afaceri este — In termeni
economici directi — de a acumula date. Mesajul poate fi criptat in tranzit. Dar odata ce ajunge pe server, este 0
copie stocata Tn infrastructura unei terte parti, supusa deciziilor operative, legale si comerciale ale acelei terte
parti. Nu ale profesionistului.

Ce spune legislatia

Regulamentul General European privind Protectia Datelor este lipsit de ambiguitate 1n articolul sau 32: oricine
prelucreaza date cu caracter personal trebuie sa puna in aplicare masuri tehnice si organizatorice ,,adecvate”
pentru a garanta un nivel de securitate corespunzator riscului. Adecvarea masurilor nu se masoara dupa ,,ceea ce
aplicatia spune ca face”, ci dupa riscul real. Daca datele unui client ajung pe un server a carui jurisdictie nu
garanteaza un nivel de protectie echivalent cu cel al Spatiului Economic European, operatorul — adica
profesionistul — isi asuma un risc de care probabil nu este pe deplin constient.

Si nu este vorba doar despre GDPR. Secretul profesional, reglementat specific pentru avocati, medici, psihologi,
auditori, jurnalisti si altii, cere ca comunicarea cu clientul sa fie confidentiala. Nu ,,cat mai confidentiala posibil”.
Confidentiala fara rezerve. Daca canalul tehnic utilizat nu poate garanta acest lucru, profesionistul 1si asuma un
risc pe care deontologia profesiei sale nu 1i permite sa il asume.

Paradoxul este ca riscul este invizibil. Nimeni nu auditeaza mesageria biroului. Nimeni nu cere contractul de

prelucrare a datelor de la furnizorul de chat. Riscul iese la iveala abia cand este prea tarziu: o divulgare, o bresa
publicata, un ordin judecdtoresc executat pe un alt continent fara notificarea utilizatorului.

De ce are nevoie tehnic un profesionist
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Ceea ce are nevoie o persoana supusa secretului profesional este, din punctul de vedere al cerintelor, de fapt
surprinzator de simplu:

e Un canal in care mesajele merg direct de la dispozitivul expeditorului la dispozitivul destinatarului, fara a
trece printr-un server intermediar care stocheaza copii.

e O infrastructura a cdrei jurisdictie si politici sunt aliniate ca GDPR prin constructie, nu prin declaratie.

¢ O modalitate de identificare cu interlocutorul fara a fi necesara predarea contactelor profesionale (numele
clientilor, numerele de telefon, agenda) catre o terta parte.

e Un sistem verificabil — nu bazat pe cuvantul furnizorului — pentru a confirma ca mesajul a ajuns la
persoana potrivita.

Nu este o lista exigenta. Este, de fapt, ceea ce se considera de la sine inteles in comunicarea profesionala pre-
digitala. O scrisoare recomandata Indeplinea toate aceste criterii. Un apel telefonic de la centrala biroului la cea a
clientului, de asemenea. Ciudat nu este faptul cd aceste garantii sunt cerute astazi: ciudat este ca s-au pierdut la
trecerea la canalul digital, fara ca nimeni sa observe.

Diferenta dintre a cripta si a nu stoca

Exista o metafora utila. A cripta un mesaj si a-1 stoca pe un server echivaleaza cu punerea unui document intr-un
seif si lasarea seifului Tn casa unui strdin. Seiful este bun. Documentul nu poate fi citit, In principiu. Dar
documentul se afld in continuare in casa altcuiva. Iar acel cineva poate primi un ordin judecatoresc, poate suferi
un atac informatic, isi poate schimba conditiile de serviciu, poate fi cumparat de o alta companie cu o alta etica
sau poate disparea madine.

Alternativa structurala — nu procedurald, nu bazata pe incredere — este ca documentul sa nu pardseasca niciodata
biroul. Sa calatoreasca direct de pe masa profesionistului pe masa clientului, fara niciun fel de intermediar.
Aceasta este ceea ce face tehnic comunicarea punct la punct intre dispozitive: elimina intermediarul. Nu ca
intermediarul ar fi rau. Ci doar ca, Tn cazul secretului profesional, intermediarul este inutil. Iar ceea ce este inutil
trebuie eliminat din principiu din orice sistem care aspira sa fie sigur.

Problema responsabilitatii

In cele din urma, intrebarea la care orice profesionist cu obligatia de a pastra secretul ar trebui sa poatd raspunde
cu un ,,da” categoric este urmatoarea:

Daca maine se divulga o conversatie cu unul dintre clientii mei si o instanta sau un ordin profesional
ma Intreaba cum gestionez confidentialitatea, pot demonstra tehnic ca canalul pe care I-am folosit nu
stocheaza copii n infrastructura unor terte parti? Pot dovedi ca datele nu au parasit niciodata
dispozitivele celor doud persoane care au participat la conversatie? Pot dovedi, fara a ma baza pe
cuvantul unei companii de pe un alt continent, ca confidentialitatea a fost garantatd de arhitectura si
nu de o promisiune?

Daca raspunsul este nu, problema nu este instrumentul 1n sine. Problema este ca instrumentului i-a fost delegata
o responsabilitate pe care instrumentul nu a fost conceput sa o sustind. Este ca si cum ai pune dosare
confidentiale Tntr-un plic transparent si ai avea incredere ca postasul nu se va uita.

Instrumentul pe care un profesionist il alege pentru a comunica cu clientii sai spune multe despre modul in care
le pretuieste Increderea. Exista instrumente concepute astfel incat acea incredere sa nu depindd de promisiuni, ci
de arhitectura. Si exista instrumente care nu sunt asa. Cunoasterea diferentei face parte din munca.

Nota editoriala: cand aceste Cuadernos numesc companii sau produse, nu este pentru a acuza. Cei care le
construiesc fac o munca pe care milioane de oameni o folosesc si o apreciaza. Ceea ce subliniem este structural
— modelul, nu marca. Marcile apar ca exemplu pentru ca sunt cele pe care cititorul le recunoaste.



Cadrul normativ citat

e Regulamentul (UE) 2016/679 (GDPR), in special art. 5, 25 (protectia datelor incepand cu momentul
conceperii) si 32 (securitatea prelucrarii).

e Legislatia romana privind secretul profesional (inclusiv Legea nr. 51/1995 pentru organizarea si
exercitarea profesiei de avocat, Legea nr. 95/2006 privind reforma Tn domeniul sanatatii).

e Codul Penal, art. 227 (divulgarea secretului profesional).

e Codul deontologic al avocatilor privind confidentialitatea si secretul profesional.

~ PrecedentA cripta nu inseamna a avea confidentialitate: ce spun metadatele despre dumneavoastraUrmator
— GDPR si mesageria profesionald: de ce majoritatea incalcd normele fara sa stie
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e Analiza - 18 mai 2026 Confidentialitate reald vs. aparentd: intrebarile pe care e bine sa ti le pui
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