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Self-hosting ca practica profesionala

Un server nu este nimic mai mult decat un computer. Intrebarea nu este daca sa ai unul, ci unde traiesc datele
clientilor tai, cine le sustine si cine 1si asuma responsabilitatea cand ceva nu merge bine.

Pentru a ne intelege: Datele tale trdiesc Intotdeauna in computerul cuiva: n cel al unui gigant caruia 1i
incredintezi totul, in unul inchiriat pe care il gestionezi tu, sau in al tau propriu. Cu cat vrei mai mult control, cu
atat iti asumi mai multa responsabilitate. Delegarea catre un tert mare linisteste, dar nu absolva: informatia este a
ta —si a clientilor tai—, iar responsabilul este tu.

Intrebarea intre cloud si subsol

Este bine sa Incepem prin a demistifica un cuvant care sperie fara motiv: server. Un server nu este o masina
misterioasa intr-o camera racita. Este, pur si simplu, computerul altcuiva —sau al tau— care pastreaza informatii
si le livreaza celui care le cere. Timp de decenii ne-am pastrat datele clientilor Intr-un dosar, Intr-un dulap de
arhiva, pe birou si nimeni nu si-a pierdut somnul din cauza asta. Informatia nu era infricosdtoare pentru ca era pe
hartie; nu trebuie sa fie nici pentru ca este pe un disc.

«Cloud-ul» nu este nici el eteric. Este computerul unei companii, aproape intotdeauna departe si aproape
intotdeauna al altcuiva. Am nvatat asta fara sa vreau in ziua n care, increzdtor ca fisierele mele erau in siguranta
in Google Drive, am descoperit ca folderul de pe computerul meu nu continea documentele mele, ci scurtaturi
catre documente care traiau In alta parte. Daca acel alt loc ar decide sa se inchida, schimband pretul sau anuland
serviciul, linistea mea s-ar duce odata cu el. Nu imi posedam lucrurile; aveam permisiunea de a le accesa.

De aici se naste Tntrebarea acestui Caiet, mai usor de enuntat decat de raspuns: unde ar trebui sa locuiasca datele
clientilor tai? Si ale tale proprii? Conversatia publica o pune ca si cum ar exista doar doua raspunsuri opuse —
norul marilor platforme sau sa ti-o faci singur —, aproape o chestiune de tabara. Dar nu sunt douad cai: sunt trei,
si niciuna nu este un act de credinta. Citite pe indelete, au mai multe nuante si cer mai mult decat pare.

Acest lucru te priveste, indiferent de ceea ce vinzi

Este usor sa crezi ca confidentialitatea este treaba avocatilor, medicilor sau jurnalistilor si ca restul nu au nimic
de ascuns. Este o greseald, si una costisitoare. Aproape orice afacere pastreaza date ale clientilor sdi supuse legii,
si multi pastreaza, fara sa stie, informatii mult mai sensibile decat pare.

Un magazin de canapele noteaza numele, adresa si telefonul celui care cumpara; daca exista finantare, si datele
lui economice. O firma de renovari sau de decoratiuni pastreaza fotografii din interiorul caselor clientilor sai si
planurile complete ale locuintelor lor. O firma de curatenie gestioneaza planurile birourilor pe care le curata,
adesea marcate cu culori si numere care indica ce angajat intra unde, la ce ora si cu ce cheie. Nimic din toate
astea nu pare mare lucru pana cand nu te intrebi pentru cine altcineva ar avea valoare: acele planuri de curdtenie
sunt, privite cu alti ochi, harta perfecta pentru cine vrea sa intre sa fure.

Faptul ca o afacere este mica sau ca vinde canapele 1n loc sa apere cauze n instantd, nu face ca datele sale sa fie
lipsite de valoare si nici nu face ca legea sa nu i se mai aplice. Face doar ca proprietarul sau sa tinda sa se
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gandeasca mai putin la asta. Si a te gandi putin la ceva care este responsabilitatea ta este exact punctul in care
incep problemele.

Unde traiesc datele tale?

La aceasta Intrebare existd, in esentd, trei raspunsuri. Si e bine de retinut ca ,,datele” nu sunt doar dosarul unui
client sau blocul de facturi si deviz: sunt si conversatiile tale cu el — prin WhatsApp, printr-un serviciu de chat
profesional, prin Solo2 —. Cele trei raspunsuri care urmeaza nu sunt grade de puritate, nici o scarad de la buni la
rai: sunt trei moduri de a imparti acelasi lucru, controlul si responsabilitatea.

Sa delegi totul unui furnizor. Este cel mai obisnuit si pentru majoritate singurul lucru pe care il cunosc. Pun
totul in Google Workspace sau in Microsoft 365 si il incredintez in intregime furnizorului. Imi plitesc
abonamentul si nu ma mai gandesc la el. Forma cea mai extremad a acestui lucru sunt serviciile unde nici macar
nu ajungi sa-ti detii datele: anumite programe de facturare Tn nor, de exemplu, iti pastreaza facturile si devizele
— si functioneaza foarte bine —, dar informatia traieste in sistemul lor, nu Tn al tau. Cat timp platesti, accesezi;
in ziua in care pleci, descoperi ca sa-ti iei propriul istoric este dificil sau imposibil. A-ti tine datele pe jumatate
ostatice este, pentru mai mult de un furnizor, tocmai ceea ce te Impiedica si pleci la concurentd. In schimbul
comoditdtii cedez controlul si — fara s-o spun cu voce tare — senzatia cd responsabilitatea nu mai este a mea.
Aici Tncape o nuanta care aproape niciodata nu se face: a delega nu este sinonim cu american. Pot sa deleg totul
la fel de comod unui furnizor european — Infomaniak, de exemplu — si sa rezolv dintr-o trasatura o buna parte
din indoielile despre transferurile internationale pe care le-am vazut in ,,Schrems II”, fara sa gazduiesc nimic eu
insumi. Nu sunt Statele Unite contra restului universului: chiar si in delegarea pura exista deja decizii care
conteaza.

iInchirierea si gestionarea propriului server. Am acelasi lucru pe care mi l-ar oferi Microsoft sau Google, dar
mi-1 configurez singur. Inchiriez un server de la un furnizor european —Hetzner, OVH, Scaleway—, instalez
software liber (Nextcloud pentru fisiere, de exemplu) si administrez singur rezultatul. Castig un control real: stiu
ce ruleaza, unde si de ce. Dar masina se afld in continuare in centrul de date al unui tert si, mai ales, se schimba
cine suporta consecintele. Delegand, daca ceva nu merge bine, ai pe cine sa dai vina. Gestionandu-1 singur, cel
mai probabil vina va fi a ta.

Gazduirea pe propriul computer. Aceasta este optiunea despre care aproape nimeni nu vorbeste si este inima
acestui Caiet. Nu ai nevoie de un server urias pornit doudzeci si patru de ore din douazeci si patru intrun macro
centru de date pentru a-ti gizdui lucrurile. Computerul tiu de birou este deja un server: el te serveste pe tine. 1l
lasi pornit la birou si te conectezi la el de pe laptopul de acasi al unui client, sau de pe mobil cand esti acasa. 1l
numim «computerul de birou», nu «serverul», dar face exact acelasi lucru ca si cele doud optiuni anterioare.
Controlul este maxim, la fel si proximitatea: datele tale sunt acolo unde esti tu. Reversul medaliei, spus fara
menajamente, este ca si responsabilitatea este maxima. Daca se Intrerupe curentul, nu exista niciun tehnician de
serviciu la Niirnberg: tu trebuie sa ridici siguranta. Si pentru ca acel computer sa fie accesibil din exterior, este
nevoie de ceva care sa intinda puntea intre laptopul tdu si el. Nu este magie si este bine sa stii acest lucru inainte
de a alege aceasta cale.

Si nici macar nu este nevoie sa refolosesti calculatorul de la birou: exista un aparat gandit tocmai pentru asta,
NAS-ul (sunt fabricate de Synology, QNAP si altii). Ca aproape tot ce am vazut in aceste Cuadernos, induntru nu
existd magie: este un calculator specializat, acelasi tip de masind pe care ai Inchiria-o intr-un centru de date, doar
ca este conceput pentru a stoca date si a le servi prin retea, fara monitor sau tastatura la mijloc. Conecteaza-i un
ecran si o tastatura si ai un calculator obisnuit; instaleaza software-ul potrivit pe PC-ul tau si ai un NAS.
Diferenta este cd NAS-ul vine deja gata de utilizare. Il cumperi, 1l conectezi acasa sau la birou, si este al tdu. Nu
platesti un abonament lunar; il platesti o data si ti apartine, ca orice alt instrument al afacerii tale. Il pornesti, il
opresti, il iei Tn alta parte daca vrei. Si cum este al tdu, nimic nu te impiedica sa ai doua —unul acasa, unul la
birou— sau trei, adaugand unul intr-un loc sigur, sincronizate intre ele: propria ta redundanta, fara sa depinzi de
un tert care sa o intretind. Auto-gazduirea, in cele din urma, nu este un singur lucru: este o combinatie de masini,
de proprietate, de locatii si de software.



Aici este inevitabil sa numim ceea ce facem, si o facem fara deghizare: Tn Solo2 acea punte o ridica insasi
aplicatia. Computerul din biroul tau ramane accesibil doar dispozitivelor tale de incredere, si mereu sub criptare,
iar celelalte aparate ale tale se reconecteaza la el singure. Cand un client vorbeste cu tine, computerul tau — nu
cel al unui terf — este cel care vorbeste cu clientul. Nu rezolvam pana de curent; rezolvam puntea. Si nu suntem
singurii: pentru aproape fiecare nevoie exista astazi programe — libere sau proprietare — care permit exact acest
lucruy, sa ai datele pe echipamentul tdu si sa ajungi la ele din afara. Al nostru este un exemplu; ce conteaza este
ideea, nu marca.

Redundanta nu este o superputere

Aici apare obiectia imediata si este rezonabild: daca am totul pe computerul de birou, ce se intampla daca se
strica? Intrebarea este buna. Raspunsul este cd plasa de siguranta pe care ne-o imagindm la marii furnizori este
mai modestd —si mai imitabila— decat pare.

Cand Tmi las datele Tn centrul de date al unei multinationale, am incredere ca are copii Tn mai multe locuri. Si
probabil ca le are: Intr-o a doua locatie, poate intr-a treia. Dar aceasta redundanta nu este infinita si, mai presus
de toate, nu este a mea: ramane un hard disk al carui proprietar nu sunt eu, gestionat de cineva in care depun o
credinta pe care aproape niciodata nu o verific.

Aceeasi plasa o pot tese eu Tnsumi si cu un avantaj decisiv. Serviciul meu zilnic traieste pe computerul de birou.
De acolo pastrez o copie criptata pe computerul unei firme prietene —un coleg de breasla, un alt birou de
incredere— si o alta copie criptata, daca vreau, la acel acelasi furnizor european despre care vorbeam. Diferenta
este totul: ceea ce las Tn exterior nu este serviciul meu si nici datele mele 1n clar, ci o copie criptata pe care numai
eu o pot deschide. Furnizorul extern pastreaza un cufar inchis pentru care nu are cheia. Nu 1i incredintez
informatiile mele: 1i Tncredintez niste octeti care fara mine nu inseamna nimic.

A fost In siguranta pana cand nu a mai fost

Permiteti-mi o poveste personald, pentru ca ilustreaza acest lucru mai bine decat orice argument. Timp de peste
zece ani am fost un client fidel al CrashPlan, un serviciu de backup tehnic extraordinar. Ficeam backup n cloud-
ul lor pentru toate computerele mele si ale familiei mele —cele ale firmei si cele de acasa, totul—, cu versiuni pe
care le puteam recupera la frecventa dorita, cdlatorind inapoi in timp pana la un anumit fisier de acum cateva
luni. Dupa prima copie, transmitea doar diferentele, criptate si comprimate, astfel incat mentineam la zi un
backup enorm fara aproape niciun efort. M-a salvat de multe ori, de la un document banal pana la un disc intreg.
Pretul a crescut de-a lungul anilor si nu mi-a pasat: plateam cu placere.

Ceea ce nu stiam era cd CrashPlan facuse o eroare de calcul: promisese prin contract stocare nelimitata, in spatiu
si timp. lar spatiul inmultit cu timpul —ani de istorie, versiuni la fiecare cateva minute— creste pand cand
devine nesustenabil. Intr-o zi ne-au comunicat tuturor ci serviciul se termina. Au ficut-o cu eleganti si cu un
termen generos, aproape un an, si ne-au dat mijloacele pentru a descarca ce era al nostru. Dar unde se duce
cineva cu peste zece ani de copii versionate ale tuturor discurilor sale? Acolo descoperi cd nu ai nici cum sa
descarci totul, nici unde sa 1l pui si ca, chiar daca ai putea, noul depozit ar costa o avere.

Am salvat patru lucruri indispensabile. Restul s-a dus cand au stins intrerupatorul. Eram linistit, informatia mea
era in siguranta... pana cand a Tncetat sa fie. Si nu dintr-o tradare: CrashPlan s-a purtat impecabil — spre
deosebire de Evernote, care ani mai tarziu s-a purtat rusinos —; pur si simplu Tngerul meu pazitor din nor a decis,
cu tot dreptul, sa Inceteze a mai fi. Rezultatul, pentru mine, a fost identic: ceea ce credeam sigur a disparut.

Ceea ce Invata cu adevarat aceasta poveste are mai mult de-a face cu natura umana decat cu tehnologia. Cand
cineva simte ca ceva este responsabilitatea sa, actioneaza preventiv: face copii, isi asigura spatele, este suspicios
cu bun simt. Cand crede —gresit— ca responsabilitatea este purtata de un ter{ mare si solvabil, se relaxeaza si
lasa lucrurile sa curga. Acea liniste delegatd nu este prudenta: este, fara machiaj, o forma de iresponsabilitate.



A plati nu este acelasi lucru cu a te conforma

Acea iresponsabilitate linistita seamdna mult cu cea a unor parinti care Tsi Inscriu fiul la cea mai scumpa scoala,
1i platesc apoi un masterat si cu asta cred ca si-au Indeplinit datoria. Nu si-au indeplinit-o. A fi parinte iTnseamna
sa te Tngrijorezi de ceea ce a Invatat astazi, de ceea ce nu intelege, de valorile sale, de increderea in sine. Daca la
douadzeci si cinci de ani acel fiu nu stie sa lucreze sau sa se comporte, vina nu este a scolii care a Tncasat banii:
este a celui care a delegat si a platit crezand ca asta era de ajuns. Plata catre un tert nu scuteste de
responsabilitate. Nu a facut-o niciodata.

Cu datele se intampla la fel, iar istoria recenta o confirma. Acum cincizeci sau o suta de ani un profesionist pastra
lucrurile clientilor sai in dosare, Tn biroul sdu sau acasa, si se simtea responsabil de ele. Rareori se pierdea ceva.
Am trecut Tn lumea digitala si, cu o usurinta uluitoare, urcam totul in ,,nor” — care nu este altceva decat
computerul unei multinationale — si incetam sa ne mai facem griji. Si frecvent au loc accidente, sunt firme care
pierd totul, si atunci se spune: vina a fost a Google, vina a fost a Microsoft. Nu. Informatia este a ta, sau a
clientilor tai, dar responsabilul esti tu.

Gazduirea propriilor date nu este un capriciu tehnic: este recuperarea acelei seninatati de acum decenii, aceea de
a sti unde este fiecare lucru si de ce. Protectia datelor, intre timp, a cunoscut o miscare brusca de pendul —de la
absenta oricdrei norme, cand oricine expunea datele unui client fard sa se gandeasca, la o cerinta care cade cu o
asprime disproportionata asupra celui mai mic, a liber-profesionistului care da o telefonul unui client curierului.
Nu discut scopul; observ dezechilibrul. Dar dezechilibrul nu ne absolva: Tn ziua In care administratia va avea
mijloacele de a urmari si sanctiona la scara larga, dimensiunea va inceta sa mai protejeze pe cineva si este bine
sa nu astepti acea zi cu casa neordonata. Avand datele sub propriul control ajuta la conformare si ajuta la
dovedirea acesteia. Si, mai presus de toate, readuce lucrurile la locul lor: cand informatia este a ta,
responsabilitatea este Tn Intregime a ta —nu exista un tert pe care sa dai vina, nici un tert a carui esec sa te
expuna—.

Responsabilitatea protejeaza si ea

Ar fi necinstit sa pictam asta fara umbre. A ocupa locul intermediarului inseamna a duce povara lui: a mentine
copii de rezerva la zi, a aplica actualizari si o responsabilitate juridica — cea a RGPD — care, de fapt, nu a
incetat niciodata sa fie pe deplin a ta (referintele din subsol detaliaza articolele concrete). Existda munca si exista
0 zi In care ceva se strica la ore nepotrivite. Nu o ascundem.

Dar frica care Inconjoara acel cuvant, responsabilitate, este prost calibrata. Este mult mai usor sa-ti pierzi
fisierele Tntr-un serviciu de nor care se inchide, sau fotografiile in Google Foto, decat sa pierzi acel dosar de
documente importante pe care 1l ai pe propriul computer: cel despre care stii unde este si a carui lipsa ai observa-
o de indata ce ar dispdrea. Ceea ce simti ca fiind al tau, Ingrijesti; ceea ce crezi In siguranta in mainile altuia,
neglijezi.

Gandeste-te la albumele de fotografii de altadata, cele de hartie developata pastrate Tntr-un sertar. Ai auzit
vreodata pe cineva spunand ca si-a ,,pierdut” albumul de familie? Se aude despre casa care a ars cu albumul
Tnauntru; sa-1 pierzi pur si simplu, nu. $i in schimb, oameni care aveau toate fotografiile in Google Foto sau in
Apple Foto si au rdmas fara nimic: povestea asta revine la fiecare cateva luni, pentru ca credeau ca este in
sigurantd. Google Foto iti Tngrijeste fotografiile, desigur; dar nu le Tngrijeste asa cum niste parinti ingrijesc
albumul in care sunt copiii si nepotii lor. Aceasta diferenta nu o repara niciun centru de date: responsabilitatea,
cand este a ta, nu este doar o povara; este si cea mai buna garantie.

Patru intrebari inainte de a decide

Daca te gandesti sa faci pasul, In oricare dintre formele sale, este bine sa raspunzi mai Intai la patru intrebari cu o
onestitate nepatimasa:



1. Care parte din datele tale te-ar durea sa o pierzi sau sa nu o poti lua cu tine? Si atentie la a desconsidera
»rutina”: istoricul de facturi pare cel mai prozaic lucru din lume pana cand schimbi programul si descoperi
ca acele facturi erau ale furnizorului, nu ale tale — cd, cel mult, ti le poti tipari in PDF, fara sa mai poti
cauta in interiorul lor —. Nu este doar o chestiune de sensibilitate: este despre cui 1i apartine cu adevarat
ceea ce ai nevoie sd pastrezi.

2. Ce optiune este proportionala cu capacitatea ta tehnica reala? Un computer propriu bine ingrijit este la
indemana oricui; a administra un Intreg server, nu chiar atat. Fii sincer cu privire la ce stii si ce nu. Si
aminteste-ti ca Intre a-ti construi un intreg server si a delega totul exista un teren intermediar foarte
rezonabil: programe — libere sau proprietare — care 1ti pastreaza datele pe propriul echipament si iti
permit sa ajungi la ele din afara. Pentru multa lume este cel mai bun echilibru.

3. Ce plan ai pentru cea mai rea zi? O bresa, un disc care moare, un furnizor care se inchide, tehnicianul in
concediu medical. Daca planul incepe cu ,,n-ar trebui sa se intample”, nu este un plan.

4. Ai sti sa dovedesti ca te conformezi dacd maine ai fi inspectat? Sa o faci bine si sa poti dovedi ca o faci
bine nu sunt acelasi lucru. Legea cere al doilea lucru.

Nu existd un raspuns universal. Exista un rdspuns proportional, asumat cu onestitate n ceea ce priveste ceea ce
se castiga si ceea ce se mosteneste. Si peste tehnicd, o certitudine simpla: datele tale traiesc in computerul cuiva.
Singura intrebare care conteaza cu adevarat este a cui vrei sa fie acel computer.

Auto-gdzduirea nu este nici virtute, nici viciu: este un instrument cu o amprentd concretd de capacitdti si
responsabilitdti. Intrebarea nu a fost niciodatd dacd sé gdzduiesti propriile date, ci ce date, cum si cu ce retea de
asistentd. Recuperarea controlului asupra datelor nu inseamnd intoarcerea in subsol si nici neincrederea in
toate: inseamnd reintoarcerea la sentimentul de responsabilitate pentru ceea ce este al nostru, asa cum era cand
acele date trdiau intr-un dosar pe masd. Aceastd responsabilitate, corect inteleasd, este serviciul real pe care un
profesionist il oferd clientilor sdi.

Surse si lecturi suplimentare

e Regulamentul (UE) 2016/679 — articolul 28 (persoana Tmputernicita), articolul 32 (securitatea
prelucrdrii), articolul 33 (notificarea unei incalcadri), articolul 37 (desemnarea responsabilului cu protectia
datelor).

e Agentia Spaniola de Protectie a Datelor — Ghid practic pentru analiza riscurilor in prelucrarea datelor
cu caracter personal (revizuire in vigoare). Cadru pentru operatorii care 1si asuma propriile functii tehnice.

e Comitetul european pentru protectia datelor — Guidelines 1/2024 on processing of personal data based on
legitimate interests. Aplicabil si pentru testul de proportionalitate Tn deciziile privind propria infrastructura.

e Comisia Europeana — directorul public al furnizorilor de servicii de informatii stabiliti Tn jurisdictia
europeana. Punct de plecare administrativ pentru identificarea optiunilor de hosting gestionat european.

e Nextcloud GmbH (Germania) — Nextcloud Enterprise architecture and compliance documentation. Caz
documentat de software liber cu modalitati auto-gazduite si gestionate de un furnizor european; util ca
referinta tehnica a unui proiect sustinut in jurisdictia europeana din 2016.

— PrecedentCele 24 de cuvinte: ce este o identitate criptograficiUrmadtor — Confidentialitate reala vs. aparenta:
intrebdrile pe care e bine sa ti le pui

Lecturi recente

o Reflectie - 29 iunie 2026 Nu esti anonim
e Reflectie - 27 mai 2026 Ceea ce 0 semndturd nu poate repara
e Analiza - 26 mai 2026 Confidentialitate reald vs. aparentd: intrebarile pe care e bine sa ti le pui

Luati acest articol cu dumneavoastra oriunde aveti nevoie.
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Fisierul se va descarca pe dispozitivul dumneavoastra. De acolo 1l puteti salva, importa in Solo2 sau partaja
oriunde doriti. Cuadernos nu decide destinatia in locul dumneavoastra.
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