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GDPR si mesageria profesionala: de ce majoritatea
incalca normele fara sa stie

Aproape orice birou, cabinet sau firma de consultanta trimite documente ale clientilor prin aplicatii al caror
server se afld in afara Spatiului Economic European. Fara intentie rea, dar in multe cazuri incalcand
regulamentul, fara ca cineva sa-i fi avertizat.

Documentul care calatoreste mai mult decat credeti

O situatie cotidiana: un consultant fiscal primeste prin mesagerie un document cu datele unui client. Un agent de
vanzari transmite prin chat o oferta unui coleg. Un medic partajeaza pe aceeasi cale un raport clinic cu un coleg.
Nimeni nu se gandeste de doua ori. Este normal. Este comod. Este ceea ce se face in fiecare zi in fiecare birou
din fiecare oras din Europa.

Dar acest document, in multe cazuri, tocmai a calatorit la un server din Statele Unite. A fost stocat — fie si
temporar, fie si ,,criptat in repaus” — Intr-un cloud pe care nici profesionistul, nici clientul sau nu 1l controleaza. A
trecut prin sisteme care pot indexa tehnic metadate legate de continut. lar Regulamentul General European
privind Protectia Datelor are ceva destul de clar de spus despre acest lucru.

Ce cere norma

GDPR - si prin extensie jurisprudenta Curtii de Justitie a Uniunii Europene (in special hotararea Schrems II, C-
311/18, din 2020) — stabileste ca datele cu caracter personal ale cetatenilor europeni trebuie protejate in mod
corespunzator. Daca aceste date parasesc Spatiul Economic European, operatorul trebuie sa garanteze ca
destinatarul oferd un nivel de protectie ,,esentialmente echivalent” cu cel european. In practici, aceasta inseamna
ca trimiterea datelor clientilor prin servicii ale caror servere se afla sub jurisdictia SUA, fara a fi efectuat o
evaluare a impactului si fara a fi implementat garantii suplimentare — clauze contractuale standard, masuri
tehnice aditionale precum criptarea verificabila etc. — poate constitui o Tncadlcare a regulamentului. Chiar daca
panad acum nu a spus nimeni nimic.

Si nu este vorba doar despre continutul mesajelor. Metadatele — cine trimite ce cui, cand, cat de des, de unde —
sunt, de asemenea, date cu caracter personal conform normelor, conform interpretarii repetate a Comitetului
European pentru Protectia Datelor. Un serviciu care colecteaza metadate din comunicarea profesionala a unui
utilizator prelucreaza date cu caracter personal ale clientilor acelui utilizator, fara ca acestia sa aiba cunostinta
sau sa-si fi dat consimtamantul pentru o astfel de prelucrare.

Schema de gandire obisnuita — ,,folosesc aplicatia doar pentru a scrie; aplicatia nu este furnizorul de date al
clientului meu” — este eronata din punct de vedere juridic. Daca datele clientului trec prin infrastructura unei terte
parti, acea tertd parte prelucreaza acele date. Si daca le prelucreaza, trebuie sa existe un temei juridic, un contract
de prelucrare a datelor si garantii adecvate.

Cine este responsabil
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Intrebarea cine poarti responsabilitatea legald nu este academici. GDPR distinge intre operator (cine decide ce
date sunt prelucrate si in ce scop) si persoana imputernicitd de operator (cine face acest lucru in mod material, Tn
numele operatorului). Profesionistul care trimite documente ale clientilor este operatorul. Furnizorul aplicatiei de
mesagerie este, Tn multe cazuri, de fapt, persoand imputernicitd. Fara un contract de imputernicire — si fara
majoritatea clauzelor pe care un astfel de contract ar trebui sa le contina — operatorul nu si-a indeplinit obligatia.

Interpretarea indulgenta este: ,,majoritatea profesionistilor nu stiu acest lucru”. Interpretarea riguroasa este:
,necunoasterea legii nu scuteste de respectarea ei”. lar interpretarea oricarui avocat specializat In protectia
datelor care este consultat In aceastd privinta este, de reguld, cea riguroasa.

Pentru cine este acest lucru important in mod concret

Pentru orice profesionist sau companie care opereaza, fie si ocazional, cu informatii personale ale tertilor:

e Avocati care primesc documentatie de la clienti (contracte, cereri de chemare Tn judecatd, declaratii,
rapoarte de avere).

e Medici si alti profesionisti din domeniul sanatatii care partajeaza date privind sanatatea — care sunt
considerate categorii speciale conform art. 9 GDPR, cu un regim de protectie sporit —.

e Consultanti fiscali si manageri administrativi care opereaza cu date de identificare, fiscale si bancare.

e Departamente de resurse umane care gestioneaza documentatia de munca si personald a angajatilor.

e Agenti comerciali care primesc date de contact si adesea informatii comerciale sensibile de la prospecti si
clienti.

In toate cazurile, informatiile sunt protejate de GDPR. In toate cazurile, in practica obisnuitd, aceste informatii
circula prin canale a cdror jurisdictie nu permite declararea lor ca fiind ,,esentialmente echivalente” cadrului
european fara garantii suplimentare. Nu din rea-vointa. Din obisnuinta. Si din cauza unei infrastructuri
tehnologice care, timp de cincisprezece ani, a pus confortul Tnaintea conformitatii.

Argumentul ,toata lumea o face”

Este prudent sa anticipam cea mai frecventa obiectie: ,,daca toata lumea o face, nu poate fi o problema reala”.
Este un argument perfect de inteles si nu are nicio forta din punct de vedere juridic. Faptul ca o practica este
raspandita nu o face conforma cu regulamentul. Autoritdtile de protectie a datelor (cum ar fi ANSPDCP in
Romania) au sanctionat Tn ultimii ani mai multe companii tocmai pentru utilizari ale mesageriei care pareau
inofensive pana in momentul inspectiei.

Realitatea operativa actuala este ca riscul este scazut sub aspectul probabilitatii — se intdmpla foarte rar ca o
inspectie a Autoritdtii sa auditeze instrumentele de mesagerie specifice ale unui birou de dimensiuni medii — dar
ridicat sub aspectul impactului, daca se materializeazd. Este un risc pe care majoritatea si-1 asuma fara sd stie ca
si-l asuma. Adica, fard a fi evaluat daca instrumentul utilizat este in concordanta cu responsabilitatea legala a
operatorului.

Urma digitala este retroactiva

Exista un al doilea argument, aproape simetric cu cel anterior, pe care merita sa-l anticipam: ,,dacd aceasta ar fi
o problemd serioasd, administratia ar fi inceput deja sd o controleze”. Realitatea actuald observata 1i da dreptate
la suprafata. Controalele pentru utilizarea necorespunzatoare a mesageriei In companiile mici si mai ales la
persoanele fizice autorizate sunt astazi aproape inexistente — nu pentru ca comportamentul ar fi permis, ci pentru
ca administratiei din Romania si din mare parte a UE 1i lipsesc resursele umane necesare pentru a audita milioane
de entitati obligate.



Aceasta este ceea ce sugereaza practica observata astazi. Dar nu este ceea ce sugereaza deceniul urmator. Doi
vectori converg pentru a schimba echilibrul in intervale de timp relativ scurte.

in primul rand: urma digitala este retroactivi. Orice mesaj trimis printr-o aplicatie cu server central riméane
inregistrat — cel putin in metadate — Intr-o infrastructura care persista. Ceea ce s-a trimis acum sase luni este
tehnic inca audital Tn prezent. Ceea ce se trimite astdzi va fi audital peste cinci ani. Absenta unui control in
prezent nu este o garantie a absentei unui control viitor. Este 0 amanare a evaluarii, nu o scutire.

in al doilea rand: capacitatea de audit administrativ va creste accelerat. Introducerea instrumentelor de
inteligenta artificiald in procesele de control elimina blocajul uman care, pana acum, a protejat — de fapt, nu de
drept — companiile mici si liber profesionistii. Un sistem capabil sd coreleze volume masive de metadate,
declaratii fiscale, registre comerciale si obligatii de notificare a breselor de securitate nu are nevoie de inspectori:
are nevoie de acces. lar accesul este perfect realizabil prin solicitdri adresate furnizorilor cu prezentd legala in
UE, in cadrul normativ actual.

La aceasta se adauga un factor mai putin tehnic, dar la fel de determinant: statele europene se afla Tntr-un proces
de crestere continua a indatorarii si trebuie, aproape fara exceptie, sa-si largeasca baza de impozitare. Sanctiunea
administrativa derivata din nerespectarea GDPR este, in termeni pur fiscali, o sursa de venituri in crestere si
convenabila din punct de vedere politic. Nu este o presupunere: este o tendintd observabila in rapoartele anuale
ale autoritatilor europene de protectie a datelor, unde volumul total al sanctiunilor creste de mai multi ani fiscali
consecutivi.

Concluzia operativa pentru operator nu este alarmista, ci sobra: decizia privind modul in care este gestionata
astazi comunicarea cu clientii este evaluata in raport cu capacitatea de control a anului in care vine
controlul, nu cu cea actuala. Iar acea capacitate va fi, intr-un termen rezonabil, substantial diferita de cea de
astazi. Cine Tncepe sa faca lucrurile corect de astazi nu va fi in regula doar de azi Tnainte: urma generata din acest
moment va fi conforma cu norma, iar acest lucru protejeaza retroactiv perioada urmdtoare. Cine continud ca pana
acum va acumula o urma auditala a carei conformitate va fi evaluata conform standardelor — si resurselor — anilor
care vor veni.

Ce se schimba cu o alta arhitectura

Exista alternative tehnice in care datele nu sunt stocate in infrastructura unor terte parti, ci calatoresc direct de la
dispozitivul expeditorului la cel al destinatarului. In aceasta arhitecturd, conformitatea cu GDPR 1n ceea ce
priveste transferurile internationale nu depinde de clauzele contractuale standard, nici de bunavointa furnizorului,
nici de auditurile viitoare. Depinde de faptul ca nu existd un transfer. Iar ceea ce nu exista nu poate fi incalcat.

Aceasta nu este o solutie exclusiva si nici singura posibila. Dar este structural diferita, iar conformitatea
normativa inceteaza sa mai fie o anexa procedurala si devine o consecinta directa a designului. Pentru un
profesionist care 1si ia Tn serios responsabilitatea de operator, acea diferenta conteaza.

Urmadtoarea editie a Cuadernos va analiza in detaliu hotdrdrea Schrems II si implicatiile sale practice pentru
companiile mici si mijlocii dependente de serviciile cloud din SUA, la cinci ani de la publicarea sa.

Surse si cadru normativ

e Regulamentul (UE) 2016/679 (GDPR), 1n special capitolul V privind transferurile internationale.

e CJUE C-311/18 (,,Schrems II"), 16 iulie 2020.

e EDPB — Recomandarile 01/2020 privind masurile care completeaza instrumentele de transfer.

e Autoritdtile de protectie a datelor (inclusiv ANSPDCP) — Rapoarte anuale cu cazuistica de sanctiuni pentru
utilizarea necorespunzatoare a mesageriei instantanee In medii profesionale.
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