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Criptarea end-to-end, explicata cu adevarat

Ce spun furnizorii cand spun E2EE si ce nu spun. O explicatie didactica a mecanismului si a limitelor sale, fara ambalajul publicitar.

Sa ne intelegem: WhatsApp spune ca mesajele tale sunt criptate end-to-end. Este adevarat — si nu este suficient. Daca backup-ul merge in
iCloud sau Google Drive fara criptare suplimentara, criptarea este compromisa pe propriul tau telefon. Intrebarea operationald nu este daca e
criptat, ci unde se afla cheile.

Ce inseamna criptarea, cu adevarat

Criptarea unui mesaj inseamna transformarea acestuia 1n ceva ce seamana cu zgomotul pentru oricine nu poseda o anumita informatie numita
cheie. Operatiunea se face pe dispozitivul celui care trimite si, cu cheia corect, este anulati pe dispozitivul celui care primeste. Intre cele dous,
mesajul caldtoreste ca o succesiune de octeti fara nicio semnificatie aparenta. Aceasta este ideea simpla. Restul articolului se ocupa de nuantele
care o transforma, dupa caz, intr-o garantie reald sau Intr-o etichetd de marketing.

Adjectivul end-to-end — in romana de la un capadt la altul, abreviat E2EE — adauga o precizie. Criptarea nu se face pentru ca un server
intermediar sa o poata citi si livra. Se face astfel incat numai cele doua capete — dispozitivul celui care trimite si dispozitivul celui care primeste
— sa posede cheia. Orice server prin care trece mesajul vede zgomotul, nu mesajul. Aceasta este diferenta tehnica fata de criptarea in tranzit,
unde continutul calatoreste criptat de la un server la altul, dar fiecare server prin care trece 1l decripteaza pentru a-1 retrimite, recuperand
temporar textul in clar.

Paradoxul secretului partajat

Existd o problema evidenta. Pentru ca doua persoane sa poata cripta si decripta mesaje intre ele, ambele au nevoie de aceeasi cheie. Dar cum se
pun de acord asupra acestei chei daca tot ceea ce Tsi trimit, prin definitie, trece printr-un canal unde cineva ar putea asculta? Convenirea asupra
cheii pe acelasi canal unde o vor folosi ulterior pare imposibila: daca atacatorul o aude la convenire, va putea decripta tot ce urmeaza. Timp de
decenii, criptografia clasica a rezolvat acest lucru pe calea grea: cheile erau livrate personal, Tnainte de a incepe sa fie folosite, Tn Tntalniri fizice.
Ambasadorii purtau serviete cu chei cusute in captuseala hainei.

In posta electronici contemporana, acea solutie nu este scalabild. Daca ar trebui sd mergem fizic la casa fiecirei persoane cu care intentionim si
comunicim criptat, nu am mai ajunge s vorbim cu nimeni. Intrebarea pusa acum cincizeci de ani de comunitatea criptografici a fost aceasta:
este posibil ca doud persoane care nu se cunosc si care impart doar un canal public sa convina, pe acel acelasi canal public, asupra unui secret pe
care nimeni care ascultd canalul sa nu il poata cunoaste?

Eleganta Diffie-Hellman

in 1976, doi matematicieni numiti Whitfield Diffie si Martin Hellman au demonstrat ceva aparent imposibil: ci doud persoane, vorbind doar
printr-un canal public — un canal unde oricine poate auzi tot ce spun —, pot conveni asupra unei parole secrete fara ca vreun ascultator sa o
poatd descoperi. Suna a magie. Nu este: este matematica. Schimbul de chei Diffie-Hellman, asa cum este cunoscut de atunci, este baza pentru
practic toata comunicarea criptatd de pe internet, iar o jumatate de secol de utilizare intensiva si control academic mondial 1i confirmd soliditatea.
Cine doreste sa vada intuitia vizuala sau matematica poate continua lectura. Cine prefera sa aiba incredere ca functioneaza poate, de asemenea,
sa continue fara a pierde firul articolului.

Pentru cine doreste sa o intuiasca Intr-o imagine, exista o analogie cunoscuta cu culori. Imagineaza-ti ca Alice si Bruno convin deschis asupra
unei culori de bazd — sa zicem galben — sub ochii Evei, care 1i asculta. Fiecare alege 1n privat o a doua culoare secreta si isi amesteca secretul
cu galbenul. Alice obtine un portocaliu particular; Bruno obtine un verde particular. Schimba rezultatele sub ochii Evei. Acum fiecare amesteca
culoarea primita cu propriul secret si amandoi ajung la aceeasi culoare finala, deoarece ordinea amestecurilor nu conteaza. Eva a vazut galbenul
si cele doua amestecuri intermediare, dar nu si secretele; fara unul dintre secrete nu poate ajunge la culoarea finala. Matematica reala schimba
culorile cu exponentieri in grupuri modulare sau curbe eliptice, dar ideea este aceeasi: secretul partajat este construit in public fara ca cineva de
pe canal sd 1l poata reconstrui.

in aritmetica, pentru cine prefera si vadi mecanismul: Alice alege un numir secret a, Bruno alege b. Schimbi g¢ si g la vedere pe canal.
Alice calculeaza (gP)* si Bruno calculeaza (g?)*; amandoi ajung la acelasi g*. Eva vede g, g° si g trecand prin canal, dar recuperarea lui a din g
— asa-numita problema a logaritmului discret — necesita un timp de calcul astronomic superior varstei universului atunci cand g este ales intr-
un grup matematic adecvat.

Pentru cine vrea sa verifice cu numere mici. Schimbul Diffie-Hellman poate fi parcurs integral cu cifre suficient de mici pentru a face
calculele manual. Cine prefera sa nu intre in aritmetica poate sari acest bloc fara a pierde firul articolului; cine vrea sa vada mecanismul
functionand pas cu pas il va gasi aici. Regulile publice, pe care oricine le poate citi: un numar prim p = 11 (in Diffie-Hellman-ul real este de
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vreo trei sute de cifre; folosim unsprezece pentru ca acele calcule sd incapa pe o pagind), o baza g = 2, si conventia cd toata aritmetica se face
modulo p — se calculeazad, se Imparte la p, si se pastreaza restul, ca un ceas cu unsprezece pozitii care revine la zero cand trece de zece.
Alegerile private, cite una pentru fiecare si niciodatd Tmpartasite: Alice alege a = 4. Bruno alege b = 7.

Pasul 1. Alice calculeaza 24 = 16, apoi 16 mod 11 = 5. Trimite cinciul. Eva 1l noteaza.

Pasul 2. Bruno calculeaza 27 = 128, apoi 128 mod 11 = 7. Trimite saptele. Eva il noteaza si ea. Dupa cele doua trimiteri, carnetelul Evei contine
patru date: p = 11, g = 2, A= 5, B = 7. Ii lipseste numarul partajat pe care Alice si Bruno urmeaza sa-1 derive — si pe care Eva nu-l va putea
reconstrui.

Pasul 3. Alice ia saptele pe care Bruno i l-a trimis si il ridica la exponentul sau privat a = 4. Pentru a evita manevrarea lui 74 = 2401, se
calculeaza pe parti aplicand modulo la fiecare pas:

72=49

49mod 11=5

74=(7?)?=52=25

25mod 11 =3

Alice obtine numarul 3.

Pasul 4. Bruno ia cinciul pe care Alice i l-a trimis si 1l ridica la exponentul sau privat b = 7. Din nou pe parti:
52=25mod 11=3
54=(5?2=32=9mod 11 =9
56=54x52=9x3=27mod 11 =5

In final 57 = 56 x 5= 5 x 5 = 25 mod 11 = 3.
Bruno obtine de asemenea 3.

Amandoi au ajuns la acelasi numar, 3, lucrand in paralel. Niciunul nu si-a trimis exponentul privat In niciun moment. Alice nu stie ca b = 7;
Bruno nu stie cd a = 4. Fiecare a folosit valoarea publica pe care a trimis-o celalalt combinata cu propriul exponent privat, si s-au intalnit la
aceeasi destinatie. De ce ajung la acelasi numar? Ceea ce a calculat fiecare: Alice, (g)* = 27%* = 228 mod 11. Bruno, (g*)> = 247 = 228 mod 11.
Este aceeasi cantitate pentru ca ordinea de inmultire a exponentilor nu conteaza (7 x 4 = 4 x 7). Fiecare a ajuns pe un drum diferit la aceeasi
destinatie.

Si Eva? Are in carnetelul ei p = 11, g =2, A= 5, B = 7, si ar dori 3-ul. Pentru a-1 calcula ar trebui sa cunoasca a sau b — dar niciunul nu a
calatorit prin canal. Singura ei cale este sa se Intrebe: «pentru ce exponent a se indeplineste 22 mod 11 = 5?». Cu p atat de mic poate Incerca 0, 1,
2, 3, 4... si sa-1 gaseasca in mai putin de un minut. Dar la inlocuirea lui 11 cu un numar prim de trei sute de cifre, spatiul exponentilor posibili are
mai multe elemente decat atomi existd In universul observabil. Nu exista in prezent niciun algoritm cunoscut de umanitate care sa poata
parcurge acel spatiu in mai putin de miliarde de ani. Este asa-numita problemd a logaritmului discret: usor Inainte, computational imposibil
Tnapoi. Si este motivul pentru care criptarea rezista chiar dacad Eva a urmarit toata conversatia litera cu litera.

Trei ingrediente simple —aritmetica pe un ceas, exponentierea, si comutativitatea inmultirii (a - b = b - a)}— combinate produc un protocol de
care jumatate din umanitate depinde in fiecare zi pentru comunicarile lor private. Niciuna dintre cele trei piese, luate separat, nu pare speciala.
Ceea ce este decisiv este asamblarea.

De la Diffie-Hellman la protocolul Signal

Criptarea end-to-end pe care o folosesc astazi aplicatiile de mesagerie profesionala se bazeaza, aproape fara exceptie, pe o versiune eleganta si
ntdritd a schimbului Diffie-Hellman. Protocolul Signal, proiectat de Trevor Perrin si Moxie Marlinspike intre 2013 si 2016, este referinta.
Combind doua idei cheie. Prima, schimbul de chei In curbe eliptice (X25519), care produce secretul partajat initial Intre doua dispozitive. A
doua, asa-numitul Double Ratchet — clichet dublu —, care reinnoieste cheile automat cu fiecare mesaj, astfel incat compromiterea dispozitivului
astazi nu permite decriptarea mesajelor trecute, nici a mesajelor viitoare odata ce clichetul a fost rotit.

in Zig, schimbul X25519 care produce secretul partajat intre doud dispozitive incape in sase linii, folosind biblioteca standard:

const std = @import("std");
const X25519 = std.crypto.dh.X25519;

// Alicia y Bruno generan cada uno un par (privada, publica).
const par_alicia = X25519.KeyPair.generate(io);

const par _bruno = X25519.KeyPair.generate(io);

// Cada parte recibe la clave publica de la otra y deriva el mismo secreto.

const secreto _alicia = X25519.scalarmult(par _alicia.secret key, par bruno.public_key) catch unreachable;



const secreto_bruno = X25519.scalarmult(par_bruno.secret_key, par_alicia.public_key) catch unreachable;
// secreto _alicia == secreto bruno (32 bytes)

Ce se intampla in acele sase linii: Cheile publice calatoresc deschis. Cheile private nu parasesc niciodata dispozitivul respectiv. Fiecare parte
deriva, pornind de la cheia sa privata si cheia publica a celeilalte, un acelasi secret de treizeci si doi de octeti pe care nimeni de pe canal nu il
poate recupera. Acel secret serveste ulterior ca simanta pentru a cripta mesajele schimbate. Double Ratchet din protocolul Signal adauga o
rotatie constanta a acelui material pentru ca compromiterea unui instantaneu sa nu compromita restul conversatiei.

Si ce se afla mai exact n interiorul std.crypto.dh.X25519? Nicio magie ascunsa. Sunt doua functii scurte care pot fi citite in intregime 1n
propria biblioteca standard din Zig. Prima deriva cheia publica din cea privata — «g®-ul schimbului:

pub fn recoverPublicKey(secret key: [secret lengthlu8) IdentityElementError![public_lengthlu8 {
const q = try Curve.basePoint.clampedMul(secret key);
return q.toBytes();

}

in limbajul articolului: cheia privata este «inmultitd» — Tn sensul eliptic, nu in cel aritmetic elementar — cu punctul de bazi al curbei
Curve25519, iar rezultatul este serializat In treizeci si doi de octeti. Operatiunea clampedMul este versiunea intdrita a acelei inmultiri scalare:
incorporeaza masurile de siguranta pe care comunitatea criptografica le-a adaugat de-a lungul anilor pentru a rezista la familiile cunoscute de
atacuri. Doua randuri de corp de functie.

A doua functie combina cheia ta privata cu cheia publica pe care ti-o trimite cealalta parte. Este «(g®)*»-ul schimbului, cel care produce secretul
partajat de treizeci si doi de octeti pe care niciunul dintre voi nu a ajuns sa-l transmita:

pub fn scalarmult(secret key: [secret length]u8, public key: [public length]u8) IdentityElementError![shared length]u8 {
const q = try Curve.fromBytes(public key).clampedMul (secret key);
return q.toBytes();

}

Alte doua randuri. Cheia publica primita este interpretata ca un punct pe curba si este «inmultita» cu propria cheie privata. Prin comutativitatea
operatiunii pe curba — analoga cu comutativitatea Tnmultirii exponentilor pe care am vazut-o in exemplul numeric —, ambele parti ajung la
acelasi punct serializat: exact secretul partajat despre care vorbeste articolul.

Asta e tot. Ceea ce intr-o aplicatie pare magie este, in realitate, doud functii de trei randuri fiecare. Complexitatea tehnica se concentreaza intr-o
singura operatiune, clampedMu'l, care este scrisd mai jos In aceeasi biblioteca standard, revizuita de decenii de comunitatea criptografica
internationald, si disponibila pentru oricine vrea sa o citeasca litera cu litera. Nu exista nicio cutie neagra nici In aplicatia noastra, nici in
biblioteca standard din Zig. Exista cod open source pe care un om il poate intelege, alegandu-si ritmul in care vrea sa aprofundeze.

Ce protejeaza criptarea end-to-end

Ceea ce E2EE protejeaza bine, presupunand o implementare corecta, este continutul mesajului in tranzit. Un server intermediar care primeste si
retrimite datele criptate va vedea o succesiune de octeti neinteligibili. Un atacator cu acces la cablu, la router, la punctul de acces wifi, va vedea
acelasi lucru. Un furnizor de servicii care pastreaza copii ale traficului nu 1l va putea citi ulterior. Un Guvern care ordona operatorului serviciului
sa livreze continutul va primi aceiasi octeti neinteligibili pe care serverul 1i avea in primul rand.

Aceasta, Tn termeni practici, este mult. Este diferenta Intre a scrie o scrisoare in interiorul unui plic opac si a o scrie pe o carte postald. Ambele
ajung. Numai una pastreaza continutul in fata postasului.

Ce nu protejeaza criptarea end-to-end

Merita stiut la fel de bine. E2EE nu protejeaza metadatele: serverul stie in continuare ca utilizatorul A trimite date utilizatorului B, la ce ord, cu
ce frecventa si de unde, desi nu stie ce spune. Aceste metadate, asa cum am argumentat deja Tn A cripta nu inseamnd a fi privat, sunt adesea mai
revelatoare decat continutul. A sti ca cineva a sunat la un birou de avocatura specializat in divorturi intr-o vineri la ora 22:00 timp de treizeci de
minute spune o poveste pe care continutul apelului nu a spus-o niciodata. Este aceeasi situatie cu a vedea o persoana intrand si iesind de mai
multe ori dintr-o clinica oncologica: nu este nevoie sa auzi nimic din ceea ce se vorbeste Induntru pentru a-{i imagina ce se intampla. O singura
metadata izolata poate sa nu insemne nimic; mai multe intersectate intre ele deseneaza ceva mult prea asemandtor cu adevarul. E2EE nu
protejeaza capetele: daca dispozitivul receptorului este compromis de un program malitios, mesajul este decriptat normal pentru acel receptor si
programul malitios 1l citeste. E2EE nu protejeaza Impotriva identitdtii interlocutorului In sine: dacd Alice crede ca vorbeste cu Bruno, dar un
atacator s-a interpus la inceput (un man in the middle) si protocolul nu include o verificare independenta, cele doua parti ajung sa vorbeasca cu
intrusul crezand ca vorbesc Intre ele.

Existd un al patrulea lucru care merita formulat fara ambiguitate. E2EE nu impiedica un furnizor care afirma ca il ofera sa pastreze, in plus, o
copie a mesajului necriptat in propriile sisteme. Afirmatia «mesajele mele sunt criptate end-to-end» si afirmatia «furnizorul nu pastreaza
continutul meu» nu sunt aceleasi. O aplicatie poate Indeplini prima afirmatie In timp ce o incalca pe a doua; am vazut acest lucru 1n titlurile
presei in mod repetat din 2018. Utilizatorul, cu exceptia cazului in care codul clientului este verificabil, nu are nicio modalitate tehnica de a
distinge un caz de celalalt fara o investigatie experta. Cazul cel mai cunoscut Tn randul publicului larg: WhatsApp cripreaza mesajele end-to-end
in tranzit, ale dar daca utilizatorul activeaza copia de rezerva in iCloud sau Google Drive fara criptare suplimentara, acea copie este stocata
lizibil in infrastructura unui tert, iar criptarea este rupta la capatul utilizatorului Tnsusi.

Intrebarea pe care operatorul nu vrea sa o auda
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O aplicatie care afirma ca cripteaza end-to-end poate, tehnic, sa facd unul din trei lucruri in ceea ce priveste cheile:

1. Cheile rezida numai pe dispozitive. Se genereaza si rezida exclusiv pe dispozitivele utilizatorilor; operatorul nu le cunoaste si nu le
stocheaza. Este cazul optim.

2. Operatorul poate accesa daca doreste. Operatorul detine cheile utilizatorilor (sau le poate genera dupa bunul plac) si le pastreaza in
bazele sale de date. Daca doreste sau este obligat, poate citi continutul. Acesta este cazul majoritatii serviciilor ,,cloud”.

3. Operatorul nu poate accesa prin design, dar controleaza accesul. Operatorul nu are cheile, dar are controlul asupra aplicatiei care le
genereaza. Daca este obligat, poate trimite o actualizare malitioasa care sa capteze cheile sau continutul inainte de criptare. Acesta este
cazul multor servicii E2EE comerciale.

Prin urmare, intrebarea operativa nu este daca ceva este criptat, ci cine detine controlul asupra dispozitivului si asupra software-ului care
gestioneaza cheile. In Solo2, cheile rezida exclusiv in Seiful tau (IndexedDB criptata cu parola ta), iar software-ul este cod sursa deschis
verificabil.

Pentru cititorul profesionist

Criptarea end-to-end este un instrument pentru suveranitatea digitala. Dar, ca orice instrument, eficacitatea sa depinde de mana care il manuieste
si de solul pe care se sprijina.

1. Unde sunt generate cheile criptografice si unde rezida fizic? Daca operatorul poate accesa cheile (chiar si temporar, chiar si sub pretextul
recuperarii), E2EE-ul este doar nominal.

2. Existd o verificare independenta a interlocutorului (numere de securitate, coduri QR, comparatie out-of-band) care sa previna un atac man-
in-the-middle in timpul stabilirii conversatiei?

3. Codul clientului poate fi auditat — este deschis, publicat, reproductibil — sau presupune sa te increzi pe cuvant in furnizor cu privire la
ceea ce face clientul In realitate?

4. Ce metadate genereaza si pastreaza serviciul si pentru cat timp? Chiar daca continutul este opac, metadatele pot reconstrui o mare parte din
informatiile sensibile.

Aceste patru Intrebdri nu cer informatii tehnice avansate; ele cer informatii la care orice operator onest poate raspunde in documentatia sa
publica. Calitatea si precizia raspunsului spun la fel de mult despre produs ca si raspunsul insusi.

Criptarea end-to-end, bine fdcutd, este una dintre cele mai fine constructii pe care criptografia contemporand a oferit-o practicii cotidiene.
Ideea originald — doud persoane pot conveni asupra unui secret pe un canal public — apartine lui Whitfield Diffie si Martin Hellman, 1976; o
jumadtate de secol mai tdrziu continudm sd trdim in consecinta ei. Dar, asa cum se intdmpld cu orice promisiune tehnicd, valoarea sa depinde de
indeplinirea reald, nu de etichetd. Intrebarea profesionistului onest nu este «este criptat?», ci «cine are cheile?». Rdspunsurile au consecinte
diferite. Meritd sd le cunoasteti.
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