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Cele 24 de cuvinte: ce este o identitate criptografica

O identitate criptografica nu este o parola: niciun server nu o stocheaza si nu poate fi recuperata. O explicatie
didactica a mecanismului BIP39, de ce exact doudzeci si patru de cuvinte si ce responsabilitate reala revine celui
care le poseda.

Pentru a ne intelege: Daca 1ti uiti parola de Gmail, Google o reseteaza pentru tine. Daca pierzi cele 24 de
cuvinte care compun o identitate criptografica, nu ai cui sa le ceri. Nu e vorba ca procedura ar fi stricta — ci ca
nu exista nimeni la celalalt capat. Aceasta diferenta este esentiala.

Diferenta dintre o parola si o identitate

O parold, in modelul clasic de internet, nu este identitatea utilizatorului. Este un document justificativ.
Utilizatorul are o identitate — un nume, un e-mail, un numar de client — si, pentru a demonstra unui server ca
este cine pretinde a fi, prezinta o parola pe care serverul o compara cu o amprenta pe care o avea stocatd. Daca
amprentele coincid, serverul acorda sesiunea. Daca parola este pierdutd, utilizatorul ramane acelasi utilizator;
ceea ce pierde este documentul justificativ, si existd o procedura de recuperare — un e-mail la adresa
Inregistratd, o Tntrebare de securitate — pentru a-1 restitui.

O identitate criptografica functioneaza altfel. Nu este o acreditare pe care cineva o compard cu o amprenta
stocata; este un secret matematic complet Tn sine. Nu conteaza unde se afla — pe o hartie, Intr-un dispozitiv,
chiar si pe un server strdin —: identitatea exista prin matematica sa, nu prin cine o valideaza. Aici apare o
proprietate similara cu cea pe care am vazut-o in «Ce este de fapt SHA-256»: posesia nu se demonstreaza prin
expunerea secretului, ci prin folosirea acestuia pentru a semna. Semnatura astfel produsa poate fi verificata de
oricine cu o valoare publicad derivata matematic din secretul in sine, fara a fi nevoie de cunoasterea secretului si
fara ca un tert sa intervina n verificare. Cine are secretul, este identitatea; cine 1l pierde, inceteaza sa mai fie.
Sentinta este categorica: nu exista nimeni cui sa i ceri sa iti dea identitatea inapoi. Acea persoana nu exista,
pentru ca nu o detinea in primul rand.

Ce reprezinta douazeci si patru de cuvinte

Identitatea criptografica este reprezentata de obicei printr-un secret matematic de treizeci si doi de octeti — doua
sute cincizeci si sase de biti. Un numar greu de retinut si mai ales greu de transcris fara erori. Industria
criptografica a rezolvat aceasta problema In 2013 cu un standard mic si elegant numit BIP39: o modalitate de a
reprezenta acei douad sute cincizeci si sase de biti ca o secventa de douazeci si patru de cuvinte luate dintr-o lista
oficiala de doua mii patruzeci si opt. Aritmetica din spate se potriveste cu eleganta; cine doreste sa o vada In
detaliu o gaseste 1n nota.

Numaratoarea Tncepe de la sfarsit. Vrem sa reprezentam cei doua sute cincizeci si sase de biti ai secretului
addugand opt biti de checksum: doua sute saizeci si patru de biti in total. Daca 1i Tmpartim in douazeci si patru de
cuvinte — un numar usor de gestionat pentru notare si dictare fara pierderi — fiecare cuvant trebuie sa furnizeze
exact unsprezece biti de informatie. Iar unsprezece biti Tnseamna doi la puterea a unsprezecea posibilitati, adica
douad mii patruzeci si opt. De aceea, vocabularul oficial BIP39 are exact aceasta dimensiune: lista existd pe
madsura problemei, nu invers.
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Numaratoarea nu este decorativa. Daca cineva transcrie corect douazeci si trei de cuvinte si greseste la al
douazeci si patrulea, checksum-ul 1l va detecta: software-ul 1i va spune ,,aceasta secventa nu este valida”. Daca
cineva le transcrie corect pe toate cele douazeci si patru, software-ul va deriva aceeasi identitate fara ambiguitate.
Alegerea listei de cuvinte este, de asemenea, deliberata: cuvintele din vocabularul BIP39 sunt scurte, diferite
intre ele, fara diacritice, alese pentru a minimiza confuziile fonetice si ortografice. Este un vocabular conceput
pentru a fi retinut, scris si dictat de fiinte umane fara pierderi.

De la fraza la cheie

Cele douazeci si patru de cuvinte nu sunt cheia criptografica ce semneaza mesaje. Ele sunt o reprezentare
recuperabila a entropiei originale care, printr-un proces determinist numit PBKDF2, se transforma intr-o samanta
(seed) de saizeci si patru de octeti. Din acea sdmanta deriva, tot in mod determinist, cheile criptografice concrete
pe care le foloseste utilizatorul: o cheie privata pentru a semna si o cheie publica corespunzatoare care este
publicata pentru a verifica semnaturile. Acelasi mecanism in sisteme diferite: criptomonedele folosesc curba
secp256k1; protocolul Signal si multe sisteme moderne folosesc Ed25519 pe curba Curve25519. Pentru o curba
concreta precum Ed25519, standardele BIP32 si SLIP-0010 iau acea saimanta de saizeci si patru de octeti si
deriva, in mod determinist, cei treizeci si doi de octeti care constituie cheia de semnare efectiva — aceiasi
treizeci si doi de octeti cu care incepe exemplul de cod din sectiunea urmatoare.

Aceasta este modalitatea standard prin care intreaga industrie prezinta mecanismul utilizatorului —portofele de
criptomonede, manageri de identitate descentralizatd, Signal in partea sa de identitate persistentd, Solo2 printre
ele—: utilizatorul, in practicd, nu vede niciodatd saimanta sau cheile derivate. El vede cele doudzeci si patru de
cuvinte la crearea identitdtii sale si, optional, le noteaza pe o hartie. Cuvintele cdldtoresc apoi intre dispozitivele
sale atunci cand doreste sa migreze identitatea: le introduce n noua aplicatie, aplicatia deriva aceeasi saimanta,
aceleasi chei, aceeasi identitate. Este un mecanism portabil, criptografic solid si, in limitele rezonabilului,
memorabil.

Cum se semneaza cu cheia (o pensula de Zig)

In Zig, odata ce ai samanta de treizeci si doi de octeti derivata din cele doudzeci si patru de cuvinte, semnarea
unui mesaj cu Ed25519 Incape in cateva linii:

const std = @import("std");
const Ed25519 = std.crypto.sign.Ed25519;

// 'semilla' son los 32 bytes derivados de las 24 palabras.
const par = Ed25519.KeyPair.create(semilla);

// Firmar un mensaje con la clave privada:
const mensaje = "Este mensaje lo escribi yo.";
const firma = try par.sign(mensaje, null);

// Cualquiera con la clave publica del par puede verificar:
try Ed25519.Signature.verify(firma, mensaje, par.public_key);

Operatiunea de semnare produce saizeci si patru de octeti —numiti semnaturd— care nu au putut fi generati
decat din cheia privata corespunzatoare. Verificarea este publica: oricine are cheia publica poate verifica daca
semnatura corespunde mesajului. Fara cheia privatd, nimeni nu poate produce o semnatura valida pentru acel
mesaj; cu cheia publica, toti pot detecta daca o semnatura este valida. Aceastd asimetrie este cea care permite
semnatarului sa demonstreze paternitatea fara a partaja secretul.

Exemplul anterior este versiunea minima din manual. In codul real al Solo2, lantul traverseaza doua fisiere: unul
in JavaScript care ruleaza in browserul utilizatorului si reconstruieste entropia din cele douazeci si patru de



cuvinte, celdlalt in Zig Tn cadrul bibliotecii zcatcrypto care preia acea entropie si deriva cheile criptografice
concrete. Incepand cu partea de browser:

// solo2/web-app/js/lib/bip39.]js
async function mnemonicToEntropy(mnemonic, lang) {
const validation = await validateMnemonic(mnemonic, lang);
if (!validation.valid) {
return { entropy: null, valid: false, error: validation.error };
}
const wordlist = WORDLISTS[lang || 'en'];
const words = mnemonic.trim().split(/\s+/);

// Cada palabra aporta 11 bits (su indice en la lista de 2048).
let bits = '';
for (let i = 0; i < words.length; i++) {
bits += wordlist.indexOf(words[i]).toString(2).padStart(11l, 'Q');
}

// 24 palabras = 264 bits. Los primeros 256 son la entropia.
const entropyBytes = new Uint8Array(32);
for (let j = 0; j < 32; j++) {
entropyBytes[j] = parselnt(bits.slice(j * 8, (j + 1) * 8), 2);
}

return { entropy: entropyBytes, valid: true };

}

Cei treizeci si doi de octeti de entropie, impreuna cu alti treizeci si doi derivati Tn acelasi pas, cdlatoresc catre
modulul WebAssembly al Zig care genereaza cheile Ed25519 propriu-zise. Functia completa, cu curatarea finala
a memoriei, Incape pe un singur ecran:

// zcatcrypto/wasm/bindings/identity.zig
const Ed25519 = std.crypto.sign.Ed25519;
const X25519 = std.crypto.dh.X25519;

export fn identity_generate() ?*IdentityHandle {
var seed: [64]u8 = undefined;
if (!common.getRandomBytes(&seed)) return null;

const handle = common.wasm_allocator.create(IdentityHandle) catch return null;

// Bytes @..31: semilla determinista del par Ed25519 (firma).

const sign_kp = Ed25519.KeyPair.generateDeterministic(seed[@..32].*) catch {
common.wasm_allocator.destroy(handle);
return null;

}i

handle.sign_secret sign_kp.secret_key.toBytes();

handle.sign_public = sign_kp.public_key.toBytes();

// Bytes 32..63: secreto X25519 (para acordar claves de cifrado con el otro).
handle.exchange_secret = seed[32..64].%*;
handle.exchange_public = X25519.recoverPublicKey(handle.exchange_secret) catch {
common.wasm_allocator.destroy(handle);
return null;

b



@memset(&seed, @); // Borra la semilla de la memoria.
return handle;

}

Doua detalii meritda mentionate. Primul: aceeasi samanta (seed) produce intotdeauna aceeasi pereche de chei —
tocmai acest lucru permite recuperarea identitdtii prin introducerea celor doudzeci si patru de cuvinte pe un
dispozitiv nou. Al doilea: samanta este stearsa explicit din memorie in ultima linie. Dupa acel punct, nici macar
functia Insdsi nu ar putea reconstrui cheile; cuvintele utilizatorului ar fi singura sursa.

Pentru cine vrea sa verifice cu numere mici. Schema de semnatura poate fi parcursa in intregime cu cifre
suficient de mici pentru a face calculele manual. Cine prefera sa nu intre in aritmetica poate sari peste acest bloc
fara a pierde firul articolului; cine vrea sa vada mecanismul functionand pas cu pas 1l va gasi aici. Regulile
publice, pe care oricine le poate citi: un numar prim p = 23 (in Ed25519 real are aproximativ saptezeci si sapte
de cifre; folosim douazeci si trei pentru ca calculele sa incapa pe o pagind), o baza g = 2 al carei ordin in acest
grup este g = 11, si conventia ca toata aritmetica cu g se face médulo p si toti exponentii sunt redusi médulo q.
Alegerea privata, una singura si niciodata partajata: secretul x = 6. Aceasta este identitatea.

Pasul 1 — Partea publica a identitatii. Se calculeaza o singurd data si se publica deschis.
y = g*mod p
y = 2% mod 23 = 64 mod 23 = 18

Partea publica a identitatii este 18. Oricine o poate lua si o poate folosi pentru a verifica semnaturile facute cu
aceastd identitate. Nimeni, observand doar cifra 18, nu poate recupera secretul 6: aceasta este problema
logaritmului discret la care ne vom intoarce la final.

Pasul 2 — Semnarea unui mesaj. Posesorul identititii vrea sd semneze mesajul m = 7. Incepe prin a alege o
nouad valoare aleatorie k = 4, care va fi folosita o singura data si nu va fi partajata niciodata (in Ed25519 real, k
este derivat deterministic din mesaj si din secret pentru a evita pericolul reutilizarii, dar rolul pe care 1l joaca este
exact acesta). Apoi calculeaza trei numere:

r=gkmod p =24mod 23 = 16

e=H(,m)modq=(16+7)mod 11 =1

s=(kk+xe)modq=(4+6-1)mod 11 =10

Semnadtura este perechea (r, s) = (16, 10). Calatoreste la vedere impreuna cu mesajul. Oricine o poate citi. Nota
didactica: in Ed25519 real functia H este SHA-512, criptografic robusta; aici folosim simplificarea e = (r + m)
mod q pentru ca cititorul sa poata parcurge pasii fara a fi nevoie sa calculeze un hash. Structura algoritmului este
aceeasi.

Pasul 3 — Verificarea semnaturii. Verificatorul are partea publica y = 18, mesajul m = 7 si semnatura (r, s) =
(16, 10). Reconstruieste e n acelasi mod — e = (16 + 7) mod 11 = 1 — si verifica daca aceasta egalitate se
respecta:

gsmod p = 1 - y*mod p

Calculeaza cele doua parti separat:

Izquierda: 2'° mod 23 = 1024 mod 23 = 12

Derecha: 16 - 18! mod 23 =288 mod 23 =12



Cele doua parti dau 12. Semnatura este valida. Oricine are partea publica 18 poate ajunge la aceasta concluzie
fara a fi stiut vreodata ca secretul a fost 6.

Si un tert care ar incerca sa falsifice? Eva a vazut trecand prin canal tot ce este public: p=23,g=2,q=11,y
=18, m=7,r =16, s = 10. Pentru a semna un mesaj diferit in numele acestei identitdti, ea ar trebui sa cunoasca
x. Singura ei cale este sa se intrebe: ,,pentru ce exponent x se indeplineste 2* mod 23 = 18?”. Cu p = 23 ea poate
incerca 0, 1, 2, 3, ... si 1l poate gasi In cateva secunde. Dar prin Tnlocuirea lui 23 cu un prim de dimensiunile
reale ale lui Ed25519, spatiul exponentilor posibili depaseste numadrul de atomi din universul observabil. Nu
exista astazi niciun algoritm cunoscut de umanitate care sa poata parcurge acel spatiu in mai putin de
miliarde de ani. Este aceeasi problema a logaritmului discret care sta la baza Diffie-Hellman din articolul
anterior, aplicatd aici schemei de semnatura.

Ceea ce tocmai am parcurs este exact Schnorr, schema de semndtura din care Ed25519 este o varianta adaptata la
o curbd eliptica. In Ed25519 real, toate operatiunile se fac pe punctele unei curbe concrete (Curve25519) in loc
de pe numere Tntregi modulo un prim, iar functia H este SHA-512 1n loc de suma de jucarie pe care am folosit-o
mai sus. Cele doua Tnlocuiri sunt ajustari de implementare — obtinerea rezistentei criptografice la forta bruta,
obtinerea unor proprietdti de securitate suplimentare pentru k —. Structura algoritmica, cele trei operatiuni,
motivul asimetriei, sunt aceleasi.

Se cuvine aici o scurta pauza, deoarece intregul lant poate fi confundat la o privire rapida cu o alta primitiva din
trio: hash-ul. Nu este. Un hash este o functie unica ce comprima — intra multi octeti, iese o amprenta scurta,
acolo se termind drumul. O identitate criptografica este o pereche matematicd complementara: secretul ramane si
semneazad; contrapartea sa publica se publica si verifica. Acolo unde hash-ul colapseaza informatia Intr-un singur
sens, identitatea stabileste o asimetrie intre doud jumatati. Hash-ul atesta ce s-a spus; identitatea atesta cine a
spus.

Ce nu este fraza

Trei idei gresite frecvente merita clarificate. Fraza nu este o parola in sens propriu: nu este comparata cu o
amprenta stocatd pe un server; este introdusa pe dispozitivul utilizatorului pentru a reconstrui matematic
identitatea. Fraza nu se recupereaza: daca este pierduta, nu exista nimeni la cine sa o ceri; daca este duplicata,
este duplicata si identitatea. Fraza nu este o acreditare separabila de identitate: fraza este identitatea. Cine o
detine poate actiona ca acea identitate, fara permisiune suplimentard, fara proces de autorizare, fara recuperare
posibila.

Aceasta a treia proprietate este cea care schimba ponderea problemei. O parola pierduta este o neplacere
administrativa. O identitate criptografica pierduta este identitatea in sine. O hartie cu fraza gasita de terti nu este
un risc de furt al contului: este predarea intregii identitdti. Promisiunea sistemului — ca nimeni sa nu iti poata
revoca identitatea sau sa te blocheze arbitrar — este insotita inseparabil de responsabilitatea — ca esti singurul
custode a ceva ce nimeni nu poate restitui pentru tine.

Promisiunea si ponderea

Modelul de identitate criptografica primeste adesea calificativul de auto-suverand —self-sovereign in literatura
anglo-saxona—. Alegerea cuvantului este deliberata si descrie conditia cu destul de multa precizie. Utilizatorul
este suveran peste identitatea sa intr-un sens aproape medieval: nu o acorda niciun rege, niciun emitent, nicio
autoritate centrala; si niciuna dintre cele de mai sus nu o poate retrage. Dar, de asemenea, ca monarhul medieval,
utilizatorul poarta intreaga consecintd a greselilor sale: nu exista niciun regent care sa ia decizii in locul sau daca
pierde sigiliul.

Alegerea intre o identitate gestionata de un tert si o identitate auto-suverana nu are un singur raspuns universal
corect. Pentru contul unui forum irelevant, identitatea gestionata este probabil proportionald cu riscul. Pentru o
identitate profesionala care semneaza documente obligatorii din punct de vedere juridic, pentru o identitate



economica ce pazeste economii proprii, pentru o identitate de comunicare profesionala cu clienti care au
incredintat informatii sensibile, problema se schimba. Acolo intrebarea inceteaza sa mai fie ,,este comod?” si
devine ,cine, n afara de mine, are puterea de a actiona ca mine si in ce circumstante?”.

Unde apare acest mecanism in sisteme reale

BIP39 s-a nascut Tn lumea Bitcoin in 2013 si s-a extins rapid la Intregul ecosistem al criptomonedelor: orice
portofel serios accepta astazi o fraza BIP39 de douasprezece sau doudzeci si patru de cuvinte ca rezerva a
identitatii economice a posesorului sau. In afara criptomonedelor, acelasi concept de bazi — o pereche
criptografica ce dovedeste calitatea de autor fara intermediar — apare n alte sisteme cu sintaxa diferita. Cheile
SSH pe care un administrator de sisteme le foloseste pentru a-si accesa serverele sunt un caz clasic: o cheie
privata pe care administratorul o pastreaza pe masina sa si una publica ce este copiata pe fiecare server; nicio
entitate comparabild cu un serviciu centralizat nu intervine. Protocolul Signal foloseste Ed25519 cu material de
cheie persistent pe dispozitiv; standardele europene eIDAS, in partea lor de semnatura calificata, se bazeaza pe
acelasi principiu criptografic, cu diferenta ca cheia este pastrata de un furnizor de servicii de Tncredere calificat in
locul utilizatorului.

Solo2, platforma editoriala a acestei publicatii, foloseste o fraza BIP39 de doudzeci si patru de cuvinte ca
identitate a fiecdrui utilizator. Utilizatorul, la crearea contului sdu, vede cuvintele o singura data. Acestea nu sunt
stocate pe niciun server Solo2 sau al altcuiva: daca utilizatorul le noteaza si le pastreaza, isi mentine identitatea
pentru totdeauna. Daca le pierde, le pierde. Este consecinta coerenta a unei arhitecturi fara operator la mijloc:
dacd Solo2 ar putea returna identitatea utilizatorului care a pierdut-o, ar putea-o oferi si oricui ar face presiuni
asupra Solo2 pentru a o obtine.

Pentru cititorul profesional

Patru consideratii pentru cine evalueaza adoptarea identitatii criptografice auto-suverane (autosoberana) Tntr-un
context profesional:

1. Fraza este identitatea. Pastrarea fizica — hartie, mai multe copii in locuri diferite, eventual metal gravat
pentru utilizare pe termen lung — ofera mai multe garantii decat pastrarea digitald, care adauga suprafata
de atac fara a reduce riscul de pierdere.

2. Nu exista recuperare. Proiectarea procesului presupunand ca ntr-o zi copia primara se va pierde este mult
mai indicata decat descoperirea acestui fapt in ziua in care se pierde. O a doua copie separata geografic
rezolva aproape toate scenariile.

3. Nu este acelasi lucru cu un certificat calificat eIDAS. Pentru semnatura calificata in Uniune — acte
notariale, anumite proceduri cu Administratia — legislatia impune un furnizor calificat care pastreaza
cheia. Identitatea criptografica auto-suverana serveste pentru comunicarea profesionald si semnarea
documentelor cu valoare probatorie, dar nu Tnlocuieste automat certificatul calificat Tn cazurile n care
norma o impune.

4. Dacad identitatea urmeaza sa fie transferata — mostenire, succesiune profesionala, incetarea activitdtii —
este indicat sa se pregdteasca procedura Tnainte, nu dupa. Procedurile formale cu plicuri sigilate cu ceara
(lacre), instructiuni cdtre un executor testamentar, depunerea la un birou notarial, sunt aranjamente clasice
perfect compatibile cu natura criptografica a activului.

Acest articol incheie trioul conceptual care a deschis ciclul — hash, criptare, identitate —. Cele trei idei se
construiesc una pe cealaltd: hash-ul oferd amprenta inalterabild, criptarea oferd confidentialitatea farad o tertd
parte de incredere, identitatea oferd calitatea de autor fdrd o tertd parte care sd o acorde. Toate cele trei
impdrtdsesc o proprietate care nu este nici ea ideologicad: ele transferd, de la cel care gestioneazd un serviciu
cdtre cel care il foloseste, capacitdti tehnice care in mod traditional apartineau operatorului. Ele transferd odatd
cu ele si responsabilitdti. A vorbi cu onestitate despre oricare dintre cele trei necesitd a vorbi si despre celelalte
doud.
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