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A cripta nu Inseamna a avea confidentialitate: ce
spun metadatele despre dumneavoastra

Continutul criptat si metadatele vizibile sunt doud lucruri diferite. Cand un serviciu vorbeste despre ,,criptare
end-to-end”, spune doar jumatate din poveste.

Lacatul care nu protejeaza totul

O mare parte din serviciile de mesagerie de astazi fac publicitate criptarii end-to-end. Si este adevarat: continutul
mesajelor calatoreste criptat, astfel incat nimeni pe parcurs — nici macar furnizorul de servicii — nu poate citi
textul Tn timp ce acesta este in tranzit. Pana aici, afirmatia este exacta.

Problema este ca continutul este doar o parte a povestii. Desi nimeni nu poate citi ceea ce spuneti, serviciul stie
alte lucruri cu o precizie foarte mare: cu cine vorbiti, la ce ora, cat de des, din ce locatie aproximativa, pe ce
dispozitiv, cate mesaje trimiteti si cate primiti, cate fisiere partajati. Toate acestea se numesc metadate. Iar
metadatele, Tn multe cazuri, spun aproape la fel de multe ca si mesajul in sine.

Ce dezvaluie metadatele

Nu este nevoie sa citesti un mesaj pentru a sti multe lucruri. Daca o persoand suna sau scrie unui oncolog in
fiecare marti dimineata la ora noua timp de sase luni, nu este necesar sa asculti conversatia pentru a banui ce se
intampla. Daca doua persoane schimba o suta de mesaje pe zi si dintr-odata se opresc, nu trebuie sa citesti
niciunul pentru a intelege ce s-a intamplat. Daca un consultant fiscal primeste doudzeci de mesaje la rand de la
acelasi client Tn noaptea de dinaintea inchiderii trimestriale, modelul vorbeste de la sine.

Metadatele dezvaluie modele de comportament: cine cu cine este in relatie, ce programe are fiecare persoana,
cand este treazd, cand doarme, cand calatoreste, care clienti sunt cei mai activi, care relatii profesionale sunt cele
mai intense. Un server care colecteaza metadate poate construi un profil detaliat al vietii personale si
profesionale a oricdrui utilizator fara a citi vreodatd un singur cuvant din ceea ce scrie.

Exista un exemplu istoric care ilustreaza acest lucru cu duritate. Fostul director al NSA, Michael Hayden, a
formulat-o fara menajamente in 2014: ,, We kill people based on metadata”. Afirmatia se referea la operatiunile
militare americane Tmpotriva unor tinte identificate exclusiv pe baza modelelor lor de comunicare. Niciun mesaj
citit. Doar graful de contacte si orarele.

Faptul ca un serviciu colecteaza metadate nu Tnseamna neaparat ca le va folosi impotriva utilizatorilor sai.
Inseamna ca are capacitatea de a face acest lucru si ca o terta parte cu acces la acele date — prin ordin
judecatoresc, printr-o bresa de securitate sau prin vanzare catre terti, daca termenii serviciului permit — o are de
asemenea.

Accesul la agenda de contacte
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Un alt vector care trece aproape neobservat: lista de contacte. O mare parte din serviciile de mesagerie solicita
acces la agenda telefonului la Tnregistrare. Ei incarca toate numerele pe serverul lor pentru a arata cine mai
foloseste serviciul. Din acel moment, compania are o hartd completa a relatiilor utilizatorului, chiar daca acesta
nu a scris niciodata un singur mesaj nimanui.

Pentru un profesionist supus secretului profesional — avocat, medic, psiholog, consultant — acea agenda contine
clienti. Daca agenda a fost incarcata pe un server tert, numele clientilor se afla intr-o infrastructura a carei
jurisdictie si politici profesionistul nu le controleaza. Secretul profesional nu este incalcat in ziua In care cineva
divulgd o conversatie: a fost incdlcat mult mai devreme, Tn momentul acceptarii Incarcarii.

Diferenta dintre a cripta si a nu colecta

A cripta inseamna a proteja continutul. A avea confidentialitate Tnseamna a nu colecta ceea ce nu este necesar.
Sunt lucruri diferite, iar diferenta este cruciala din punct de vedere operativ. Un serviciu poate cripta perfect toate
mesajele si, Tn acelasi timp, poate sti aproape totul despre utilizatorii sai prin intermediul metadatelor. Ambele
sunt perfect compatibile. De fapt, este modelul de afaceri dominant in sector.

Intrebarea corectd pentru a evalua confidentialitatea reald a unui serviciu nu este ,, cripteazd continutul ?”. La
aceasta Intrebare se raspunde de ani de zile. Intrebarea corecta este: ,,ce metadate genereazd si unde sunt
stocate?”. Si, mai ales: ,,ce metadate nu are nevoie sd genereze?”.

O arhitectura care minimizeaza metadatele prin design — nu prin promisiune, nu prin politica internd — este
structural mai privata decat o arhitectura care le colecteaza si le cripteaza. Deoarece datele care nu exista nu pot
fi divulgate, nici vandute, nici predate unui ordin judecatoresc si nici pierdute intr-o bresa de securitate.

Pentru cititorul profesionist

Daca activitatea dumneavoastra profesionala implica secretul, confidentialitatea sau pur si simplu respectul fata
de informatiile tertilor, merita sa va puneti intrebarile in aceasta ordine:

1. Aplicatia pe care o folosesc pentru a comunica cripteaza continutul? (Probabil da.)

2. Cripteaza metadatele? (Probabil nu.)

3. Genereaza metadate de care nu are nevoie pentru a functiona? (Aproape sigur da.)

4. Unde sunt stocate acele metadate si sub ce jurisdictie? (Probabil Tn afara Spatiului Economic European.)
5. Clientul sau pacientul meu stie ca datele sale sunt acolo?

Ultima Tntrebare este cea inconfortabila. Pentru ca raspunsul onest este, in cele mai multe cazuri: nu.

Acest articol este primul dintr-o serie despre functionarea reald a instrumentelor de comunicare profesionald.
Editiile urmdtoare vor aborda conformitatea cu GDPR in mesagerie si conceptul de secret profesional in era
digitald.

Surse si lecturi suplimentare

e Hayden, M. — Declaratie la Universitatea Johns Hopkins, 2014 (,,We kill people based on metadata”).
Transcrieri publice disponibile.

e GDPR (Regulamentul UE 2016/679), art. 4 si 5 — definitia datelor cu caracter personal si principiile de
prelucrare (metadatele sunt date cu caracter personal).

e EDPS si EDPB — opinii privind prelucrarea datelor de trafic si a metadatelor in comunicatiile electronice
(Directiva ePrivacy).
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