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Confidentialitate reala vs aparenta: intrebarile pe
care merita sa ni le punem

Sinteza operativa a ciclului 2: intrebdrile care disting un serviciu cu confidentialitate arhitecturala de unul cu
confidentialitate declarativa. Un chestionar pentru profesionistul european Tnainte de a adopta orice instrument
digital pentru date sensibile.

Ca sa ne intelegem: Doua servicii cu aceeasi notd legala se pot comporta foarte diferit. Unul protejeaza prin
design tehnic. Celalalt protejeaza prin promisiune contractuala. Diferenta nu se citeste in nota — se descopera
formuland intrebarile concrete. Calitatea raspunsurilor spune la fel de mult despre produs cat si propriul lui
continut.

Diferenta dintre confidentialitatea arhitecturala si confidentialitatea
declarativa

De-a lungul celor sapte articole anterioare ale acestui ciclu am traversat straturi diferite ale aceleiasi chestiuni.
Dreptul transferurilor internationale cu Schrems II. Ideea matematica a hash-ului criptografic care sigileaza
fiecare Cuaderno. Alegerea arhitecturala a kill switch-ului si capturarea institutionala care aproape Tntotdeauna il
insoteste. Mecanismul criptdrii end-to-end si intrebarea operativa despre locul unde se afla cheile. Alinierea
stimulentelor in functie de modelul de afaceri. Identitatea criptografica autosuverana. Self-hosting-ul ca strategie
proportionala. Fiecare articol s-a ocupat de un unghi. Acesta, ultimul din ciclu, le reuneste intr-un chestionar.

Distinctia care merita retinutd este simpla: exista servicii a cdaror confidentialitate este arhitecturald si exista
servicii a caror confidentialitate este declarativd. Prima este incorporata Tn designul tehnic: anumite incdlcari ale
angajamentului de confidentialitate sunt tehnic dificile sau imposibile pentru ca arhitectura nu le permite. A doua
este depusa 1n textul notei legale: anumite incalcari ar fi sanctionabile contractual daca ar avea loc, dar tehnic
nimic nu le Tmpiedicad. Cele doua modele pot respecta RGPD; dar unul protejeaza prin constructie si celalalt
protejeaza prin promisiune, iar diferenta este operativ enorma.

Intrebarile care urmeaza sunt concepute pentru a distinge un caz de celilalt. Nu sunt intrebari tehnice avansate.
Sunt intrebdrile la care orice furnizor onest poate raspunde in documentatia sa publica. Calitatea si precizia
raspunsului spun la fel de mult despre produs cat si raspunsul insusi. Intrebarile se grupeaza in sase straturi;
meritd sd se puna toate Tnainte de a adopta serviciul pentru date sensibile, nu doar acelea pe care primul instinct
le identifica.

Stratul 1: arhitectura

Sa fixam un termen Tnainte de a continua. Prin operator intelegem compania care furnizeaza serviciul: entitatea
care controleaza serverele si software-ul, nu o persoana anume. Odata clarificat acest lucru, Tntrebarea
arhitecturala fundamentala este: ce face operatorul cu continutul dintre expeditor si destinatar? Exista trei
raspunsuri posibile si e bine sa stii sa le deosebesti, fiindca toate trei sunt uneori promovate cu un vocabular
asemanator.
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e Primul: continutul trece printr-un server al operatorului in clar, unde operatorul 1l poate citi chiar daca
promite sa n-o faca.

e Al doilea: continutul trece printr-un server al operatorului criptat, unde operatorul nu il poate citi daca
cheile se afla exclusiv pe dispozitivele utilizatorilor.

e Al treilea: continutul nu trece prin niciun server al operatorului, pentru ca nu exista server al operatorului
in acel flux concret.

Diferenta dintre acestea trei nu este de grad: este de tip.

Intrebarea complementard —deja formulat in Cuaderno despre criptare— este: cine detine cheile criptografice
care permit citirea continutului? Daca le detine utilizatorul si doar utilizatorul, criptarea este reala. Daca le detine
in plus si operatorul sub orice forma —chiar sub numele de «recuperare a contului» sau «sincronizare intre
dispozitive»—, criptarea este nominald. Intrebarea nu admite un raspuns intermediar onest.

Stratul 2: modelul de afaceri

Intrebarea despre modelul de afaceri conteaza la fel de mult ca intrebarea arhitecturald, si din acelasi motiv
substantial: stimulentele produc, de-a lungul timpului, produse sistematic diferite chiar si cu scopuri declarate
identice. Cum castiga bani astdzi operatorul? O singura sursd, doud, un amestec? Daca finantarea include
publicitate sau monetizarea datelor, ce date se monetizeaza si pe ce baza juridica a RGPD se face? Acopera
scopul declarat Tn nota legala datele tertilor pe care profesionistul intentioneaza sa le Incredinteze serviciului?

Si intrebarea de ordinul al doilea, nu intotdeauna formulata: care este situatia financiara a operatorului Tn
perspectiva de trei sau cinci ani? O companie in faza de capital de risc opereaza sub presiuni diferite fata de o
companie cu rentabilitate stabild. Schimbarea modelului de finantare este, in mod repetat, momentul Tn care
contractul implicit cu utilizatorii se rescrie fara negociere.

Stratul 3: jurisdictia

Pentru profesionistul european, intrebarea jurisdictiei nu este retorica. In ce jurisdictie este inregistrat operatorul?
In ce tara sunt fizic serverele care prelucreazi datele? Rispunsul la cele doud Intrebdri anterioare este acelasi sau
diferit, si daca difera, ce legislatie se aplica? O regiune europeana operata de o companie americana nu este, in
sensul Schrems II, un raspuns european: compania este supusa FISA 702 indiferent de locul unde se afla
serverele.

Intrebarea complementara operativa este: daca ar sosi maine un ordin de informatii valid in jurisdictia
operatorului cerand predarea datelor mele sau ale clientilor mei, ce s-ar intampla? Daca raspunsul onest incepe
cu «compania ar fi obligatd sa le predea», serviciul nu protejeaza impotriva acelui ordin oricat ar sugera
publicitatea contrariul. Daca raspunsul onest incepe cu «compania nu le-ar putea preda pentru ca nu le are in
clar», serviciul chiar protejeaza; iar diferenta depinde aproape Tn intregime de primele doua straturi, nu de
calitatea politicii de confidentialitate.

Stratul 4: operatorul si kill switch

Ce capacitate tehnica pastreaza operatorul pentru a suspenda, bloca, sterge sau degrada serviciul de la distanta?
Intrebarea nu este paranoica: este operativi. Platformele digitale au exercitat aceastd capacitate in mod repetat in
ultimii ani, uneori din proprie initiativa, alteori sub ordinul guvernelor, alteori dupa schimbari de proprietate sau
de politicd. Daca capacitatea exista, merita sa se stie In ce conditii declarate contractual se exercita si sa se
rezerve o marja pentru conditiile nedeclarate pe care practica ultimilor ani le-a aratat la fel de relevante: ordin
judecadtoresc neasteptat, sanctiune internationala, schimbare de conducere corporativa, achizitie de catre o
entitate cu alta politica.



Intrebarea sora este cea a planului de continuitate: daci operatorul ar exercita capacitatea impotriva
profesionistului — din orice motiv, just sau nu —, ce timp de activitate ar ramane disponibil, ce procedura de
export al datelor existd si catre ce furnizor alternativ s-ar putea migra? Daca raspunsul incepe cu «n-ar trebui sa
se ITntample», nu este un raspuns operativ; este o promisiune.

Stratul 5: identitatea si accesul

Cine controleaza acreditarile de acces la serviciu? Daca operatorul poate reseta accesul utilizatorului fara
participarea utilizatorului — procedura numita de obicei «recuperarea contului» —, operatorul este, tehnic,
custodele contului si il poate, de asemenea, ceda celui care 1l solicita prin procedura adecvata. Daca operatorul
nu poate reseta accesul pentru ca identitatea se afla criptografic pe dispozitivul utilizatorului, operatorul nu o
poate nici ceda, nici mdcar sub ordin. Cele doua modalitdti sunt legitime in functie de context; dar, incd o data,
sunt diferite si meritd sd se stie care anume se adopta.

Ce se Intampla cu datele profesionistului daca profesionistul pierde accesul? Existd mecanisme de recuperare —
de cont, de fisier, de sesiune — care depind de operator? Sunt aceste mecanisme compatibile cu deontologia
profesionala a sectorului daca operatorul este constrans sa le foloseasca?

Stratul 6: viitorul

Acest ultim strat este de obicei neglijat pentru ca cere proiectie. Ce s-ar Intampla daca serviciul ar fi achizitionat
de o alta companie? Aproape toate achizitiile aduc cu ele o revizuire a termenilor serviciului Tn lunile urmatoare.
Ce s-ar Intampla daca cerintele de reglementare s-ar schimba? Dreptul european a crescut obligatiile de retragere
si blocare din 2022, nu le-a redus. Ce s-ar Intampla daca operatorul ar disparea? O parte semnificativa a
serviciilor cloud nu are un plan de iesire documentat pentru scenariul Tnchiderii operatorului; profesionistul
descopera problema cand nu mai e timp sa o pregateasca.

Existd o formulare care merita retinuta pentru acest strat: arhitecturile care depind mai putin de operator sunt mai
reziliente la schimbarile operatorului. Self-hosting-ul in oricare dintre modalitdtile sale, identitatea criptografica
autosuverana, comunicatiile fara server la mijloc, toate acestea reduc suprafata de risc viitoare prin procedura de
a reduce suprafata de dependenta prezenta. Nu o elimina; o reduc.

Diferenta dintre structura si promisiune

Daca ar trebui sa distilam ciclul Intr-o singura fraza, ar fi aceasta: raspunsurile structurale se mentin chiar daca
operatorul, administratia sau legislatia se schimba; raspunsurile prin promisiune se mentin atata timp cat cel care
promite poate si vrea sa le mentina. Amandoua pot fi corecte In momentul adoptarii. Doar unul dintre cele doua
se sustine independent de trecerea timpului si de schimbarea imprejurdrilor.

Asta nu inseamna ca fiecare profesionist trebuie sa ceara raspunsuri structurale tuturor serviciilor pe care le
adopta. Proportionalitatea ramane legitima: o foaie de calcul pentru contabilitate interna nu are nevoie de acelasi
raspuns ca dosarul clinic al unui pacient. Inseamnd, da, ca profesionalismul consta in a sti ce fel de rispuns s-a
acceptat n fiecare caz si in a fi decis constient cd acel tip de raspuns este proportional cu datul concret.

Chestionarul, ordonat

Douasprezece intrebari concrete care sintetizeaza ciclul, ordonate astfel incat raspunsul la fiecare sa informeze
pe urmatoarea:

1. Trece continutul printr-un server al operatorului? Daca trece: 1n clar, criptat cu cheile operatorului sau
criptat cu chei exclusive ale utilizatorului?



2. Daca se invoca criptarea end-to-end, unde se afla cheile criptografice? Cunoaste sau pastreaza operatorul
vreo parte din ele sub orice formd, inclusiv «recuperarea»?
. Ce metadate genereaza si pastreaza serviciul? Cat timp? Cui 1i sunt vizibile?

4. Cum se finanteaza operatorul? Daca finantarea include publicitate sau monetizarea datelor, acopera scopul
declarat datele tertilor incredintate de profesionist?

5. Care este situatia financiara a operatorului in perspectiva de trei sau cinci ani? Exista factori care
sugereazd o schimbare iminenta de model (listare la bursa in asteptare, runda de finantare pe terminate,
achizitie probabila)?

6. In ce jurisdictie este inregistrat operatorul? In ce tara sunt fizic serverele? Daca difers, ce legislatie
nationala se aplica prelucrarii?

7. Ce s-ar intampla daca un ordin de informatii valid in jurisdictia operatorului ar cere predarea datelor mele?
Ar putea compania sa-1 indeplineasca tehnic?

8. Ce capacitate tehnica pastreazd operatorul pentru a suspenda, bloca sau sterge serviciul? In ce conditii
contractuale? In ce conditii necontractuale documentate istoric?

9. Ce plan de iesire exista daca operatorul ar exercita aceasta capacitate impotriva mea, just sau injust? Exista
o procedura documentatad de export al datelor catre un furnizor alternativ?

10. Cine controleaza acreditarile de acces? Poate operatorul sa le reseteze fara participarea mea? Asta ma
protejeaza sau ma expune?

11. Existd o alternativa europeand, autogazduitd sau fara server la mijloc pentru aceasta functie concreta? Care
este costul ei real, comparat cu riscul evaluat?

12. Daca decizia de azi ar fi examinata peste cinci ani de un inspector, un auditor sau un client afectat de o
bresa, ar fi alegerea actuala aparabila cu argumentele disponibile azi sau ar necesita scuze pentru ca nu s-
au pus Intrebari rezonabile?

w

Intrebarile nu asteapta raspunsuri perfecte. Asteapta rispunsuri oneste, pe care operatorul onest stie si le dea si
pe care operatorul mai putin onest evita sa le formuleze cu precizie. Diferenta operativa dintre cele doua tipuri de
operator, o spunem fara dramatism, se percepe de obicei citind Tncet raspunsurile pe care le ofera voluntar, chiar
nainte de a fi nevoie sa se ceara mai mult.

Cu acest articol inchidem al doilea ciclu al Cuadernos Lacre. Am inceput cu datoria editoriald mostenitd de la
Schrems II si termindm cu un chestionar operativ. Pe parcurs am traversat concepte — hash, criptare, identitate
— si analize aplicate — kill switch, model de afaceri, self-hosting. Intentia editoriald declaratd a publicatiei nu
a fost sd copleseascd cititorul cu lista exhaustivd a problemelor, ci sd-i ofere instrumente pentru a distinge, in
fata oricdrui serviciu nou, ce fel de rdspuns acceptd. Aceastd distinctie — intre arhitecturd si promisiune — este
instrumentul. Restul fiecare profesionist il va pune in slujba datelor pe care le considerd, in practica sa, demne
de intrebare.

Surse si lecturi suplimentare

e Aceasta publicatie, ciclul 2 (mai 2026) — Schrems II, cinci ani mai tdrziu, Ce este de fapt SHA-256, Kill
switch si capturarea institutionald, Criptarea end-to-end, explicatd cu adevdrat, Modelul de afaceri ca
semnal de incredere, Cele 24 de cuvinte: ce este o identitate criptograficd, Self-hosting ca practicd
profesionald. Cele sapte articole pe care se sprijina acest chestionar.

e Regulamentul (UE) 2016/679 — Regulamentul General privind Protectia Datelor. Cadru juridic de
referinta pentru toate intrebarile pe care le ridica chestionarul, in special articolele 5, 6, 25, 28, 32, 33 si
capitolul V.

e Comitetul European pentru Protectia Datelor — orientadri si avize operative privind Schrems II,
transferurile internationale, evaluarile de impact si responsabilitatea proactiva (publicatii 2020-2024).

e Agentia Spaniola pentru Protectia Datelor — sanctiuni publicate 2022-2024 Tmpotriva operatorilor de date
pentru instrumente inadecvate de transfer sau pentru evaludri de impact formale fara continut substantial.

e noyb.eu — Centrul European pentru Drepturile Digitale, condus de Maximilian Schrems. Depozit public
de plangeri, contestatii si analize privind respectarea reald, nu aparentd, a normelor europene de protectie a
datelor.



~ PrecedentSelf-hosting ca practica profesionaldUrmadtor — Ceea ce 0 semnaturd nu poate repara

Lecturi recente

e Reflectie - 29 iunie 2026 Nu esti anonim
o Reflectie - 27 mai 2026 Ceea ce 0 semndturd nu poate repara
e Analiza - 25 mai 2026 Self-hosting ca practica profesionala

Luati acest articol cu dumneavoastra oriunde aveti nevoie.

| Markdown ! Text simplu | PDF

Fisierul se va descarca pe dispozitivul dumneavoastra. De acolo il puteti salva, importa Tn Solo2 sau partaja
oriunde doriti. Cuadernos nu decide destinatia in locul dumneavoastra.

Sigiliu de ceara - SHA-256 7c662a1749343a78d9b0a6e41b08a9927aabaf941e2ef487270e35d7821c5d6¢
Functionalitdtfi Noutdti Blog Ajutor Despre Contact
Transparenta  Verificare Confidentialitate Termeni Cookie-uri

Cuadernos Lacre - O publicatie a Menzuri Gestién S.L. -
scrisa de R.Eugenio - editata de echipa Solo2.

Acest site nu foloseste cookie-uri. Tot ceea ce Tncarca navigatorul tau este scris sau supravegheat de noi si
gazduit pe serverele noastre europene: contorul anonim de vizite (Umami, autogazduit) si minimul de JavaScript
necesar pentru selectorul de limba si preferinta ta de tema deschisa/inchisa, care este salvata pe propriul tau
dispozitiv. Fara resurse de la terti, fara trackere, fara profilare, fara partajarea datelor. Daca doriti sa ne urmariti:
RSS.


file:///ro/caiete/articulos/intrebarea-intre-cloud-si-subsol-self-hosting.html
file:///ro/caiete/articulos/intrebarea-intre-cloud-si-subsol-self-hosting.html
file:///ro/caiete/articulos/ceea-ce-o-semnatura-nu-poate-repara.html
file:///ro/caiete/articulos/ceea-ce-o-semnatura-nu-poate-repara.html
file:///ro/caiete/articulos/nu-esti-anonim.html
file:///ro/caiete/articulos/nu-esti-anonim.html
file:///ro/caiete/articulos/nu-esti-anonim.html
file:///ro/caiete/articulos/ceea-ce-o-semnatura-nu-poate-repara.html
file:///ro/caiete/articulos/ceea-ce-o-semnatura-nu-poate-repara.html
file:///ro/caiete/articulos/ceea-ce-o-semnatura-nu-poate-repara.html
file:///ro/caiete/articulos/intrebarea-intre-cloud-si-subsol-self-hosting.html
file:///ro/caiete/articulos/intrebarea-intre-cloud-si-subsol-self-hosting.html
file:///ro/caiete/articulos/intrebarea-intre-cloud-si-subsol-self-hosting.html
file:///ro/caiete/articulos/confidentialitate-arhitecturala-vs-declarativa.md
file:///ro/caiete/articulos/confidentialitate-arhitecturala-vs-declarativa.txt
file:///ro/caiete/articulos/confidentialitate-arhitecturala-vs-declarativa.pdf
file:///ro/caracteristici/
file:///ro/noutati/
file:///ro/blog/
file:///ro/ajutor/
file:///ro/despre/
file:///ro/contact/
file:///ro/legal/transparenta.html
file:///ro/legal/verificare.html
file:///ro/legal/confidentialitate.html
file:///ro/legal/termeni.html
file:///ro/legal/cookies.html
https://menzuri.com/
file:///ro/
file:///cuadernos/feed.xml

