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Ce este cu adevarat un VPN

Schimba cine te poate vedea, nu daca te poate vedea cineva.

Mai simplu spus: un VPN face ca furnizorul tau de internet sau reteaua Wi-Fi dintr-un aeroport sa nu mai vada
unde te conectezi. Aceastd informatie nu dispare: este transmisa companiei de VPN, care acum o vede. Ceea ce
calatorea deja criptat, cum ar fi e-mailul sau banca, era criptat si Thainte. Serveste catorva scopuri precise si este
adesea vandut ca si cum ar rezolva mult mai multe.

Ani de zile am auzit vorbindu-se despre VPN si nu i-am dat atentie, la fel ca la antivirus: nu folosesc antivirus,
sau aproape niciodatd. Am copii In timp real ale tuturor datelor in trei locuri si am mare grija la ce descarc, la ce
linkuri accesez si ce site-uri vizitez. Nu este o securitate sutd la suté, dar pentru mine functioneaza. Intr-o zi am
vazut o ofertda de VPN la putin peste doi euro pe luna si 1-am cumparat din curiozitate. Functioneaza bine, dar
mi-a folosit la putine lucruri: de exemplu, sa incerc un serviciu care pe atunci se deschidea doar in Statele Unite.
Ma simt mai In siguranta? Nu. Daca mi-1 ofera din nou la acest pret, poate il reinnoiesc; daca nu, nu. Este doar
experienta mea, nu dovedeste nimic. Asa ca m-am Tntrebat ce face mai exact un VPN. Iata cum am inteles eu
lucrurile.

Imagineaza-ti ca pui o scrisoare in cutia postala cu adresa destinatarului clar vizibila. Postasul vede cui i-o
trimiti, chiar dacd nu o poate citi daca este sigilata. Acel postas este operatorul tau de internet. Un VPN 1ti pune
scrisoarea intr-un alt plic, adresat unui intermediar care o deschide si o retrimite. Postasul tau obisnuit nu mai
vede adresa reala. Vede doar ca 1i scrii acelui intermediar.

Cine controleaza reteaua de la care te conectezi — de exemplu Wi-Fi-ul unui aeroport — nu mai vede unde mergi.
Dar intermediarul vede acum ce vedea operatorul tau, si uneori mai mult, pentru ca tot traficul tdu trece prin el.
Supravegherea nu dispare: isi schimba mainile. De aici si numele.

In plus, aproape tot ce faci astizi — cum ar fi deschiderea e-mailului sau accesarea bancii —, cilitoreste deja
criptat pana la serverul de destinatie datorita lacatului din browser. Asta se Intampla cu si fara VPN. Un VPN
adauga protectie doar pe prima portiune, pana la propriul sau server. De acolo inainte, drumul este cel obisnuit.

De aceea exista lucruri pe care nu ti le poate promite, desi uneori este vandut astfel. Daca te-ai autentificat in e-
mail sau la banca, acel serviciu stie ca esti tu, cu sau fara VPN. Nici nu garanteaza ca nimeni nu se uita la traficul
tau: schimba doar cine se uita. Faptul ca o companie afirma ca «nu pastreaza jurnale» este o promisiune, exact ca
atunci cand o mare platforma spune «mesajele tale sunt criptate, nu le citim». Un audit poate confirma acest
lucru la un moment dat, dar ramane ceva In a cdrui respectare ai incredere, nu ceva ce nu ar putea fi incalcat prin
Insasi arhitectura sa.

Iar continutul unei conversatii ramane neschimbat. Daca aplicatia ta de mesagerie cripteaza deja de la un capat la
altul, un VPN nu adaugd nimic. Daca nu o face, un VPN nu rezolva problema: protejeaza traseul mesajului, nu
ceea ce fac cu el aplicatia sau serverul sau odata ce a sosit.

Nimic din toate acestea nu 1l face inutil. Sa ascunzi unde te conectezi fatda de un Wi-Fi public, fata de un operator
care ar dori sa vanda acel istoric sau fata de o tara care blocheaza un serviciu este o treaba reala si o face bine.
Totusi, marketingul promite de obicei mai mult decat poate oferi acest nivel.
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Intrebarea pe care merita sa ti-o pui la un VPN sau la orice serviciu care promite sd te protejeze nu este «este
criptat?». Probabil da, cel putin pe un tronson. Este aceasta: in cine depun increderea pe care i-am retras-o altuia?
Si cu ce raman daca se dovedeste nejustificata?

Un VPN, cand si face bine treaba, schimba doar cine este intermediarul conexiunii tale. O aplicatie precum
Solo2, ale carei mesaje nu trec prin niciun server, elimina complet intermediarul din conversatie. Nu concureaza:
rezolva probleme diferite.

A le confunda este o modalitate foarte comunad de a te crede mai protejat decat esti in realitate.

Nota editoriala: cand aceste Cuadernos numesc companii sau produse, nu este pentru a acuza. Cei care le
construiesc fac o munca pe care milioane de oameni o folosesc si o apreciaza. Ceea ce subliniem este structural
— modelul, nu marca. Marcile apar ca exemplu pentru ca sunt cele pe care cititorul le recunoaste.

Surse si lecturi suplimentare

e Protocolul HTTPS si criptarea transportului sunt standarde deschise, documentate public de IETF.
e In aceeasi colectie: «Cand nu este nimeni la mijloc» si «Nu esti anonim» dezvolta din alte unghiuri aceeasi
distinctie Intre structura si promisiune.
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