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Ce este cu adevărat un VPN
Schimbă cine te poate vedea, nu dacă te poate vedea cineva.

Mai simplu spus: un VPN face ca furnizorul tău de internet sau rețeaua Wi-Fi dintr-un aeroport să nu mai vadă
unde te conectezi. Această informație nu dispare: este transmisă companiei de VPN, care acum o vede. Ceea ce
călătorea deja criptat, cum ar fi e-mailul sau banca, era criptat și înainte. Servește câtorva scopuri precise și este
adesea vândut ca și cum ar rezolva mult mai multe.

Ani de zile am auzit vorbindu-se despre VPN și nu i-am dat atenție, la fel ca la antivirus: nu folosesc antivirus,
sau aproape niciodată. Am copii în timp real ale tuturor datelor în trei locuri și am mare grijă la ce descarc, la ce
linkuri accesez și ce site-uri vizitez. Nu este o securitate sută la sută, dar pentru mine funcționează. Într-o zi am
văzut o ofertă de VPN la puțin peste doi euro pe lună și l-am cumpărat din curiozitate. Funcționează bine, dar
mi-a folosit la puține lucruri: de exemplu, să încerc un serviciu care pe atunci se deschidea doar în Statele Unite.
Mă simt mai în siguranță? Nu. Dacă mi-l oferă din nou la acest preț, poate îl reînnoiesc; dacă nu, nu. Este doar
experiența mea, nu dovedește nimic. Așa că m-am întrebat ce face mai exact un VPN. Iată cum am înțeles eu
lucrurile.

Imaginează-ți că pui o scrisoare în cutia poștală cu adresa destinatarului clar vizibilă. Poștașul vede cui i-o
trimiți, chiar dacă nu o poate citi dacă este sigilată. Acel poștaș este operatorul tău de internet. Un VPN îți pune
scrisoarea într-un alt plic, adresat unui intermediar care o deschide și o retrimite. Poștașul tău obișnuit nu mai
vede adresa reală. Vede doar că îi scrii acelui intermediar.

Cine controlează rețeaua de la care te conectezi – de exemplu Wi-Fi-ul unui aeroport – nu mai vede unde mergi.
Dar intermediarul vede acum ce vedea operatorul tău, și uneori mai mult, pentru că tot traficul tău trece prin el.
Supravegherea nu dispare: își schimbă mâinile. De aici și numele.

În plus, aproape tot ce faci astăzi – cum ar fi deschiderea e-mailului sau accesarea băncii –, călătorește deja
criptat până la serverul de destinație datorită lacătului din browser. Asta se întâmplă cu și fără VPN. Un VPN
adaugă protecție doar pe prima porțiune, până la propriul său server. De acolo înainte, drumul este cel obișnuit.

De aceea există lucruri pe care nu ți le poate promite, deși uneori este vândut astfel. Dacă te-ai autentificat în e-
mail sau la bancă, acel serviciu știe că ești tu, cu sau fără VPN. Nici nu garantează că nimeni nu se uită la traficul
tău: schimbă doar cine se uită. Faptul că o companie afirmă că «nu păstrează jurnale» este o promisiune, exact ca
atunci când o mare platformă spune «mesajele tale sunt criptate, nu le citim». Un audit poate confirma acest
lucru la un moment dat, dar rămâne ceva în a cărui respectare ai încredere, nu ceva ce nu ar putea fi încălcat prin
însăși arhitectura sa.

Iar conținutul unei conversații rămâne neschimbat. Dacă aplicația ta de mesagerie criptează deja de la un capăt la
altul, un VPN nu adaugă nimic. Dacă nu o face, un VPN nu rezolvă problema: protejează traseul mesajului, nu
ceea ce fac cu el aplicația sau serverul său odată ce a sosit.

Nimic din toate acestea nu îl face inutil. Să ascunzi unde te conectezi față de un Wi-Fi public, față de un operator
care ar dori să vândă acel istoric sau față de o țară care blochează un serviciu este o treabă reală și o face bine.
Totuși, marketingul promite de obicei mai mult decât poate oferi acest nivel.
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Întrebarea pe care merită să ți-o pui la un VPN sau la orice serviciu care promite să te protejeze nu este «este
criptat?». Probabil da, cel puțin pe un tronson. Este aceasta: în cine depun încrederea pe care i-am retras-o altuia?
Și cu ce rămân dacă se dovedește nejustificată?

Un VPN, când își face bine treaba, schimbă doar cine este intermediarul conexiunii tale. O aplicație precum
Solo2, ale cărei mesaje nu trec prin niciun server, elimină complet intermediarul din conversație. Nu concurează:
rezolvă probleme diferite.

A le confunda este o modalitate foarte comună de a te crede mai protejat decât ești în realitate.

Notă editorială: când aceste Cuadernos numesc companii sau produse, nu este pentru a acuza. Cei care le
construiesc fac o muncă pe care milioane de oameni o folosesc și o apreciază. Ceea ce subliniem este structural
— modelul, nu marca. Mărcile apar ca exemplu pentru că sunt cele pe care cititorul le recunoaște.

Surse și lecturi suplimentare

Protocolul HTTPS și criptarea transportului sunt standarde deschise, documentate public de IETF.
În aceeași colecție: «Când nu este nimeni la mijloc» și «Nu ești anonim» dezvoltă din alte unghiuri aceeași
distincție între structură și promisiune.
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Fișierul se va descărca pe dispozitivul tău. De acolo îl poți salva, importa în Solo2 sau partaja oriunde dorești.
Cuadernos nu decide destinația în locul tău.
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Transparență Verificare Confidențialitate Termeni Cookie-uri

Cuadernos Lacre · O publicație a Menzuri Gestión S.L. ·
scrisă de R.Eugenio · editată de echipa Solo2.

Acest site nu folosește cookie-uri. Tot ceea ce încarcă navigatorul tău este scris sau supravegheat de noi și
găzduit pe serverele noastre europene: contorul anonim de vizite (Umami, autogăzduit) și minimul de JavaScript
necesar pentru selectorul de limbă și preferința ta de temă deschisă/închisă, care este salvată pe propriul tău
dispozitiv. Fără resurse de la terți, fără trackere, fără profilare, fără partajarea datelor. Dacă doriți să ne urmăriți:
RSS.
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