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Cand nu este nimeni la mijloc

Criptarea a ceea ce trece printr-un server protejeaza continutul. Lipsa unui server la mijloc elimina intrebarea. Nu
sunt acelasi lucru.

Doua persoane, o conversatie

Cand doua persoane vorbesc fata in fatd intr-o camera, nimeni nu trebuie sa promita cd nu a auzit nimic. Nu a
auzit pentru ca nu era acolo. Cand doua persoane isi dau o hartie din mana in mand, nimeni la mijloc nu trebuie
sa jure cd nu a citit-o. Nu este nimeni la mijloc.

Cele mai multe lucruri 1n viata de zi cu zi functioneaza astfel. Nu semnam acorduri de confidentialitate cu aerul
care ne transmite vocea, nici cu hartia pe care o tinem In mana. Confidentialitatea conversatiei nu se bazeaza pe
promisiunea unui intermediar, deoarece nu exista niciun intermediar. Aceasta este una dintre cele mai puternice
forme de a fi privat care exista: nu pentru ca ceva sau cineva se comporta bine, ci pentru ca nu exista ceva sau
cineva.

Cand conversatia se muta pe un canal digital, acest lucru se schimba implicit. Modelul obisnuit este urmatorul:
doua persoane se conecteaza la un server, serverul primeste mesajul, 1l cripteaza sau 1l pastreaza criptat si 1l
livreaza destinatarului. Serverul este la mijloc. Serverul poate fi onest. Poate fi auditat. Poate opera intr-o
jurisdictie favorabila si sub o politica de confidentialitate stricta. Toate acestea pot fi adevarate. Dar serverul este
la mijloc.

Diferenta dintre a cripta si a nu colecta (partea a doua)

Intr-un articol anterior din aceasta serie, sustinem ca a cripta continutul si a nu colecta metadate nu sunt acelasi
lucru. Exista un pas mai departe care merita formulat cu claritate: a cripta ceea ce trece printr-un server si a nu
avea server nu sunt, de asemenea, acelasi lucru.

Primul model — server la mijloc, continut criptat — protejeaza continutul de operatorul serverului, de personalul
sau de intretinere, de un atacator extern care ar compromite sistemul. Si acest lucru este important. Dar nu
elimina serverul. Serverul ramane acolo. Continua sa proceseze metadate. Continua sa fie un punct care poate
primi o solicitare judiciara, o interventie legald, o presiune politica sau o bresa de securitate. Continua sa fie un
punct care necesita acordarea increderii cuiva.

Al doilea model — absenta unui server Intre cele doua extremitati — nu protejeaza mai bine continutul criptat:
daca criptografia este solida, continutul este protejat in ambele cazuri. Ceea ce se schimba nu este continutul.
Ceea ce se schimba este faptul ca Intrebarea ,,ce se intdmpld cu serverul?” nu mai are obiect, deoarece nu exista
niciun server despre care sa intrebam.

Increderea, absenta si diferenta dintre ambele
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Increderea poate fi bine acordata. Exista companii oneste. Exista auditori rigurosi. Exista legislatii favorabile
utilizatorului. Exista servicii serioase care respecta cu scrupulozitate toate cele de mai sus. Increderea, cand este
acordata unui operator care o merita, nu este un aranjament rau.

Dar Increderea, oricat de solida ar fi, ramane incredere. Este o solutie sociald, nu o solutie tehnica. O companie
1si poate schimba proprietarul. O jurisdictie poate schimba guvernul. Un ordin judecatoresc poate sosi maine. O
vulnerabilitate noua poate fi descoperita luna viitoare. Nimic din toate acestea nu se intampla din rea-credinta. Se
intampla pentru ca operatorul existd, iar tot ceea ce existd este supus contingentelor lumii.

Absenta unui operator nu este supusa acelorasi contingente. Un ordin judecatoresc nu poate cere date unui server
care nu exista. Un atacator nu poate compromite un server care nu exista. O schimbare 1n politica unei companii
nu poate afecta date pe care acea companie nu le-a avut niciodata. Fraza cheie este simpla: datele care nu exista
nu pot fi pierdute.

Despre argumentul legitim al partii de server

Cei care ofera un serviciu de mesagerie profesionala cu server la mijloc formuleaza de obicei trei argumente
perfect valabile. Primul, ca serverul este necesar pentru a garanta livrarea cand destinatarul este deconectat. Al
doilea, ca criptarea continutului este robusta si, prin urmare, operatorul nu il poate citi. Al treilea, ca serviciul
respectd legislatia europeana si ca datele sunt protejate prin lege.

Toate cele trei argumente sunt adevarate. Niciunul nu schimba natura problemei. Este adevarat ca un server
permite stocarea mesajelor pentru livrare amanata; este, de asemenea, adevarat ca livrarea amanata poate fi
rezolvata Tn alt mod, prin protocoale de comunicare directd intre dispozitive, rafinate de decenii si operationale
astazi. Este adevarat ca criptarea continutului in tranzit este robusta in serviciile serioase. Si este adevarat ca
legislatia europeana protejeaza utilizatorii mai mult decat cea din multe alte locuri.

Problema nu este daca serviciile cu server la mijloc sunt legale, nici daca sunt sigure, nici daca protejeaza
continutul. Pot fi, sunt legale si sunt de obicei sigure. Problema este ca a avea un server la mijloc este o alegere
de arhitectura, nu o impunere tehnicd. Si fiecare alegere are consecinte. O arhitectura cu server la mijloc
genereaza neaparat un actor in care trebuie sa ai incredere. O arhitectura fara server la mijloc, nu.

Ce spune legea si ce face arhitectura

GDPR nu impune un anumit model arhitectural. Impune rezultate: minimizarea datelor, finalitate limitata,
protectie din faza de proiectare si In mod implicit, capacitatea de a demonstra conformitatea. Un serviciu cu
server la mijloc poate Indeplini toate aceste cerinte. Un serviciu fara server la mijloc indeplineste mai multe
dintre ele prin constructie, nu prin declaratie. Minimizarea absoluta — a nu colecta nimic din ceea ce nu este
strict necesar pentru a livra mesajul — este banald cand nu exista un server care sa poata colecta ceva.

Pentru utilizdrile cotidiene nesensibile, o arhitectura cu server este perfect rezonabila, iar increderea intr-un
operator serios este un aranjament valabil. Pentru celelalte utilizari — cele care implica secret profesional
reglementat, cele care implica responsabilitate deontologica, cele care ating informatii deosebit de sensibile —
absenta unui punct de incredere nu este un lux, este un avantaj structural.

Pentru cititorul profesionist

Intrebarile care merita puse n fata unui serviciu de comunicare profesionala, deja familiare din articolele
anterioare din aceasta serie, se completeaza cu o singura intrebare de arhitectura in plus:

1. Cripteaza continutul Tn tranzit? (Probabil ca da.)
2. Genereaza si stocheaza metadate despre persoana cu care vorbesc si cand? (Probabil ca da.)
3. Existd un server pe drumul dintre dispozitivul meu si cel al destinatarului?



4. Daca exista: cine 1l opereaza, In ce jurisdictie si ce ar trebui sa se Intdmple pentru ca acesta sa furnizeze
date despre mine?
5. Dacad nu exista: intrebarile anterioare nu au obiect.

Diferenta dintre cele doua categorii nu este de grad, ci de tip. Cand vine momentul sa 1i explici unui client, unui
pacient sau unui coleg, formularea cea mai onesta este si cea mai simpla: intr-una este cineva la mijloc; Tn
cealalta, no.

Acest articol incheie ciclul initial al Cuadernos Lacre. Dupd ce am vorbit despre criptare, metadate si secretul
profesional, completdm tabloul arhitectural: a cripta continutul si a nu avea server la mijloc sunt lucruri
diferite. Ambele pot fi legale; doar una elimind punctul de incredere.
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