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— Anterior-Seguinte —

O segredo profissional na era digital

Quando a comunicacdo entre o profissional e o seu cliente passa por um canal tecnicamente inadequado, o
segredo nao se quebra no dia da filtracdo. Quebrou-se muito antes, no momento de escolher a ferramenta.

Para nos entendermos: Um advogado envia o contrato de um cliente pelo WhatsApp. Um médico comenta um
diagnostico pelo Telegram. Ninguém vé nada de estranho. Mas o segredo profissional ndo se quebra no dia em
que algo vaza — quebrou-se quando se escolheu o canal.

Um problema que quase ninguém ve

Um advogado recebe no seu telefone um documento sensivel de um cliente. Um médico discute com um colega
um diagnostico delicado. Um psicélogo coordena com um psiquiatra o tratamento de um paciente. Um consultor
fiscal envia os dados de uma declaracdo pendente de revisdao. Todos o fazem por mensagens instantaneas. E
quase nenhum se detém a pensar onde acabam realmente essas mensagens.

A resposta, na maioria dos casos, é a mesma: num servidor que o profissional ndo controla, num pais cuja
legislacdo ndo necessariamente conhece, gerido por uma empresa cujo modelo de negécio é — em termos
economicos diretos — acumular dados. A mensagem pode estar cifrada em transito. Mas, uma vez que chega ao
servidor, é uma copia armazenada na infraestrutura de um terceiro, sujeita as decisoes operacionais, juridicas e
comerciais desse terceiro. Nao do profissional.

O que a legislacao diz

O Regulamento Geral de Protecdo de Dados europeu € inequivoco no seu artigo 32: quem tratar dados pessoais
deve aplicar medidas técnicas e organizativas "apropriadas" para garantir um nivel de seguranca adequado ao
risco. A adequacgdo das medidas ndo se avalia contra "o que a app diz que faz", mas contra o risco real. Se os
dados de um cliente acabam num servidor cuja jurisdicao ndao garante um nivel de protecao equivalente ao do
Espaco Econémico Europeu, o responsavel pelo tratamento — ou seja, o profissional — esta a assumir um risco
de que provavelmente ndo esta totalmente consciente.

E ndo é apenas o RGPD. O segredo profissional, regulado de forma especifica para advogados, médicos,
psicologos, auditores, jornalistas e outros, exige que a comunicacdo com o cliente seja confidencial. Nao
"confidencial na medida do possivel". Confidencial sem matizes. Se o canal técnico utilizado nao puder garanti-
lo, o profissional esta a assumir um risco que a deontologia da sua profissdo ndo permite assumir.

O paradoxo é que o risco é invisivel. Ninguém audita as mensagens do escritério. Ninguém pede o contrato de

processamento de dados do fornecedor do chat. O risco emerge apenas quando ja é tarde: uma filtracdo, uma
quebra publicada, uma ordem judicial cumprida noutro continente sem notificacdo ao utilizador.

O que um profissional necessita tecnicamente
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O que um profissional com segredo profissional necessita é, na realidade, surpreendentemente simples do ponto
de vista dos requisitos:

e Um canal onde as mensagens vao diretas do dispositivo do emissor para o do recetor, sem passar por um
servidor intermédio que armazene copias.

e Uma infraestrutura cuja jurisdicao e politicas estejam alinhadas com o RGPD por construcdo, ndo por
declaracao.

e Uma forma de se identificar com o interlocutor sem ter de entregar a um terceiro os contactos profissionais
(nomes de clientes, nimeros de telefone, agenda).

e Algum sistema verificivel — ndo baseado na palavra do fornecedor — para confirmar que a mensagem
chegou a pessoa correta.

Nao é uma lista exigente. E, na realidade, o que se dava por certo na comunicacao profissional pré-digital. Uma
carta registada cumpria todos esses critérios. Uma chamada telefénica da central telefénica do escritério para a
do cliente, também. O estranho nao é que se pecam estas garantias hoje: o estranho é que se tenham perdido ao
passar para o canal digital, sem que ninguém se apercebesse.

A diferenca entre cifrar e nao armazenar

Ha uma metafora ttil. Cifrar uma mensagem e guarda-la num servidor é equivalente a meter um documento num
cofre e deixar o cofre em casa de um desconhecido. O cofre é bom. O documento, em principio, ndo pode ser
lido. Mas o documento continua a estar em casa de outro. E esse outro pode receber uma ordem judicial, pode
sofrer um ataque informatico, pode alterar as suas condicdes de servico, pode ser comprado por outra empresa
com outra ética, pode desaparecer amanha.

A alternativa estrutural — ndo procedimental, ndo por confianca — é que o documento nunca saia do escritorio.
Que viaje diretamente da mesa do profissional para a mesa do cliente, sem passar por nenhum intermediério. E
isso que faz tecnicamente a comunicacdo ponto a ponto entre dispositivos: elimina o intermediario. Nao é que o
intermediario seja mau. E que, para o caso do segredo profissional, o intermedirio é desnecessdrio. E o
desnecessario, em qualquer sistema que aspire a ser seguro, deve ser eliminado por principio.

A questao da responsabilidade

No final, a pergunta que todo o profissional com dever de segredo deveria poder responder com um sim rotundo
é a seguinte:

Se amanha for filtrada uma conversa com um dos meus clientes e um tribunal ou uma ordem
profissional me perguntar como giro a confidencialidade, posso demonstrar tecnicamente que o
canal que utilizei ndo armazena cépias em infraestruturas de terceiros? Posso provar que os dados
nunca sairam dos dispositivos das duas pessoas que participaram na conversa? Posso demonstrar,
sem depender da palavra de uma empresa de outro continente, que a confidencialidade estava
garantida pela arquitetura e ndo por uma promessa?

Si a resposta for ndo, o problema ndo é a ferramenta em concreto. O problema é que se delegou numa ferramenta
uma responsabilidade que a ferramenta nao foi desenhada para suportar. E como meter processos confidenciais
num envelope transparente e confiar que o carteiro nao olha.

A ferramenta que um profissional escolhe para se comunicar com os seus clientes diz muito sobre como valoriza
a sua confianca. Ha ferramentas desenhadas para que essa confianca ndo dependa de promessas, mas da
arquitetura. E ha ferramentas que ndo o estdo. Conhecer a diferenca faz parte do trabalho.

Nota editorial: quando estes Cuadernos nomeiam empresas ou produtos, ndo € para acusar. Aqueles que os
constroem fazem trabalhos que milhdes de pessoas usam e apreciam. O que assinalamos é estrutural — o



modelo, ndo a marca. As marcas aparecem como exemplo porque sdo as que o leitor reconhece.

Quadro normativo citado

e Regulamento UE 2016/679 (RGPD), especialmente arts. 5, 25 (protecdo de dados desde o desenho) e 32
(segurancga do tratamento).

e Legislacdo nacional sobre estatutos profissionais relativamente ao dever de segredo profissional.

e Legislacdo sobre autonomia do doente e confidencialidade da informagao de satide.

e Coddigos deontoldgicos das ordens profissionais relativamente a confidencialidade e ao segredo
profissional.

~ AnteriorCifrar ndo é ser privado: o que os metadados contam sobre siSeguinte -~ RGPD e mensagens
profissionais: por que a maioria incumpre sem saber
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Leve este artigo para onde precisar.
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