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O que é realmente uma VPN

Muda quem te pode ver, ndo se alguém pode.

Para nos entendermos: uma VPN faz com que o teu fornecedor de internet, ou o Wi-Fi de um aeroporto,
deixem de ver onde te ligas. Essa informacdo ndo desaparece: passa para a empresa da VPN, que agora a vé. O
que ja viajava cifrado, como o correio ou o banco, ia cifrado também antes. Serve para algumas coisas concretas
e costuma ser vendida como se servisse para muito mais.

Durante anos ouvi falar de VPNs e ndo lhes dei importancia, tal como com os antivirus: ndo uso antivirus, ou
quase nunca. Tenho cdpias de tudo em trés locais, em tempo real, e muito cuidado com o que descarrego, com as
ligacdes em que clico e com as paginas que visito. Ndao é uma seguranca a cem por cento, mas é o que funciona
para mim. Um dia vi uma oferta de VPN a pouco mais de dois euros por més e contratei-a por curiosidade.
Funciona bem, mas serviu-me de pouco: por exemplo, para testar um servico que na altura s6 abria nos Estados
Unidos. Sinto-me mais seguro? Néo. Se me oferecerem outra vez a esse preco, talvez renove; se ndo, ndo. E
apenas a minha experiéncia, ndo prova nada. Por isso perguntei a mim préprio o que faz exatamente uma VPN.
Foi assim que eu entendi.

Imagina que deitas uma carta no marco do correio com a morada do destinatario bem visivel. O carteiro vé para
quem a envias, mesmo que ndo a possa ler se for fechada. Esse carteiro é o teu operador de internet. Uma VPN
mete a tua carta dentro de outro envelope, dirigido a um intermediario que a abre e a reenvia. O teu carteiro
habitual ja ndo vé a morada real. Apenas vé que escreves aquele intermediario.

Quem controla a rede a partir da qual te ligas, por exemplo o Wi-Fi de um aeroporto, deixa de ver para onde vais.
Mas o intermedidrio vé agora o que o teu operador via, e por vezes mais, porque todo o teu trafego passa por ele.
A vigilancia ndo desaparece: muda de mdos. Dai o nome.

Além disso, quase tudo o que fazes hoje, como abrir o correio ou aceder ao banco, ja viaja cifrado até ao servidor
de destino gracas ao cadeado do navegador. Isso acontece com VPN e sem ela. A VPN acrescenta protecao
apenas no primeiro trogo, até ao seu proprio servidor. A partir dai o caminho é o habitual.

Por isso ha coisas que ndo te pode prometer, embora por vezes se venda dessa forma. Se iniciaste sessdo no teu
correio ou no teu banco, esse servigco sabe que és tu, com VPN ou sem ela. Também ndo garante que ninguém
olhe para o teu trafego: apenas muda quem olha. A empresa dizer que «ndo guarda registos» é uma promessa, tal
como quando uma grande plataforma diz «as tuas mensagens estao cifradas, nés nao as lemos». Uma auditoria
pode confirma-lo num determinado momento, mas continua a ser algo que confias que se cumpra, ndo algo que
ndo possa ser violado por desenho.

E o contetido de uma conversa fica igual. Se a tua aplicacao de mensagens ja cifra de ponta a ponta, a VPN nao
acrescenta nada. Se ndo o faz, também ndo o resolve: protege o percurso da mensagem, ndo o que a aplicacdo ou
o seu servidor facam com ela ao chegar.

Nada disto a torna inutil. Esconder onde te ligas perante um Wi-Fi publico, uma operadora que queira vender
esse historico ou um pais que bloqueia um servico é um trabalho real, e ela fa-lo bem. O marketing, isso sim,
costuma prometer mais do que essa camada técnica pode oferecer.
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A pergunta que convém fazer, perante uma VPN ou qualquer servico que prometa proteger-te, ndo € «esta
cifrado?». Provavelmente sim, pelo menos num troco. E esta outra: em quem estou a depositar a confianga que
retirei a outro? E o que me sobra se essa confianca se revelar injustificada?

Uma VPN, quando faz bem o seu trabalho, apenas muda quem é o intermediario da tua ligacdo. Uma aplicacao
como o Solo2, cujas mensagens nao passam por nenhum servidor, retira o intermediario da conversa. Nao
concorrem: resolvem problemas diferentes.

Confundi-las é uma forma muito habitual de alguém se crer mais protegido do que realmente esta.

Nota editorial: quando estes Cuadernos nomeiam empresas ou produtos, ndo é para acusar. Aqueles que 0s
constroem fazem trabalhos que milhdes de pessoas usam e apreciam. O que assinalamos é estrutural — o
modelo, ndo a marca. As marcas aparecem como exemplo porque sao as que o leitor reconhece.

Fontes e leitura adicional

e O protocolo HTTPS e a cifragem de transporte sdo normas abertas, documentadas publicamente pela
IETF.

e Nesta mesma colecdo: «Quando ndo ha ninguém no meio» e «Nao és an6nimo» desenvolvem, sob outros
angulos, a mesma distin¢do entre estrutura e promessa.
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Leve este artigo para onde precisar.
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O arquivo é descarregado no seu dispositivo. A partir dai, pode guarda-lo, importa-lo no Solo2 ou partilha-lo
onde quiser. Cuadernos nao decide o destino por si.
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