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— Poprzedni-Nastepny —

Schrems 11, piec lat pozniej

Wyrok, ktéry zmienit prawo w zakresie miedzynarodowego transferu danych osobowych. Piec¢ lat p6zniej
znaczna czes¢ europejskich biur profesjonalnych nadal funkcjonuje tak, jakby nic sie nie stato.

Wyrok, ktory w trzy godziny zmienil zasady gry

16 lipca 2020 roku, okoto godziny dziesiatej pietnascie rano czasu luksemburskiego, Trybunat Sprawiedliwosci
Unii Europejskiej (TJUE) oglosit wyrok w sprawie C-311/18. W ciaggu nastepnych trzech godzin rezim prawny
wspierajacy codzienny transfer danych osobowych z Europy do Stanéw Zjednoczonych — tzw. Tarcza
Prywatnosci (Privacy Shield) — przestat istnie¢. Zanim europejscy inspektorzy ochrony danych skonczyli tego
dnia lunch, ramy prawne, w ktérych operowaty ich firmy i urzedy, staly sie bezuzyteczne.

Wyrok ten znany jest dzis jako Schrems II, od nazwiska Maximiliana Schremsa, austriackiego aktywisty, ktérego
skarga przeciwko Facebook Ireland go wywotata. Skarga w szczego6tach dotyczyta transferow miedzy Facebook
Irlandia a Facebook USA. Wyrok w ujeciu ogdélnym idzie znacznie dalej: dyktuje on, jak i pod jakimi warunkami
dowolne dane osobowe zebrane na terytorium Europy mogg trafia¢ do Stanéw Zjednoczonych.

Prawie szesSC lat pozniej istniejg ramy zastepcze — EU-US Data Privacy Framework, przyjete w lipcu 2023 roku
— ktore rowniez znajduja sie pod presja prawna. Przygotowywana jest kolejna runda spraw Schremsa.
Tymczasem mate i Srednie europejskie przedsiebiorstwa nadal korzystaja z amerykanskich ustug chmurowych
do codziennych zadan, w wiekszosci nie wiedzac, ze kwestia prawna, na ktérej opierajg sie te ustugi, pozostaje
otwarta.

Co dokladnie orzeczono w sprawie Schrems II

Wyrok opiera sie na trzech filarach. Pierwszym jest Karta Praw Podstawowych Unii Europejskiej, w
szczegolnosci jej artykuly 7 (zycie prywatne i rodzinne), 8 (ochrona danych osobowych) i 47 (prawo do
skutecznego srodka prawnego). Drugim jest ogélne rozporzadzenie o ochronie danych — RGPD (RODO), ktére
wielu Europejczykow kojarzy jedynie z komunikatami o ciasteczkach — a konkretnie jego rozdziat V, artykuty
44-50, dotyczace transferéw miedzynarodowych. Trzecim jest amerykanskie ustawodawstwo wywiadowcze:
sekcja 702 ustawy Foreign Intelligence Surveillance Act, FISA 702 w zargonie prawniczym, oraz prezydenckie
rozporzadzenie wykonawcze 12333.

Trybunat postapil metoda kontrastu. Karta Praw Podstawowych wymaga, aby dane osobowe obywateli
europejskich, gdy opuszczaja Unie, cieszyly sie stopniem ochrony merytorycznie rownowaznym temu
gwarantowanemu przez RGPD. Pytanie brzmiato zatem, czy Stany Zjednoczone oferuja ten merytorycznie
rownowazny stopien ochrony.

Odpowiedz byla przeczaca i to nie z powodu drobnych niuanséw. FISA 702 pozwala amerykanskiemu rzadowi
gromadzi¢ komunikacje oséb niebedacych Amerykanami, znajdujacych sie poza terytorium kraju, bez uprzedniej
indywidualnej zgody sadu, bez powiadomienia osoby zainteresowanej i bez skutecznego srodka prawnego
poréwnywalnego z europejskim. Rozporzadzenie wykonawcze 12333 analogicznie rozszerza te mozliwosci poza
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terytorium kraju. Trybunat uznal, ze obywatel europejski w obliczu amerykanskiego systemu prawnego nie
dysponuje merytorycznie rownowazng ochrona, ktorej wymaga Karta. ROwnowazno$¢ zatem nie istnieje.

Stad bezposrednia konsekwencja: decyzja Komisji Europejskiej 2016/1250, ktora uznata Tarcze Prywatnosci za
odpowiednie ramy dla transferéw, zostala uznana za niewazng. Wszelkie transfery oparte wylacznie na tych
ramach pozostaty bez podstawy prawnej od tego samego momentu.

Co przetrwalo (i pod jakimi warunkami)

Schrems II nie wyeliminowatl wszystkich instrumentéw. Standardowe klauzule umowne — SCC w Zargonie
miedzynarodowym, od Standard Contractual Clauses — przetrwaty. Sa to wzorcowe umowy zatwierdzone przez
Komisje Europejska: unijny eksporter i importer z kraju docelowego podpisujag je, zobowigzujac sie do
przetwarzania danych zgodnie z europejskim standardem. Firma, ktora uznala problem za rozwiazany 17 lipca
2020 roku, podpisata SCC ze swoim dostawca i uznata sprawe za zatatwiona.

Dyskomfort pojawit sie przy uwaznej lekturze wyroku. Trybunat jasno stwierdzit, ze SCC pozostaja wazne, ale
ich waznos¢ zalezy od warunku, ktéry warto podkresli¢: importer danych musi by¢ w stanie przestrzegac ich w
praktyce. Jesli krajowe ustawodawstwo kraju docelowego uniemozliwia mu przestrzeganie klauzul — poniewaz
na przyktad nakaz na podstawie FISA 702 zmusza go do wydania danych bez powiadamiania europejskiego
kontrahenta — klauzule te w rzeczywistosci nie chronig. W takim przypadku, méwi Trybunal, europejski
eksporter musi zawiesi¢ transfer.

Wprowadzilo to nowy element do europejskiej praktyki ochrony danych: Transfer Impact Assessment, czyli
ocene skutkow transferu, znang pod angielskim skrotem TIA. Za kazdym razem, gdy europejska firma chce
przesta¢ dane do Stanéw Zjednoczonych na podstawie SCC, musi formalnie oceni¢, czy odbiorca jest w stanie
przestrzegac klauzul, bioragc pod uwage przepisy prawa, ktorym podlega. Europejska Rada Ochrony Danych
(EDPB) opublikowata szczegotowe wytyczne dotyczace przeprowadzania TIA. Uczciwa praktyka zazwyczaj
prowadzi do tego samego wniosku: jesli importerem jest amerykanska spétka zalezna giganta chmurowego,
szczera odpowiedZ w ramach TIA brzmi, Ze klauzul nie mozna spelni¢ w brzmieniu, w jakim zostaly zapisane.

Privacy Framework i oczekiwany wyrok Schrems III

10 lipca 2023 roku Komisja Europejska przyjeta nowa decyzje o adekwatnosci: 2023/1795. Zastepuje ona
nieistniejacq juz Tarcze Prywatnosci i funkcjonuje pod nazwa EU-US Data Privacy Framework. Stany
Zjednoczone uprzednio zmodyfikowaty sw6j wewnetrzny rezim prawny poprzez rozporzadzenie wykonawcze
(Executive Order) 14086, ktére ogranicza zakres wywiadu sygnatlowego do poziomu ,,niezbednego i
proporcjonalnego” — to terminologia znana europejskiemu czytelnikowi, ale niekoniecznie amerykanskiej
praktyce administracyjnej — oraz tworzy organ odwolawczy o nazwie Data Protection Review Court (DPRC).
Komisja uznata, ze zmiany te sq wystarczajgce do przywrocenia stopnia ochrony merytorycznie rownowaznego
standardom unijnym.

Organizacja noyb, zalozona przez Schremsa, ztozyta 7 wrzesnia 2023 roku skarge na nowa decyzje. Argumenty
sa przewidywalne: DPRC nie jest niezaleznym sadem w rozumieniu artykutu 47 Karty; pojecia ,,niezbedny i
proporcjonalny” nie przektadaja sie automatycznie na standardy europejskie; i wreszcie, ochrona oparta na
rozporzadzeniu wykonawczym moze zostac¢ cofnieta przez kolejne rozporzadzenie wykonawcze. Wyrok TJUE w
sprawie nowej decyzji — ktdry wielu nazywa juz z pewna rezygnacja Schrems III — spodziewany jest w
najblizszych latach. Wyniku nie da sie przewidzie¢. Struktura argumentacji w kazdym razie bardzo przypomina
te z 2020 roku.

Czego nie slyszy europejskie MSP



Podczas gdy wielka izba TJUE obraduje, sredniej wielkosci kancelaria prawna nadal wymienia korespondencje
ze swoimi klientami za posrednictwem Microsoft 365, hostowanego w regionach europejskich, ale nalezacego
do amerykanskiej firmy podlegajacej pod FISA 702. Prywatna przychodnia lekarska synchronizuje kalendarze
przez Google Workspace. Doradca podatkowy wysyla podpisane deklaracje przez DocuSign. Psycholog
wystawia faktury z arkusza kalkulacyjnego w Notion. Kancelaria prawa pracy archiwizuje akta w Dropbox. I
praktycznie wszyscy oni dodatkowo obstugujq klientow przez WhatsApp. Wszystko to, wedlug dostawcow,
moze funkcjonowac pod ochrong decyzji o adekwatnosci 2023/1795. W dniu, w ktérym decyzja ta upadnie w
ramach wyroku Schrems III, wszystkie te relacje zostang pozbawione ochrony prawnej w jednej sekundzie.

Kwestia ta nie jest retoryczna. W latach 2022-2024 kilka europejskich organéw nadzorczych rozstrzygneto
sprawy przeciwko administratorom za korzystanie z Google Analytics bez odpowiedniego instrumentu transferu,
stosujac dostowng interpretacje rozumowania TJUE jeszcze przed wejSciem w zycie Privacy Framework.
Francuski organ CNIL jako pierwszy sformalizowat to kryterium w 2022 roku; organy austriackie, wtoskie i inne
poszly w jego $lady niedhugo pézniej. Brak zgodnosci, przy obecnym modelu operacyjnym europejskich MSP,
jest dokumentowany w czasie rzeczywistym dla kazdego, kto wie, gdzie patrzec.

TIA jako instrument, a nie rytual

Znaczna cze$¢ dokumentéw TIA krazacych po europejskich biurach to, przy uwaznej lekturze, jedynie ¢wiczenia
formalne. Wymieniajg instrumenty umowne, wyliczaja certyfikaty dostawcy, przytaczaja gwarancje techniczne,
zaznaczaja odpowiednie pola. Niewielu zadaje sobie na powaznie pytanie, czy nakaz FISA 702 zmusitby
dostawce do wydania danych. Jeszcze mniej pyta, co staloby sie z tym transferem w przypadku hipotetycznej
rewizji Privacy Framework. Artykut 5 RGPD wymaga od administratora bycia w stanie wykaza¢ zgodnos¢. TIA,
ktora nie jest przeprowadzona rzetelnie, niczego nie dowodzi; dowodzi jedynie woli zachowania pozorow
zgodnosci na papierze przy jednoczesnym robieniu czego$ przeciwnego w praktyce.

Szczera wersja TIA zaczyna sie od prostego pytania: co by sie stato, gdyby jutro do tego dostawcy dotar} nakaz
FISA 702 dotyczacy tych konkretnych danych? Jesli uczciwa odpowiedz brzmi: ,,musiatby je wydac¢ bez
powiadamiania nas”, klauzule umowne nie rozwigzujq problemu. Tym, co rozwigzuje problem w przypadkach,
gdy pytanie to ma rzeczywiste znaczenie, jest niepowierzanie danych temu dostawcy.

Zmiana polityczna jako ryzyko strukturalne

Istnieje dodatkowa warstwa, polityczna, ktorg warto nazwac bez zbednego dramatyzmu. Decyzja o adekwatnosci
2023/1795 opiera sie w ostatecznym rozrachunku na rozporzadzeniu wykonawczym 14086, podpisanym przez
prezydenta Bidena w pazdzierniku 2022 roku. Rozporzadzenie wykonawcze podpisuje prezydent i moze je
cofna¢, zmieni¢ lub pozbawi¢ tresci jego nastepca. Ochrona europejskich danych w Stanach Zjednoczonych
zalezy zatem od decyzji administracyjnej, ktorej ani Kongres amerykanski nie gwarantuje, ani amerykanski
system prawny nie chroni z takg sama silq, z jaka chroni inne kwestie wewnetrzne. Od stycznia 2025 roku
Stanami Zjednoczonymi rzadzi nowa administracja, a pytanie o praktyczna ciggltos¢ EO 14086 przestato by¢
hipoteza, stajac sie kwestia wspotczesng. Kazdy scenariusz, w ktéorym administracja zdecyduje sie wycofac¢ lub
ostabi¢ to rozporzadzenie, pozbawilby europejska decyzje fundamentu, na ktérym zostata zbudowana.

To nie jest argument spiskowy. To trzezwa analiza konstrukcji prawnej. Transatlantyckie ramy ochrony danych
upadly juz dwukrotnie: Safe Harbor w 2015 roku (wyrok Schrems I), Privacy Shield w 2020 roku (Schrems II).
Trzeci system opiera sie na kruchszych podstawach niz jego dwaj poprzednicy. Europejska firma, ktéra opiera
dzi$ przetwarzanie swoich danych na tym fundamencie, podejmuje decyzje z zakresu zarzadzania ryzykiem, a
nie jedynie zwyklego przestrzegania przepisow.

Dla czytelnika profesjonalnego



Pytania operacyjne, ktore warto sobie zada¢ przed wyborem ustugi chmurowej dla danych profesjonalnych — z
taka rzetelnoscia, z jaka postawilby je inspektor ochrony danych — sq nastepujace:

1. Gdzie dane sg fizycznie przechowywane? Region europejski nie jest wystarczajaca odpowiedzig, jesli
operatorem jest firma amerykanska.

2. Kto obstuguje ustuge, w jakiej jurysdykcji jest ona zarejestrowana i jakim nakazom prawnym moze zostac
poddana?

3. Na jaki instrument transferu powotuje sie dostawca: decyzje o adekwatnos$ci 2023/1795, SCC wraz z TIA,
czy odstepstwo z artykulu 49 RGPD? Czy wyb6r ten jest do obrony podczas kontroli?

4. Gdyby decyzja o adekwatnosci upadta jutro, jaki plan operacyjny istnieje w celu utrzymania ciggtosci
dzialania?

5. Czy istnieje europejska lub wiasna (self-hosted) alternatywa dla danej funkcji i jaki bylby rzeczywisty
koszt migracji?

Nie wszystkie funkcje codziennej pracy biurowej wymagaja takiej samej odpowiedzi. Arkusz kalkulacyjny do
wewnetrznej ksiegowosci prawdopodobnie nie podnosi pytania na ten poziom. Akta karne klienta, historia
choroby, listy ptac pracownikow — juz tak. Proporcjonalnosc jest uzasadniona; zbiorowa inercja, z jaka
europejskie MSP pozostaly przy amerykanskich dostawcach we wszystkim — nawet w kwestiach najbardziej
wrazliwych — juz nie.

Schrems II koriczy szes¢ lat w lipcu tego roku. Wyrok nie zmienit codziennych nawykow wiekszosci europejskich
firm. Zmienit jednak mape ryzyk, na ktore te firmy sq narazone. Gdy amerykanska decyzja administracyjna staje
pomiedzy europejskim rozporzqdzeniem a rzeczywistym dziataniem MSP, warto przynajmniej wiedziec, ze ta
decyzja istnieje i ze jest krucha. Ci z nas, ktorzy wybrali architekture bez posrednika — wqtek przewodni
Cuadernos Lacre — woleliby nie musie¢ pisac tego rodzaju analiz za kazdym razem, gdy jakis Schrems
postanawia ztozy¢ odwotanie. Bedziemy jednak nadal to robic.

Zrodla i dodatkowa lektura

e Trybunal Sprawiedliwosci Unii Europejskiej — wyrok z 16 lipca 2020 r., sprawa C-311/18, Data
Protection Commissioner przeciwko Facebook Ireland Ltd i Maximillian Schrems.

e Rozporzadzenie (UE) 2016/679, rozdziat V, artykulty 44-50 — miedzynarodowe przekazywanie danych
osobowych.

e Decyzja wykonawcza Komisji (UE) 2023/1795 z dnia 10 lipca 2023 r. w sprawie odpowiedniego stopnia
ochrony danych osobowych w ramach EU-US Data Privacy Framework.

e Europejska Rada Ochrony Danych — Recommendations 01/2020 w sprawie srodkéw uzupetniajqcych
narzedzia przekazywania w celu zapewnienia zgodnosci z unijnym stopniem ochrony danych osobowych,
przyjete 18 czerwca 2021 r.

e noyb.eu — skarga ztozona 7 wrze$nia 2023 r. przeciwko decyzji (UE) 2023/1795 do europejskich
organow ochrony danych.

e Foreign Intelligence Surveillance Act, sekcja 702 (skodyfikowana w 50 U.S.C. § 1881a) oraz
rozporzadzenie wykonawcze (Executive Order) 12333 dotyczace amerykanskich dziatan wywiadowczych
poza terytorium kraju.

~ PoprzedniGdy nie ma nikogo posrodkuNastepny — Czym naprawde jest SHA-256

Ostatnie lektury

e CUADERNOS LIST PREGUNTAS TITLE
e CUADERNOS LIST SELFHOST TITLE
e CUADERNOS LIST IDENTIDAD TITLE

Zabierz ten artykut tam, gdzie go potrzebujesz.
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