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— Poprzedni-Nastepny —

24 stowa: czym jest tozsamos¢ kryptograficzna

Tozsamo$¢ kryptograficzna to nie hasto: zaden serwer jej nie przechowuje i nie mozna jej odzyskac.
Dydaktyczne wyjasnienie mechanizmu BIP39, dlaczego dokladnie dwadzieScia cztery stowa i jaki realny ciezar
spoczywa na tym, kto je posiada.

Abysmy sie dobrze zrozumieli: Jesli zapomnisz hasta do Gmaila, Google je zresetuje. Jesli zgubisz 24 stowa
tworzgce tozsamos$¢ kryptograficzng, nie ma kogo o nie poprosi¢. To nie tak, ze procedura jest surowa — po
prostu po drugiej stronie nie ma nikogo. Ta réznica to cata réznica.

Roznica miedzy hastem a tozsamoscia

Hasto w klasycznym modelu internetu nie jest tozsamos$cig uzytkownika. Jest dowodem. Uzytkownik ma
tozsamos$¢ — imie, e-mail, numer klienta — i aby udowodnic¢ serwerowi, Ze jest tym, za kogo sie podaje,
przedstawia hasto, ktore serwer porownuje z zapisanym odciskiem. Jesli odciski sa zgodne, serwer udziela sesji.
Jesli hasto zostanie zgubione, uzytkownik pozostaje tym samym uzytkownikiem; to, co traci, to dowdd, a istnieje
procedura odzyskiwania — e-mail na zarejestrowany adres, pytanie pomocnicze — aby go przywrécic.

Tozsamo$¢ kryptograficzna dziala inaczej. To nie sq dane uwierzytelniajqce, ktére kto$ poréwnuje z zapisanym
odciskiem; to jest kompletny matematyczny sekret sam w sobie. Nie ma znaczenia, gdzie sie znajduje — na
papierze, w urzadzeniu, czy nawet na obcym serwerze: tozsamosc istnieje dzieki swojej matematyce, a nie dzieki
temu, kto ja waliduje. Tutaj pojawia sie wiasciwo$¢ podobna do tej, ktéra widzieliSmy w artykule «Czym
naprawde jest SHA-256»: posiadania nie udowadnia sie przez okazanie sekretu, lecz przez uzycie go do
podpisania. Tak wytworzony podpis kazdy moze sprawdzi¢ za pomocg wartosci publicznej, ktora jest
matematycznie wyprowadzona z samego sekretu, bez koniecznosci znajomosci sekretu i bez posrednictwa strony
trzeciej w weryfikacji. Kto ma sekret, ten jest tozsamoscig; kto go zgubi, przestaje nig by¢. Wyrok jest
kategoryczny: nie ma nikogo, kogo mozna by poprosi¢ o zwrdcenie tozsamosci. Taka osoba nie istnieje,
poniewaz w ogole jej nie posiadala.

Co reprezentuje dwadziescia cztery stowa

Tozsamo$¢ kryptograficzna jest zazwyczaj reprezentowana przez matematyczny sekret o dlugosci trzydziestu
dwoch bajtow — dwustu piecdziesieciu szeSciu bitow. Liczba, ktorg trudno zapamietac i jeszcze trudniej
bezblednie przepisa¢. Branza kryptograficzna rozwiazata ten problem w 2013 roku za pomoca matego i
eleganckiego standardu o nazwie BIP39: sposobu reprezentacji tych dwustu pie¢dziesieciu szeSciu bitéw jako
sekwencji dwudziestu czterech stéw zaczerpnietych z oficjalnej listy dwoch tysiecy czterdziestu osSmiu stéw.
Kryjaca sie za tym arytmetyka pasuje idealnie; ci, ktorzy chca ja zobaczy¢ szczegotowo, znajda ja na marginesie.

Liczenie zaczyna sie od konca. Chcemy reprezentowac dwiescie piecdziesiat szes¢ bitow sekretu, dodajac osiem
bitéw sumy kontrolnej (checksum): tgcznie dwieScie sze$¢dziesiat cztery bity. Jesli rozdzielimy je na
dwadziescia cztery stowa — liczbe mozliwa do zapisania i podyktowania bez strat — kazde stowo musi dostarczac
dokladnie jedenascie bitéw informacji. A jedenascie bitow to dwa do potegi jedenastej mozliwosci, czyli dwa
tysiace czterdziesci osiem. Stad oficjalne stownictwo BIP39 ma dok}adnie taki rozmiar: lista istnieje na miare
problemu, a nie odwrotnie.
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Liczenie nie jest dekoracyjne. Jesli ktos przepisze dwadzieScia trzy stowa poprawnie i pomyli sie przy
dwudziestym czwartym, suma kontrolna to wykryje: oprogramowanie powie mu ,,ta sekwencja jest
nieprawidtowa”. Jesli kto$ przepisze wszystkie dwadzieScia cztery stowa poprawnie, oprogramowanie
jednoznacznie wyprowadzi te samg tozsamos$¢. Wybdr listy stow jest rowniez celowy: stowa ze stownika BIP39
sq krotkie, wyraznie roznigce sie od siebie, bez znakow diakrytycznych, wybrane tak, aby zminimalizowac
pomyiki fonetyczne i ortograficzne. Jest to stownictwo zaprojektowane tak, aby ludzie mogli je zapamieta¢,
zapisac i podyktowac bez strat.

Od frazy do klucza

Te dwadzies$cia cztery stowa nie sq kluczem kryptograficznym, ktéry podpisuje wiadomosci. Sq odtwarzalng
reprezentacjg oryginalnej entropii, ktora poprzez deterministyczny proces zwany PBKDF2 zostaje
przeksztalcona w ziarno (seed) o dhugosci sze$cdziesieciu czterech bajtow. Z tego ziarna, rowniez w sposéb
deterministyczny, wywodzone sg konkretne klucze kryptograficzne, ktérymi postuguje sie uzytkownik: klucz
prywatny do podpisywania oraz odpowiadajacy mu klucz publiczny, ktéry jest publikowany w celu weryfikacji
podpisow. Ten sam mechanizm w réznych systemach: kryptowaluty uzywaja krzywej secp256k1; protokot
Signal i wiele nowoczesnych systeméw uzywa Ed25519 na krzywej Curve25519. Dla konkretnej krzywej, takiej
jak Ed25519, standardy BIP32 i SLIP-0010 pobieraja to szeS¢dziesiecioczterobajtowe ziarno i deterministycznie
wywodza trzydzie$ci dwa bajty, ktére stanowia efektywny klucz podpisujacy — te same trzydziesci dwa bajty,
od ktérych zaczyna sie przykitad kodu w nastepnej sekcji.

To standardowy sposob, w jaki cata branza prezentuje mechanizm uzytkownikowi —portfele kryptowalutowe,
menedzerowie tozsamosci zdecentralizowanej, Signal w czesci dotyczacej tozsamosci trwatej, a wérdd nich
Solo2—: uzytkownik w praktyce nigdy nie widzi ziarna ani wywodzonych kluczy. Widzi dwadzieScia cztery
stowa podczas tworzenia swojej tozsamosci i opcjonalnie zapisuje je na kartce papieru. Stowa te podrézuja
nastepnie miedzy jego urzadzeniami, gdy chce przenies¢ tozsamos¢: wpisuje je w nowej aplikacji, aplikacja
wywodzi to samo ziarno, te same klucze, te samg tozsamos$¢. Jest to mechanizm przenos$ny, solidny pod
wzgledem kryptograficznym i, w granicach rozsadku, mozliwy do zapamietania.

Jak podpisywac kluczem (musniecie Zig)

W Zig, gdy posiada sie juz trzydziestodwubajtowe ziarno wywiedzione z dwudziestu czterech stéw, podpisanie
wiadomosci za pomocg Ed25519 mieSci sie w kilku liniach:

const std = @import("std");
const Ed25519 = std.crypto.sign.Ed25519;

// 'semilla' son los 32 bytes derivados de las 24 palabras.
const par = Ed25519.KeyPair.create(semilla);

// Firmar un mensaje con la clave privada:
const mensaje = "Este mensaje lo escribi yo.";
const firma = try par.sign(mensaje, null);

// Cualquiera con la clave publica del par puede verificar:
try Ed25519.Signature.verify(firma, mensaje, par.public_key);

Operacja podpisywania generuje szes¢dziesigt cztery bajty —zwane podpisem— ktore mogly zosta¢ utworzone
wylacznie na podstawie odpowiedniego klucza prywatnego. Weryfikacja jest publiczna: kazdy, kto posiada klucz
publiczny, moze sprawdzi¢, czy podpis odpowiada wiadomosci. Bez klucza prywatnego nikt nie moze
wygenerowac poprawnego podpisu dla danej wiadomosci; posiadajac klucz publiczny, kazdy moze wykry¢, czy
podpis jest prawidtowy. Ta asymetria pozwala sygnatariuszowi udowodni¢ autorstwo bez dzielenia sie sekretem.



Poprzedni przyklad to minimalna wersja z podrecznika. W prawdziwym kodzie Solo2 tancuch przechodzi przez
dwa pliki: jeden w JavaScript, ktéry zyje w przegladarce uzytkownika i rekonstruuje entropie z dwudziestu
czterech stow, drugi w Zig wewnatrz biblioteki zcatcrypto, ktéry przyjmuje te entropie i wyprowadza konkretne
klucze kryptograficzne. Zaczynajac od strony przegladarki:

// solo2/web-app/js/lib/bip39.]js
async function mnemonicToEntropy(mnemonic, lang) {
const validation = await validateMnemonic(mnemonic, lang);
if (!'validation.valid) {
return { entropy: null, valid: false, error: validation.error };
}
const wordlist = WORDLISTS[lang || 'en'];
const words = mnemonic.trim().split(/\s+/);

// Cada palabra aporta 11 bits (su indice en la lista de 2048).
let bits = '';
for (let i = 0; i < words.length; i++) {
bits += wordlist.indexOf(words[i]).toString(2).padStart(11l, 'Q');
}

// 24 palabras = 264 bits. Los primeros 256 son la entropia.
const entropyBytes = new Uint8Array(32);
for (let j = 0; j < 32; j++) {
entropyBytes[j] = parselnt(bits.slice(j * 8, (j + 1) * 8), 2);
}

return { entropy: entropyBytes, valid: true };

}

Te trzydziesci dwa bajty entropii, wraz z kolejnymi trzydziestoma dwoma wyprowadzonymi w tym samym
kroku, trafiaja do modutu WebAssembly Zig, ktory generuje wiasciwe klucze Ed25519. Pelna funkcja, wraz z
koncowym czyszczeniem pamieci, miesci sie na jednym ekranie:

// zcatcrypto/wasm/bindings/identity.zig
const Ed25519 = std.crypto.sign.Ed25519;
const X25519 std.crypto.dh.X25519;

export fn identity_generate() ?*IdentityHandle {
var seed: [64]u8 = undefined;
if (!common.getRandomBytes(&seed)) return null;

const handle = common.wasm_allocator.create(IdentityHandle) catch return null;

// Bytes @..31: semilla determinista del par Ed25519 (firma).
const sign_kp = Ed25519.KeyPair.generateDeterministic(seed[@..32].*) catch {
common.wasm_allocator.destroy(handle);
return null;
}
handle.sign_secret
handle.sign_public

sign_kp.secret_key.toBytes();
sign_kp.public_key.toBytes();

// Bytes 32..63: secreto X25519 (para acordar claves de cifrado con el otro).

handle.exchange_secret seed[32..64].%;

handle.exchange_public X25519.recoverPublicKey(handle.exchange_secret) catch {
common.wasm_allocator.destroy(handle);



return null;

b

@memset (&seed, @); // Borra la semilla de la memoria.
return handle;

}

Warto odnotowac dwa szczegoly. Pierwszy: ten sam seed zawsze produkuje te samg pare kluczy — to wlasnie
pozwala na odzyskanie tozsamo$ci poprzez wpisanie dwudziestu czterech stéw na nowym urzadzeniu. Drugi:
seed jest jawnie usuwany z pamieci w ostatniej linii. Po tym punkcie nawet sama funkcja nie mogtaby
zrekonstruowac kluczy; jedynym Zrodtem bylyby stowa uzytkownika.

Dla tych, ktorzy chca to sprawdzi¢ na malych liczbach. Schemat podpisu mozna przesledzic¢ w catosci na
liczbach na tyle matych, by obliczenia wykonac¢ recznie. Kto woli nie wchodzi¢ w arytmetyke, moze pomina¢
ten blok bez utraty watku artykuhu; kto chce zobaczy¢ mechanizm dziatajacy krok po kroku, znajdzie go tutaj.
Zasady publiczne, ktore kazdy moze przeczytac: liczba pierwsza p = 23 (w prawdziwym Ed25519 ma ona
okoto siedemdziesieciu siedmiu cyfr; uzywamy dwudziestu trzech, aby obliczenia zmieScily sie na jednej
stronie), podstawa g = 2, ktorej rzad w tej grupie wynosi q = 11, oraz konwencja, Ze cala arytmetyka z g odbywa
sie modulo p, a wszystkie wyktadniki sa redukowane modulo q. Wybér prywatny, jedyny i nigdy
nieudostepniany: sekret x = 6. To jest toZzsamosc.

Krok 1 — Publiczna czes¢ tozsamosci. Jest obliczana raz i publikowana otwarcie.

y = g*mod p

y = 2% mod 23 = 64 mod 23 = 18

Publiczna cze$¢ tozsamosci to 18. Kazdy moze jq wzia¢ i uzy¢ do weryfikacji podpiséw ztozonych za pomoca
tej tozsamosci. Nikt, obserwujac tylko 18, nie moze odzyskac sekretu 6: to jest problem logarytmu dyskretnego,
do ktérego wrocimy na koncu.

Krok 2 — Podpisywanie wiadomosci. Posiadacz tozsamosci chce podpisa¢ wiadomos¢ m = 7. Zaczyna od
wyboru nowej losowej wartosci k = 4, ktéra zostanie uzyta tylko raz i nigdy nie zostanie udostepniona (w

prawdziwym Ed25519 k jest wyprowadzane deterministycznie z wiadomosci i sekretu, aby uniknac
niebezpieczenistwa ponownego uzycia, ale role odgrywa doktadnie takq). Nastepnie oblicza trzy liczby:

r=g<mod p =24 mod 23 = 16

e=H(r,m)modq=(16+7)mod 11 =1

s=(k+xe)modq=(4+6-1)mod 11 =10

Podpis to para (r, s) = (16, 10). Podr6zuje jawnie wraz z wiadomoScia. Kazdy moze go przeczyta¢. Uwaga
dydaktyczna: w prawdziwym Ed25519 funkcja H to SHA-512, kryptograficznie solidna; tutaj uzywamy
uproszczenia e = (r + m) mod q, aby czytelnik mogt przesledzi¢ kroki bez koniecznosci obliczania hasha.
Struktura algorytmu jest taka sama.

Krok 3 — Weryfikacja podpisu. Weryfikujacy posiada czes$¢ publiczng y = 18, wiadomo$¢ m = 7 oraz podpis
(r, s) = (16, 10). Rekonstruuje e w ten sam sposob — e = (16 + 7) mod 11 = 1 — i sprawdza, czy ta rownosc jest
spelniona:

gsmod p = r - y*mod p

Oblicza obie strony oddzielnie:



Izquierda: 21° mod 23 = 1024 mod 23 = 12
Derecha: 16 - 18t mod 23 = 288 mod 23 =12

Obie strony dajq 12. Podpis jest wazny. Kazdy, kto posiada czes¢ publiczng 18, moze dojs¢ do tego wniosku, nie
wiedzac nigdy, ze sekretem bylo 6.

A co z osoba trzecig, ktéra probowalaby sfalszowac podpis? Ewa widziala wszystko, co publiczne,
przechodzace przez kanak: p =23,g=2,q=11,y=18, m=7,r = 16, s = 10. Aby podpisa¢ innq wiadomos¢ w
imieniu tej tozsamosci, musiataby znac x. Jej jedyna drogg jest zadanie sobie pytania: ,,dla jakiego wyk}adnika x
spelnione jest 2x mod 23 = 187?”. Przy p = 23 moze sprobowac 0, 1, 2, 3, ... i znalez¢ go w kilka sekund. Ale po
zastapieniu 23 liczba pierwsza o wymiarach rzeczywistych Ed25519, przestrzen mozliwych wyktadnikow
przekracza liczbe atoméw w obserwowalnym wszechswiecie. Nie istnieje dzi$ Zaden algorytm znany
ludzkosci, ktory moglby przemierzyc te przestrzen w czasie krotszym niz miliardy lat. To ten sam problem
logarytmu dyskretnego, ktory lezy u podstaw Diffie-Hellman z poprzedniego artykutu, zastosowany tutaj do
schematu podpisu.

To, co wiasnie przeszliSmy, to doktadnie Schnorr, schemat podpisu, ktérego Ed25519 jest wariantem
dostosowanym do krzywej eliptycznej. W prawdziwym Ed25519 wszystkie operacje sa wykonywane na
punktach konkretnej krzywej (Curve25519) zamiast na liczbach catkowitych modulo liczba pierwsza, a funkcja
H to SHA-512 zamiast uproszczonej sumy, ktorej uzyliSmy powyzej. Obie zmiany to korekty implementacyjne
— zyskanie odpornosci kryptograficznej na ataki typu brute force, zyskanie dodatkowych wiasciwosci
bezpieczenstwa dla k. Struktura algorytmiczna, trzy operacje i przyczyna asymetrii sg takie same.

Warto tutaj zrobi¢ krotkq przerwe, poniewaz caty tancuch moze na pierwszy rzut oka zosta¢ pomylony z inngq
prymitywa z tej trojki: hashem. Tak nie jest. Hash to unikalna funkcja, ktéra kompresuje — wchodzi wiele
bajtéw, wychodzi krotki odcisk, tam konczy sie droga. Tozsamos$¢ kryptograficzna to komplementarna para
matematyczna: sekret zostaje i podpisuje; jego publiczny odpowiednik jest publikowany i weryfikuje. Tam,
gdzie hash zapada informacje w jednym kierunku, tozsamo$¢ ustanawia asymetrie miedzy dwiema potéwkami.
Hash poswiadcza, co zostalo powiedziane; tozsamos¢ poSwiadcza, kto to powiedzial.

Czym fraza nie jest

Warto wyjasnic trzy czeste nieporozumienia. Fraza nie jest hastem w Scistym tego stowa znaczeniu: nie jest
porownywana z odciskiem przechowywanym na serwerze; wpisuje sie ja do urzadzenia uzytkownika, aby
matematycznie zrekonstruowac tozsamos$¢. Frazy nie da sie odzyskac: jesli zostanie zgubiona, nie ma kogo o nig
poprosi¢; jesli zostanie powielona, powielona zostanie réwniez tozsamosc¢. Fraza nie jest poSwiadczeniem
oddzielnym od tozsamoSci: fraza jest tozsamos$cia. Kto jq posiada, moze dziata¢ jako ta tozsamosc¢, bez
dodatkowej zgody, bez procesu autoryzacji, bez mozliwosci odzyskania.

Wiashie ta trzecia wlasciwos¢ zmienia wage zagadnienia. Zagubione hasto to ucigzliwo$¢ administracyjna.
Zagubiona tozsamo$¢ kryptograficzna to sama tozsamo$¢. Kartka z fraza znaleziona przez osoby trzecie to nie
ryzyko kradziezy konta: to przekazanie catej tozsamosci. Obietnicy systemu — Ze nikt nie moze uniewaznic
Twojej tozsamosci ani arbitralnie Cie zablokowa¢ — towarzyszy nierozerwalnie odpowiedzialnos¢ — ze jestes
jedynym powiernikiem czegos, czego nikt nie moze za Ciebie przywrdcic.

Obietnica i ciezar

Model tozsamos$ci kryptograficznej czesto otrzymuje miano samosuwerennej —self-sovereign w literaturze
anglosaskiej—. Wybor stowa jest celowy i dos¢ doktadnie opisuje ten stan. Uzytkownik jest suwerenem swojej
tozsamos$ci w sensie niemal Sredniowiecznym: nie nadaje jej zaden krdl, zaden wydawca, zadna wiadza
centralna; nikt z powyzszych nie moze jej rowniez odebrac. Ale tez, niczym Sredniowieczny monarcha,



uzytkownik ponosi pelne konsekwencje swoich bledow: nie ma regenta, ktory podjatby decyzje za niego, jesli
zgubi pieczec.

Wybor miedzy tozsamoscia zarzadzang przez strone trzeciag a tozsamoscia samosuwerenng nie ma jednej
uniwersalnej poprawnej odpowiedzi. W przypadku konta na nieistotnym forum tozsamos$¢ zarzadzana jest
prawdopodobnie proporcjonalna do ryzyka. W przypadku tozsamosci zawodowej, ktora podpisuje dokumenty
wigzqce prawnie, tozsamosci ekonomicznej, ktora strzeze wiasnych oszczednosci, czy tozsamosci do
komunikacji zawodowej z klientami, ktorzy powierzyli poufne informacje, kwestia ta ulega zmianie. Tam
pytanie przestaje brzmiec¢ ,,czy to wygodne?”, a staje sie pytaniem ,,kto, poza mng, ma moc dzialania jako jaiw
jakich okolicznoSciach?”.

Gdzie ten mechanizm pojawia se w rzeczywistych systemach

Standard BIP39 narodzit sie w Swiecie Bitcoin w 2013 roku i szybko rozprzestrzenit sie na caty ekosystem
kryptowalut: kazdy powazny portfel akceptuje dzi$§ dwunasto- lub dwudziestoczterowyrazowa fraze BIP39 jako
zabezpieczenie tozsamosci ekonomicznej jej posiadacza. Poza kryptowalutami ta sama podstawowa koncepcja
— para kryptograficzna potwierdzajaca autorstwo bez posrednika — pojawia sie w innych systemach o innej
sktadni. Klucze SSH, kt6érych administrator systemow uzywa do uzyskiwania dostepu do swoich serwerdw, sa
klasycznym przypadkiem: klucz prywatny, ktéry administrator przechowuje na swojej maszynie, oraz klucz
publiczny, ktéry jest kopiowany na kazdy serwer; nie interweniuje zaden podmiot poréwnywalny z ustuga
scentralizowang. Protokét Signal wykorzystuje Ed25519 z trwalym materialem klucza na urzadzeniu;
europejskie rozporzadzenia eIDAS, w czesci dotyczacej podpisu kwalifikowanego, opieraja sie na tej samej
zasadzie kryptograficznej, z tq r6znica, Ze klucz jest przechowywany przez kwalifikowanego dostawce ustug
zaufania zamiast przez uzytkownika.

Solo2, platforma wydawnicza niniejszej publikacji, uzywa dwudziestoczterowyrazowej frazy BIP39 jako
tozsamosci kazdego uzytkownika. Uzytkownik, podczas zaktadania konta, widzi stowa raz. Nie sa one
przechowywane na zadnym serwerze Solo2 ani nikogo innego: jesli uzytkownik je zapisze i bedzie je chronit,
zachowa swoja tozsamosc¢ na zawsze. Jesli je zgubi, traci je bezpowrotnie. Jest to logiczna konsekwencja
architektury bez operatora posredniczacego: gdyby Solo2 moglo zwrdcic¢ tozsamos¢ uzytkownikowi, ktory ja
zgubil, mogloby ja rowniez przekaza¢ kazdemu, kto wywarlby presje na Solo2, aby ja otrzymac.

Dla czytelnika zawodowego

Cztery kwestie dla 0s6b rozwazajacych przyjecie kryptograficznej tozsamosci samostanowigcej (autosoberana)
w kontekscie zawodowym:

1. Fraza jest tozsamoscia. Przechowywanie fizyczne — papier, kilka kopii w r6znych miejscach, ostatecznie
grawerowany metal do dlugotrwalego uzytku — oferuje wiecej gwarancji niz przechowywanie cyfrowe,
ktore zwieksza powierzchnie ataku bez zmniejszania ryzyka utraty.

2. Brak mozliwosci odzyskania. Zaprojektowanie procesu przy zalozeniu, ze pewnego dnia kopia pierwotna
zostanie utracona, jest o wiele rozsadniejsze niz odkrycie tego w dniu jej utraty. Druga kopia oddzielona
geograficznie rozwigzuje niemal wszystkie scenariusze.

3. To nie to samo co certyfikat kwalifikowany eIDAS. W przypadku podpisu kwalifikowanego w Unii —
akty notarialne, niektore formalnosci w urzedach — przepisy wymagaja kwalifikowanego dostawcy, ktory
przechowuje klucz. Kryptograficzna tozsamos$¢ samostanowiaca stuzy do komunikacji zawodowej i
podpisywania dokumentéw o warto$ci dowodowej, ale nie zastepuje automatycznie certyfikatu
kwalifikowanego w przypadkach, gdy wymagaja tego przepisy.

4. Jesli tozsamoS¢ ma zostac przeniesiona — dziedziczenie, sukcesja zawodowa, zakonczenie dziatalnoSci —
warto przygotowac procedure wczesniej, a ne po fakcie. Formalne procedury z kopertami
zapieczetowanymi lakie (lacre), instrukcje dla wykonawcy testamentu, depozyt w kancelarii notarialnej to
klasyczne rozwigzania w pelni kompatybilne z kryptograficzng naturg tego aktywa.



Ten artykut zamyka koncepcyjne trio, ktore otworzyto cykl — hash, szyfrowanie, tozsamos¢ —. Te trzy idee
budujq sie na sobie: hash daje niezmienny odcisk, szyfrowanie daje poufnos¢ bez zaufanej strony trzeciej,
tozsamosc daje autorstwo bez strony trzeciej nadajqcej uprawnienia. Wszystkie trzy tqczy cecha, ktora rowniez
nie jest ideologiczna: przenoszq one z podmiotu zarzqdzajqcego ustugq na uzytkownika mozliwosci techniczne,
ktore tradycyjnie nalezaty do operatora. Przenoszq wraz z nimi rowniez odpowiedzialnosc. Uczciwa rozmowa o
ktorejkolwiek z tych trzech idei wymaga rozmowy takze o dwoch pozostatych.

Zrodla i dodatkowa lektura

e Palatinus, M.; Rusnak, P.; Voisine, A.; Bowe, S. — BIP-0039: Mnemonic code for generating
deterministic keys, propozycja ulepszenia Bitcoin z 2013 roku. De facto standard dla fraz odzyskiwania w
branzy kryptowalut.

e RFC 8032 — Edwards-Curve Digital Signature Algorithm (EdDSA), w tym Ed25519. IETF, styczen 2017.
Normatywna specyfikacja schematu podpisu stosowanego w duzej cze$ci wspétczesnego przemyshu.

e RFC 2898 — PKCS #5: Password-Based Cryptography Specification, wersja 2.0. IETF, wrzesien 2000.
Definiuje algorytm PBKDF2 stosowany w wyprowadzaniu BIP39 z frazy do ziarna (seed).

e Rozporzadzenie (UE) 910/2014 (eIDAS) oraz jego ewolucja poprzez Rozporzadzenie (UE) 2024/1183
(eIDAS 2) — europejskie ramy tozsamosci elektronicznej i podpisu kwalifikowanego. Rezim inny niz
samostanowiacy, ale koncepcyjny oparty na tych samych prymitywach kryptograficznych.

e Allen, C. — The Path to Self-Sovereign Identity (2016). Kanoniczny tekst na temat zasad i zobowigzan
modelu samostanowiacego, wczesniejszy, ale istotny dla zrozumienia rodziny wspdétczesnych rozwigzan.

— PoprzedniModel biznesowy jako sygnat zaufaniaNastepny - Self-hosting jako praktyka zawodowa

Ostatnie lektury

o Refleksja - 29 czerwca 2026 Nie jeste$s anonimowy
o Refleksja - 27 maja 2026 Czego podpis nie moze naprawic
e Analiza - 26 maja 2026 Prywatno$¢ rzeczywista vs pozorna: pytania, ktore warto sobie zadac

Zabierz ten artykut tam, gdzie go potrzebujesz.
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