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RODO i komunikacja profesjonalna: dlaczego
wiekszo0s¢ narusza przepisy nie wiedzac o tym

Prawie kazde biuro, gabinet czy firma doradcza przesyta dokumenty z danymi klientéw za pomoca aplikacji,
ktérych serwer znajduje sie poza Europejskim Obszarem Gospodarczym. Bez ztej woli, ale w wielu przypadkach
naruszajgc rozporzadzenie, o czym nikt ich nie ostrzegt.

Dokument, ktory podrozuje wiecej niz myslisz

Codzienna sytuacja: doradca podatkowy otrzymuje komunikatorem dokument z danymi klienta. Handlowiec
przesyta czatem oferte do kolegi. Lekarka udostepnia tq sama droga raport kliniczny koledze. Nikt nie mysli o
tym dwa razy. To normalne. To wygodne. To wlasnie robi sie kazdego dnia w kazdym biurze w kazdym mieScie
w Europie.

Ale ten dokument w wielu przypadkach wiasnie odby? podréz na serwer w Stanach Zjednoczonych. Zostat
zapisany — cho¢by tymczasowo, cho¢by "zaszyfrowany w spoczynku" — w chmurze, ktérej ani profesjonalista,
ani jego klient nie kontroluja. Przeszed} przez systemy, ktore technicznie mogg indeksowa¢ metadane powigzane
z treScig. A europejskie Ogolne Rozporzadzenie o Ochronie Danych ma w tej kwestii dosSc¢ jasne zdanie.

Czego wymagajq przepisy

RODO - i przez rozszerzenie orzecznictwo Trybunatu Sprawiedliwosci Unii Europejskiej (w szczegolnoSci
wyrok Schrems II, C-311/18, z 2020 r.) — stanowi, ze dane osobowe obywateli europejskich musza by¢
odpowiednio chronione. Jesli dane te opuszczajq Europejski Obszar Gospodarczy, administrator danych musi
zagwarantowac, ze odbiorca oferuje stopien ochrony "zasadniczo rownowazny" europejskiemu. W praktyce
oznacza to, ze wysylanie danych klientéw za posrednictwem ustug, ktorych serwery podlegaja jurysdykcji USA,
bez przeprowadzenia oceny skutkdw i wdrozenia dodatkowych zabezpieczen — standardowych klauzul
umownych, dodatkowych srodkéw technicznych, takich jak weryfikowalne szyfrowanie itp. — moze stanowic
naruszenie rozporzadzenia. Nawet jesli nikt jeszcze nic nie powiedziat.

I nie chodzi tylko o treS¢ wiadomosci. Metadane — kto co do kogo wysyla, kiedy, jak czesto, skad — sq réwniez
danymi osobowymi wedlug przepisow, zgodnie z powtarzang interpretacja Europejskiej Rady Ochrony Danych.
Ushuga zbierajaca metadane z komunikacji zawodowej uzytkownika przetwarza dane osobowe klientéw tego
uzytkownika, bez ich wiedzy i bez udzielenia przez nich zgody na takie przetwarzanie.

Powszechny schemat myslowy — "uzywam aplikacji tylko do pisania; aplikacja nie jest dostawcg danych mojego
klienta" — jest prawnie btedny. Jesli dane klienta przechodza przez infrastrukture osoby trzeciej, ta osoba trzecia
przetwarza te dane. A jesli je przetwarza, musi istnie¢ podstawa prawna, umowa powierzenia przetwarzania i
odpowiednie gwarancje.

Kto jest odpowiedzialny
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Pytanie o to, kto ponosi odpowiedzialno$¢ prawna, nie jest akademickie. RODO rozréznia administratora
danych (kto decyduje o tym, jakie dane sq przetwarzane i w jakim celu) i podmiot przetwarzajqcy (kto robi to
fizycznie, w imieniu administratora). Profesjonalista wysylajacy dokumenty klientow jest administratorem.
Dostawca aplikacji do przesytania wiadomosci jest w wielu przypadkach faktycznym podmiotem
przetwarzajacym. Bez umowy powierzenia — i bez wiekszosci klauzul, ktore taka umowa powinna zawierac —
administrator nie dopehit swojego obowiazku.

F.agodna interpretacja brzmi: "wiekszosc¢ profesjonalistow o tym nie wie". Surowa interpretacja brzmi:
"nieznajomo$¢ prawa nie zwalnia z jego przestrzegania". A interpretacja kazdego prawnika specjalizujacego sie
w ochronie danych, z ktérym sie skonsultowano w tej sprawie, jest zazwyczaj surowa.

Dla kogo ma to znaczenie w praktyce

Dla kazdego profesjonalisty lub firmy, ktéra cho¢by okazjonalnie operuje danymi osobowymi oséb trzecich:

e Prawnicy otrzymujacy dokumentacje od klientéw (umowy, pozwy, zeznania, raporty majatkowe).

e Lekarze i inni pracownicy stuzby zdrowia udostepniajacy dane o zdrowiu — uwazane za szczegolng
kategorie na mocy art. 9 RODO, z wzmocnionym rezimem ochrony —.

e Doradcy podatkowi i zarzadcy administracyjni operujacy danymi identyfikacyjnymi, podatkowymi i
bankowymi.

e Dzialy zasobow ludzkich zarzadzajace dokumentacja pracowniczg i osobistg pracownikow.

e Handlowcy otrzymujacy dane kontaktowe i czesto wrazliwe informacje handlowe od potencjalnych i
obecnych klientéw.

W kazdym przypadku informacje sa chronione przez RODO. W kazdym przypadku, w powszechnej praktyce,
informacje te przechodzq kanatami, ktorych jurysdykcja nie pozwala na uznanie ich za "zasadniczo
rownowazne" ramom europejskim bez dodatkowych zabezpieczen. Nie ze zlej woli. Z przyzwyczajenia. I przez
infrastrukture technologiczna, ktéra przez pietnascie lat przedkladata wygode nad zgodnosc.

Argument "wszyscy tak robig"

Warto przewidzie¢ najczestszy zarzut: "jesli wszyscy tak robig, to nie moze to by¢ realny problem". Jest to
argument catkowicie zrozumialy i prawnie nie ma zadnej sity. Fakt, ze praktyka jest powszechna, nie czyni jej
zgodna z rozporzadzeniem. Organy ochrony danych (np. polski UODO) naktadaly w ostatnich latach kary na
firmy wilasnie za uzywanie komunikatoréw, ktére wydawato sie nieszkodliwe do momentu kontroli.

Obecna rzeczywisto$¢ operacyjna jest taka, Ze ryzyko jest niskie pod wzgledem prawdopodobienstwa — bardzo
rzadko zdarza sie, aby kontrola organu nadzorczego audytowata konkretne narzedzia komunikacyjne sredniej
wielkosci biura — ale wysokie pod wzgledem skutkow, jesli sie zmaterializuje. Jest to ryzyko, ktore wiekszos¢
podejmuje nie wiedzac, ze je podejmuje. To znaczy, bez oceny, czy uzywane narzedzie jest zgodne z
odpowiedzialnoScig prawng administratora danych.

Cyfrowy slad jest wsteczny

Istnieje drugi argument, niemal symetryczny do poprzedniego, ktéry warto przewidzie¢: "gdyby to byt powazny
problem, administracja juz dawno zaczetaby to kontrolowac". Obecna zaobserwowana rzeczywisto$¢ przyznaje
mu powierzchowng racje. Kontrole z powodu niewlasciwego korzystania z komunikatorow w matych firmach, a
zwlaszcza u samozatrudnionych, sa dzi§ niemal nieobecne — nie dlatego, Ze takie postepowanie jest dozwolone,
ale dlatego, ze administracji w wiekszosci krajow UE brakuje personelu niezbednego do audytowania miliondw
zobowigzanych podmiotow.



To sugeruje dzisiejsza zaobserwowana praktyka. To nie jest to, co sugeruje nastepna dekada. Dwa wektory
zbiegajq sie, aby zmienic¢ te rownowage w stosunkowo krotkim czasie.

Po pierwsze: cyfrowy Slad jest wsteczny. Kazda wiadomos¢ wystana przez aplikacje z serwerem centralnym
zostaje zarejestrowana — przynajmniej w metadanych — w infrastrukturze, ktéra trwa. To, co wystano sze$¢
miesiecy temu, jest technicznie nadal mozliwe do skontrolowania dzisiaj. To, co zostanie wystane dzisiaj, bedzie
mozliwe do skontrolowania za piec lat. Brak kontroli w terazniejszosci nie jest gwarancja braku kontroli w
przysztosci. To odroczenie oceny, a nie zwolnienie z niej.

Po drugie: zdolno$¢ audytowa administracji bedzie rosla w przyspieszonym tempie. Wprowadzenie
narzedzi sztucznej inteligencji do proceséw kontrolnych eliminuje ludzkie waskie gardto, ktore do tej pory
chronito — faktycznie, nie prawnie — mate firmy i samozatrudnionych. System zdolny do krzyzowania masowych
metadanych, deklaracji podatkowych, rejestrow handlowych i obowiazkéw powiadamiania o naruszeniach nie
wymaga inspektorow: wymaga dostepu. A dostep, poprzez wezwania do dostawcéw z obecnoscia prawng w UE,
jest catkowicie wykonalny w obecnych ramach prawnych.

Do tego dochodzi czynnik mniej techniczny, ale rownie decydujacy: panstwa europejskie znajdujq sie w procesie
trwalego wzrostu zadluzenia i musza, niemal bez wyjatku, poszerzac¢ swoja baze podatkowa. Sankcja
administracyjna wynikajqca z nieprzestrzegania RODO jest, w kategoriach czysto fiskalnych, rosnacym i
politycznie wygodnym zZrodtem dochoddéw. To nie przypuszczenie: to trend obserwowalny w rocznych
sprawozdaniach europejskich organéw ochrony danych, gdzie tgczna suma kar rosnie od kilku lat z rzedu.

Whiosek operacyjny dla administratora danych nie jest alarmistyczny, ale chlodny: decyzja o tym, jak zarzadza
sie komunikacja z klientami dzisiaj, jest oceniana pod katem zdolnosci kontrolnych roku, w ktérym
nastapi kontrola, a nie obecnych. A te zdolnosci beda, w rozsadnym terminie, znaczaco inne niz dzisiejsze. Kto
zacznie robi¢ rzeczy dobrze dzisiaj, bedzie w porzadku nie tylko od dzisiaj: Slad generowany od tego momentu
bedzie zgodny z przepisami, a to chroni wstecznie nadchodzacy odcinek czasu. Kto bedzie kontynuowat
dotychczasowe praktyki, bedzie gromadzit audytowalny $lad, ktérego zgodnos$¢ bedzie oceniana wedlug
standardow — i zasobow — nadchodzacych lat.

Co zmienia sie przy innej architekturze

Istniejq alternatywy techniczne, w ktorych dane nie sq przechowywane w infrastrukturze oséb trzecich, lecz
podrézuja bezposrednio z urzadzenia nadawcy do urzadzenia odbiorcy. W tej architekturze zgodnos¢ z RODO w
zakresie przekazywania danych do panstw trzecich nie zalezy od standardowych klauzul umownych, ani od
dobrej woli dostawcy, ani od przysztych audytow. Zalezy od tego, ze nie ma przekazywania. A tego, co nie
istnieje, nie mozna naruszyc.

To nie jest jedyne rozwigzanie ani jedyne mozliwe. Ale jest strukturalnie inne, a zgodno$¢ z przepisami przestaje
by¢ proceduralnym dodatkiem, stajac sie bezposrednigq konsekwencja projektu. Dla profesjonalisty, ktory
powaznie traktuje swoja odpowiedzialno$¢ jako administrator danych, ta r6znica ma znaczenie.

Nastepne wydanie Cuadernos szczegétowo przeanalizuje wyrok Schrems II i jego praktyczne skutki dla matych i
Srednich firm zaleznych od amerykanskich ustug chmurowych, piec¢ lat po jego ogtoszeniu.

Zrodla i ramy prawne

e Rozporzadzenie UE 2016/679 (RODO), w szczegolnosci rozdzial V dotyczacy przekazywania danych do
panstw trzecich.

e Wyrok TSUE w sprawie C-311/18 ("Schrems II"), 16 lipca 2020 r.

e EROD - Zalecenia 01/2020 w sprawie srodkow uzupelniajacych narzedzia przekazywania danych.

e UODO (i inne organy nadzorcze) — Raporty roczne z opisami kar za niewlasciwe korzystanie z
komunikatorow w srodowisku zawodowym.
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