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— Poprzedni-Nastepny —

Prywatnosc rzeczywista a pozorna: pytania, ktore
warto sobie zadac

Operacyjne podsumowanie cyklu 2: pytania, ktére odrdzniajq ustuge o prywatnosci architektonicznej od ustugi o
prywatnos$ci deklaratywnej. Kwestionariusz dla europejskiego profesjonalisty przed przyjeciem jakiegokolwiek
narzedzia cyfrowego do danych wrazliwych.

Zebysmy sie zrozumieli: Dwie ustugi z ta sama nota prawng moga zachowywac sie bardzo réznie. Jedna chroni
dzieki projektowi technicznemu. Druga chroni dzieki obietnicy umownej. R6znicy nie wyczytasz z noty —
odkrywasz ja, stawiajac konkretne pytania. Jakos¢ odpowiedzi méwi o produkcie tyle samo, co ich wlasna tres¢.

Roznica miedzy prywatnoscig architektoniczng a prywatnoscia
deklaratywna

Na przestrzeni siedmiu poprzednich artykutéw tego cyklu przeszliSmy przez rézne warstwy tej samej sprawy.
Prawo transferow miedzynarodowych przy Schrems II. Matematyczna idee haszu kryptograficznego, ktéry
pieczetuje kazdy Cuaderno. Architektoniczny wybor kill switcha i przejecie instytucjonalne, ktore niemal zawsze
mu towarzyszy. Mechanizm szyfrowania typu end-to-end i operacyjne pytanie o to, gdzie znajduja sie klucze.
Dopasowanie zachet zaleznie od modelu biznesowego. Samosuwerenng tozsamos$¢ kryptograficzng. Self-hosting
jako proporcjonalng strategie. Kazdy artykut zajat sie jednym katem widzenia. Ten, ostatni w cyklu, zbiera je w
kwestionariusz.

Rozréznienie, ktére warto zapamietac, jest proste: sq ustugi, ktérych prywatnos¢ jest architektoniczna, i sa
ushugi, ktérych prywatnos¢ jest deklaratywna. Pierwsza jest wbudowana w projekt techniczny: pewne naruszenia
zobowigzania do prywatnosci sa technicznie trudne lub niemozliwe, bo architektura na nie nie pozwala. Druga
jest ztozona w tresci noty prawnej: pewne naruszenia bytyby umownie sankcjonowalne, gdyby do nich doszto,
ale technicznie nic ich nie powstrzymuje. Oba modele moga spetnia¢ RODO; ale jeden chroni z zalozenia
konstrukcji, a drugi chroni obietnicg, a r6znica jest operacyjnie ogromna.

Pytania, ktore nastepuja, zaprojektowano tak, by odrozni¢ jeden przypadek od drugiego. Nie sg to zaawansowane
pytania techniczne. To pytania, na ktore kazdy uczciwy dostawca potrafi odpowiedzie¢ w swojej publicznej
dokumentacji. Jakos¢ i precyzja odpowiedzi méwi o produkcie tyle samo, co sama odpowiedzZ. Pytania grupuja
sie w sze$C warstw; warto zadac je wszystkie przed przyjeciem ustugi do danych wrazliwych, nie tylko te, ktére
wskazuje pierwszy instynkt.

Warstwa 1: architektura

Ustalmy jeden termin, zanim przejdziemy dalej. Przez operatora rozumiemy firme swiadczaca ustuge: podmiot
kontrolujacy serwery i oprogramowanie, a nie konkretng osobe. Po tym wyjasnieniu podstawowe pytanie
architektoniczne brzmi: co operator robi z treSciq miedzy nadawca a odbiorcq? Mozliwe s trzy odpowiedzi i
warto umiec je rozroznia¢, poniewaz wszystkie trzy bywaja reklamowane podobnym stownictwem.
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e Pierwsza: treS¢ przechodzi przez serwer operatora jawnie, gdzie operator moze jg odczytac¢, chocby
obiecal tego nie robic.

e Druga: tres¢ przechodzi przez serwer operatora zaszyfrowana, gdzie operator nie moze jej odczytac, jesli
klucze znajdujq sie wylacznie na urzadzeniach uzytkownikow.

e Trzecia: treS¢ nie przechodzi przez zaden serwer operatora, poniewaz w tym konkretnym przeptywie nie
istnieje serwer operatora.

Ro6znica miedzy tymi trzema nie jest roznicq stopnia: jest roznicq rodzaju.

Pytaniem uzupehiajacym — sformutowanym juz w Cuaderno o szyfrowaniu — jest: kto ma klucze
kryptograficzne pozwalajace odczytac tre$¢? Jesli ma je uzytkownik i tylko uzytkownik, szyfrowanie jest
rzeczywiste. Jesli ma je dodatkowo operator w jakiejkolwiek formie — choc¢by pod nazwa ,,0dzyskiwania konta
lub ,,synchronizacji miedzy urzadzeniami” — szyfrowanie jest nominalne. Pytanie nie dopuszcza uczciwe;j
odpowiedzi posrednie;j.

»

Warstwa 2: model biznesowy

Pytanie o model biznesowy liczy sie tyle samo, co pytanie architektoniczne, i z tego samego zasadniczego
powodu: zachety wytwarzaja, na przestrzeni czasu, produkty systematycznie rézne, nawet przy identycznych
deklarowanych celach. Jak operator zarabia dzi$ pieniqdze? Jedno Zrodto, dwa, mieszanka? Jesli finansowanie
obejmuje reklame lub monetyzacje danych, jakie dane sg monetyzowane i na jakiej podstawie prawnej RODO
sie to odbywa? Czy cel zadeklarowany w nocie prawnej obejmuje dane oséb trzecich, ktore profesjonalista
zamierza powierzy¢ ustudze?

I pytanie drugiego rzedu, nie zawsze stawiane: jaka jest sytuacja finansowa operatora w perspektywie trzech lub
pieciu lat? Firma w fazie kapitatu ryzyka dziala pod innymi presjami niz firma o stabilnej rentownos$ci. Zmiana
modelu finansowania jest, raz po raz, momentem, w ktérym domyslny kontrakt z uzytkownikami zostaje
napisany na nowo bez negocjacji.

Warstwa 3: jurysdykcja

Dla europejskiego profesjonalisty pytanie o jurysdykcje nie jest retoryczne. W jakiej jurysdykcji zarejestrowany
jest operator? W jakim kraju fizycznie znajdujq sie serwery przetwarzajace dane? Czy odpowiedz na oba
poprzednie pytania jest taka sama czy rézna, a jesli sie rozni, jakie ustawodawstwo ma zastosowanie? Region
europejski obstugiwany przez firme amerykanska nie jest, dla celéw Schrems II, odpowiedzig europejska: firma
podlega FISA 702 niezaleznie od tego, gdzie znajduja sie serwery.

Uzupehiajacym pytaniem operacyjnym jest: gdyby jutro nadszed} nakaz wywiadowczy wazny w jurysdykcji
operatora, zadajacy wydania moich danych lub danych moich klientéw, co by sie stato? Jesli uczciwa odpowiedz
zaczyna sie od ,,firma bylaby zobowigzana je wydac”, ustuga nie chroni przed tym nakazem, choc¢by reklama
sugerowata co$ przeciwnego. Jesli uczciwa odpowiedz zaczyna sie od ,,firma nie moglaby ich wyda¢, bo nie ma
ich w postaci jawnej”, ustuga chroni; a réznica zalezy niemal catkowicie od dwdch pierwszych warstw, a nie od
jakosci polityki prywatnosci.

Warstwa 4: operator i kill switch

Jaka zdolnos¢ techniczng zachowuje operator, by zdalnie zawiesi¢, zablokowac, usuna¢ lub pogorszy¢ ustuge?
Pytanie nie jest paranoiczne: jest operacyjne. Platformy cyfrowe wielokrotnie korzystaty z tej zdolnosci w
ostatnich latach, czasem z wiasnej inicjatywy, innym razem na nakaz rzadéw, jeszcze innym po zmianach
wiasnosciowych lub polityki. Jesli zdolnosc¢ istnieje, warto wiedzie¢, na jakich umownie zadeklarowanych
przestankach jest wykonywana, i zarezerwowac margines na przestanki niezadeklarowane, ktére praktyka



ostatnich lat pokazata jako rownie istotne: niespodziewany nakaz sagdowy, sankcja miedzynarodowa, zmiana tadu
korporacyjnego, przejecie przez podmiot o innej polityce.

BliZzniaczym pytaniem jest pytanie o plan ciggtosci: gdyby operator skorzystat z tej zdolnosci przeciwko
profesjonaliScie — z jakiegokolwiek powodu, stusznego czy nie — ile czasu dziatania pozostatoby dostepne,
jaka procedura eksportu danych istnieje i do jakiego alternatywnego dostawcy mozna by migrowac? Jesli
odpowiedz zaczyna sie od ,,to nie powinno sie zdarzyc¢”, to nie jest odpowiedz operacyjna; to obietnica.

Warstwa 5: tozsamosc i dostep

Kto kontroluje poswiadczenia dostepu do ustugi? Jesli operator moze przywroci¢ dostep uzytkownika bez
udziatu uzytkownika — procedure zwykle nazywang ,,0dzyskiwaniem konta” — operator jest, technicznie,
depozytariuszem konta i moze je rowniez odstapi¢ temu, kto o to wystapi we wlasciwym trybie. Jesli operator
nie moze przywréci¢ dostepu, poniewaz tozsamos$c¢ znajduje sie kryptograficznie na urzadzeniu uzytkownika,
operator nie moze go réwniez odstapi¢, nawet na nakaz. Oba tryby sa zgodne z prawem zaleznie od kontekstu;
ale, raz jeszcze, sg rozne i warto wiedzie¢, ktory sie przyjmuje.

Co dzieje sie z danymi profesjonalisty, jesli profesjonalista utraci dostep? Czy istnieja mechanizmy
odzyskiwania — konta, pliku, sesji — zalezne od operatora? Czy te mechanizmy sa zgodne z deontologia
zawodowq branzy, jesli operator zostanie zmuszony do ich uzycia?

Warstwa 6: przyszlosc

Ta ostatnia warstwa bywa zaniedbywana, poniewaz wymaga projekcji. Co by sie stalo, gdyby ustuga zostata
przejeta przez inng firme? Niemal wszystkim przejeciom towarzyszy w kolejnych miesigcach przeglad
warunkow ustugi. Co by sie stato, gdyby zmienity sie wymogi regulacyjne? Prawo europejskie od 2022 roku
zwiekszyto obowigzki usuwania i blokowania, a nie je ograniczyto. Co by sie stato, gdyby operator zniknat?
Znaczaca cze$¢ ustug chmurowych nie ma udokumentowanego planu wyjscia na scenariusz zamkniecia
operatora; profesjonalista odkrywa problem, gdy nie ma juz czasu, by sie do niego przygotowac.

Jest sformutowanie, ktére warto zapamietac dla tej warstwy: architektury mniej zalezne od operatora sq bardziej
odporne na zmiany operatora. Self-hosting w ktérejkolwiek ze swoich postaci, samosuwerenna tozsamo$¢
kryptograficzna, komunikacja bez serwera posredniczacego — wszystkie one redukujq przyszia powierzchnie
ryzyka poprzez zredukowanie obecnej powierzchni zaleznos$ci. Nie eliminujq jej; redukuja.

Roznica miedzy struktura a obietnica

Gdybysmy mieli zdestylowac caty cykl w jedno zdanie, brzmiatoby ono tak: odpowiedzi strukturalne utrzymujq
sie, cho¢by zmienit sie operator, administracja czy ustawodawstwo; odpowiedzi oparte na obietnicy utrzymuja
sie tak dhugo, jak dtugo ten, kto obiecuje, moze i chce ich dotrzymac¢. Obie moga by¢ poprawne w chwili
przyjecia. Tylko jedna z nich utrzymuje sie niezaleznie od uptywu czasu i zmiany okolicznosci.

Nie oznacza to, ze kazdy profesjonalista powinien wymaga¢ odpowiedzi strukturalnych od wszystkich ustug,
ktdre przyjmuje. Proporcjonalno$¢ pozostaje uprawniona: arkusz kalkulacyjny do wewnetrznej ksiegowosci nie
potrzebuje tej samej odpowiedzi co kartoteka kliniczna pacjenta. Oznacza natomiast, Ze profesjonalizm polega
na wiedzy, jaki rodzaj odpowiedzi zostat przyjety w kazdym przypadku, i na sSwiadomym zdecydowaniu, ze ten
rodzaj odpowiedzi jest proporcjonalny do konkretnej danej.

Kwestionariusz, uporzadkowany

Dwanascie konkretnych pytan, ktére syntetyzuja cykl, uporzadkowanych tak, by odpowiedzZ na kazde z nich
ksztattowala nastepne:



1. Czy tre$¢ przechodzi przez serwer operatora? Jesli przechodzi: jawnie, zaszyfrowana kluczami operatora,
czy zaszyfrowana kluczami wylacznie uzytkownika?

2. Jesli powoluje sie na szyfrowanie typu end-to-end, gdzie znajduja sie klucze kryptograficzne? Czy
operator zna lub przechowuje jakakolwiek ich czes¢ w dowolnej formie, w tym w ramach
,odzyskiwania”?

3. Jakie metadane ustuga generuje i przechowuje? Przez jaki czas? Dla kogo sq widoczne?

4. W jaki sposob operator sie finansuje? Jesli finansowanie obejmuje reklame lub monetyzacje danych, czy
zadeklarowany cel obejmuje dane oséb trzecich powierzone przez profesjonaliste?

5. Jaka jest sytuacja finansowa operatora w perspektywie trzech lub pieciu lat? Czy istniejg czynniki
sugerujqce rychla zmiane modelu (oczekujace wejscie na gielde, konczaca sie runda finansowania,
prawdopodobne przejecie)?

6. W jakiej jurysdykcji zarejestrowany jest operator? W jakim kraju fizycznie znajduja sie serwery? Jedli sie
roznia, jakie ustawodawstwo krajowe ma zastosowanie do przetwarzania?

7. Co by sie stato, gdyby nakaz wywiadowczy wazny w jurysdykcji operatora zazadal wydania moich
danych? Czy firma moglaby go technicznie wykonac?

8. Jaka zdolno$¢ techniczng zachowuje operator, by zawiesi¢, zablokowac lub usuna¢ ustuge? Na jakich
przestankach umownych? Na jakich przestankach pozaumownych historycznie udokumentowanych?

9. Jaki plan wyjscia istnieje, gdyby operator skorzystat z tej zdolnosci przeciwko mnie, stusznie czy
niestusznie? Czy istnieje udokumentowana procedura eksportu danych do alternatywnego dostawcy?

10. Kto kontroluje poswiadczenia dostepu? Czy operator moze je zresetowac bez mojego udziatu? Czy to
mnie chroni, czy naraza?

11. Czy istnieje europejska, samodzielnie hostowana alternatywa lub taka bez serwera posredniczacego dla tej
konkretnej funkcji? Jaki jest jej rzeczywisty koszt w pordwnaniu z ocenianym ryzykiem?

12. Gdyby dzisiejsza decyzje zbadat za piec lat inspektor, audytor lub klient dotkniety naruszeniem, czy
obecny wybor datoby sie obroni¢ argumentami dostepnymi dzis, czy tez wymagalby przeprosin za
niezadanie rozsadnych pytan?

Pytania nie oczekujg odpowiedzi doskonatych. Oczekujq odpowiedzi uczciwych, ktérych uczciwy operator
potrafi udzieli¢, a mniej uczciwy operator unika precyzyjnego ich sformutowania. Operacyjna r6znica miedzy
dwiema klasami operatorow, mowimy to bez dramatyzowania, daje sie zwykle dostrzec, czytajac powoli
odpowiedzi, ktorych udzielajqa dobrowolnie, jeszcze zanim trzeba poprosic¢ o wiecej.

Tym artykutem zamykamy drugi cykl Cuadernos Lacre. Zaczelismy od diugu redakcyjnego odziedziczonego po
Schrems I, a konczymy kwestionariuszem operacyjnym. Po drodze przeszliSmy przez pojecia — hasz,
szyfrowanie, tozsamos¢ — oraz analizy stosowane — kill switch, model biznesowy, self-hosting. Deklarowanym
zamystem redakcyjnym publikacji nie bylo przytlaczanie czytelnika wyczerpujqcq listq problemdw, lecz
wreczenie mu narzedzi, by potrafit rozréznic, wobec kazdej nowej ustugi, jaki rodzaj odpowiedzi przyjmuje. To
rozréznienie — miedzy architekturq a obietnicq — jest tym narzedziem. Reszte kazdy profesjonalista odda na
ustuge danych, ktore uzna w swojej praktyce za godne tego pytania.

Zrodla i dodatkowa lektura

e Ta publikacja, cykl 2 (maj 2026) — Schrems II piec¢ lat pézniej, Czym naprawde jest SHA-256, Kill switch
i przejecie instytucjonalne, Szyfrowanie end-to-end wyjasnione naprawde, Model biznesowy jako sygnat
zaufania, 24 stowa: czym jest tozsamos¢ kryptograficzna, Self-hosting jako praktyka zawodowa. Siedem
artykutow, na ktdrych opiera sie ten kwestionariusz.

e Rozporzadzenie (UE) 2016/679 — Ogoblne rozporzadzenie o ochronie danych. Referencyjne ramy prawne
dla wszystkich pytan, ktére stawia kwestionariusz, w szczegolnosci artykuly 5, 6, 25, 28, 32, 33 oraz
rozdziat V.

e Europejska Rada Ochrony Danych — wytyczne i opinie operacyjne dotyczace Schrems II, transferow
miedzynarodowych, ocen skutkéw i proaktywnej rozliczalnosSci (publikacje 2020-2024).

e Hiszpanska Agencja Ochrony Danych — sankcje opublikowane w latach 2022-2024 wobec
administratorow danych za nieodpowiednie instrumenty transferu lub za formalne oceny skutkéw bez



merytorycznej tresci.

e noyb.eu — Europejskie Centrum Praw Cyfrowych, kierowane przez Maximiliana Schremsa. Publiczne
repozytorium skarg, sSrodkéw odwotawczych i analiz dotyczacych rzeczywistego, a nie pozornego
przestrzegania europejskich norm ochrony danych.

— PoprzedniSelf-hosting jako praktyka zawodowaNastepny — Czego podpis nie moze naprawi¢

Ostatnie lektury

e Refleksja - 29 czerwca 2026 Nie jesteS anonimowy
o Refleksja - 27 maja 2026 Czego podpis nie moze naprawic
e Analiza - 25 maja 2026 Self-hosting jako praktyka zawodowa

Zabierz ten artykut tam, gdzie go potrzebujesz.
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