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— Poprzedni-Nastepny —

Tajemnica zawodowa w erze cyfrowej

Gdy komunikacja miedzy profesjonalista a jego klientem odbywa sie za posrednictwem technicznie
nieodpowiedniego kanaty, tajemnica nie zostaje ztamana w dniu wycieku. Zostala ztamana znacznie wczes$niej,
w momencie wyboru narzedzia.

Méwiac proSciej: Prawnik przesyta umowe klienta przez WhatsApp. Lekarz komentuje diagnoze przez
Telegram. Nikt nie widzi w tym nic dziwnego. Ale tajemnica zawodowa nie zostaje ztamana w dniu, w ktérym
cos$ wycieka — zostata ztamana w momencie wyboru kanatu komunikacji.

Problem, ktorego prawie nikt nie widzi

Prawnik otrzymuje na telefon wrazliwy dokument od klienta. Lekarz omawia z kolegg delikatng diagnoze.
Psycholog koordynuje z psychiatra leczenie pacjenta. Doradca podatkowy przesyta dane deklaracji czekajgcej na
rewizje. Wszyscy robia to przez komunikatory. I prawie nikt nie zatrzymuje sie, by pomysle¢, gdzie te
wiadomosci naprawde trafiaja.

OdpowiedZ w wiekszos$ci przypadkéw jest taka sama: na serwer, ktérego profesjonalista nie kontroluje, w kraju,
ktérego ustawodawstwa niekoniecznie zna, zarzadzany przez firme, ktérej modelem biznesowym jest — w
bezposrednich kategoriach ekonomicznych — gromadzenie danych. Wiadomos$¢ moze by¢ szyfrowana w
przesylaniu. Ale gdy trafi na serwer, jest kopia przechowywang w infrastrukturze osoby trzeciej, podlegajaca
operacyjnym, prawnym i komercyjnym decyzjom tej osoby trzeciej. Nie profesjonalisty.

Co mowia przepisy

Europejskie Ogolne Rozporzadzenie o Ochronie Danych jest jednoznaczne w swoim artykule 32: kazdy, kto
przetwarza dane osobowe, musi wdrozy¢ "odpowiednie" Srodki techniczne i organizacyjne, aby zapewnic
stopien bezpieczenstwa odpowiadajacy ryzyku. Odpowiedniosci sSrodkow nie ocenia sie wedtug tego, "co
aplikacja méwi, ze robi", ale wedlug rzeczywistego ryzyka. Jesli dane klienta trafiajq na serwer, ktorego
jurysdykcja nie gwarantuje stopnia ochrony odpowiadajacego Europejskiemu Obszarowi Gospodarczemu,
administrator danych — czyli profesjonalista — podejmuje ryzyko, z ktérego prawdopodobnie nie zdaje sobie w
pelni sprawy.

I nie chodzi tylko o RODO. Tajemnica zawodowa, uregulowana w sposob szczeg6lny dla prawnikow, lekarzy,
psychologow, audytorow, dziennikarzy i innych, wymaga, aby komunikacja z klientem byta poufna. Nie "poufna
w miare mozliwos$ci". Poufna bez wyjatkow. Jesli uzywany kanat techniczny nie moze tego zagwarantowac,
profesjonalista podejmuje ryzyko, na ktére etyka jego zawodu nie pozwala.

Paradoks polega na tym, Ze ryzyko jest niewidoczne. Nikt nie audytuje komunikatorow w biurze. Nikt nie prosi
0 umowe powierzenia przetwarzania danych od dostawcy czatu. Ryzyko ujawnia sie dopiero, gdy jest juz za
p6ézno: wyciek, opublikowane wiamanie, nakaz sagdowy wykonany na innym kontynencie bez powiadomienia
uzytkownika.
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Czego technicznie potrzebuje profesjonalista

To, czego potrzebuje osoba objeta tajemnicq zawodowa, jest w rzeczywistosci zaskakujgco proste z punktu
widzenia wymagan:

e Kanatu, w ktérym wiadomosci trafiaja bezposrednio z urzadzenia nadawcy na urzadzenie odbiorcy, bez
przechodzenia przez serwer posredniczacy, ktory przechowuje kopie.

e Infrastruktury, ktorej jurysdykcja i polityka sa zgodne z RODO poprzez konstrukcje, a nie przez
deklaracje.

e Sposobu identyfikacji z rozmoéwca bez koniecznosci przekazywania osobie trzeciej kontaktow
zawodowych (nazwisk klientéw, numerdw telefonéw, ksiazki adresowej).

e Systemu mozliwego do zweryfikowania — nie opartego na stowie dostawcy — w celu potwierdzenia, ze
wiadomos¢ dotarta do wtasciwej osoby.

To nie jest wygorowana lista. W rzeczywistosci jest to to, co byto oczywiste w profesjonalnej komunikacji
przed-cyfrowej. List polecony speiniat wszystkie te kryteria. Rozmowa telefoniczna z centrali biura do centrali
klienta réwniez. Dziwne nie jest to, Ze te gwarancje sq wymagane dzisiaj: dziwne jest to, ze zostaty utracone
przy przejsciu na kanat cyfrowy, bez niczyjej uwagi.

Roznica miedzy szyfrowaniem a nie-przechowywaniem

Istnieje uzyteczna metafora. Zaszyfrowanie wiadomosci i zapisanie jej na serwerze to odpowiednik wtozenia
dokumentu do sejfu i zostawienia sejfu w domu nieznajomego. Sejf jest dobry. Dokumentu w zasadzie nie da sie
odczyta¢. Ale dokument nadal znajduje sie w cudzym domu. A ten ktos moze otrzymac nakaz saqdowy, moze pas¢
ofiarg ataku informatycznego, moze zmieni¢ warunki §wiadczenia ustug, moze zosta¢ kupiony przez inng firme
o innej etyce lub moze jutro zniknac.

Alternatywa strukturalng — nie proceduralna, nie opartg na zaufaniu — jest to, by dokument nigdy nie opuscit
biura. By podrézowat bezposrednio z biurka profesjonalisty na biurko klienta, bez zadnego posrednika. To
wlasnie robi technicznie komunikacja punkt-punkt miedzy urzadzeniami: eliminuje posrednika. Nie chodzi o to,
ze posrednik jest zty. Chodzi o to, Ze w przypadku tajemnicy zawodowej posrednik jest niepotrzebny. A to, co
niepotrzebne, w kazdym systemie aspirujgcym do bycia bezpiecznym, musi zosta¢ wyeliminowane z zasady.

Kwestia odpowiedzialnosci

W ostatecznym rozrachunku pytanie, na ktore kazdy profesjonalista z obowiazkiem zachowania tajemnicy
powinien moc odpowiedzie¢ stanowczym "tak", brzmi nastepujaco:

Jesli jutro wycieknie rozmowa z jednym z moich klientow, a sad lub izba zawodowa zapyta mnie,
jak zarzadzam poufnoscia, czy moge wykazac technicznie, ze kanat, ktérego uzytem, nie
przechowuje kopii w infrastrukturze osob trzecich? Czy moge udowodnié, ze dane nigdy nie
opuscity urzadzen dwoch oséb biorgcych udziat w rozmowie? Czy moge udowodnié, nie polegajac
na stowie firmy z innego kontynentu, ze poufno$¢ byta gwarantowana przez architekture, a nie przez
obietnice?

Jesli odpowiedZ brzmi nie, problemem nie jest konkretne narzedzie. Problemem jest to, Ze narzedziu powierzono
odpowiedzialnos$¢, ktérej narzedzie nie zostato zaprojektowane udzwignac. To jak wktadanie poufnych akt do
przezroczystej koperty i ufanie, Ze listonosz nie zajrzy.

Narzedzie, ktore profesjonalista wybiera do komunikacji ze swoimi klientami, mowi wiele o tym, jak ceni ich
zaufanie. Istnieja narzedzia zaprojektowane tak, aby to zaufanie nie zalezalo od obietnic, ale od architektury. I sq
narzedzia, ktére takie nie sa. Znajomos$¢ roznicy jest czescia pracy.



Nota redakcyjna: gdy te Cuadernos wymieniaja firmy lub produkty, nie robig tego, by oskarza¢. Ci, ktérzy je
tworza, wykonujg prace, z ktorej korzystajg i ktérg doceniajg miliony ludzi. To, na co wskazujemy, ma charakter
strukturalny — model, a nie marka. Marki pojawiaja sie jako przykiady, poniewaz sa rozpoznawalne dla
czytelnika.

Cytowane ramy prawne

e Rozporzadzenie UE 2016/679 (RODO), w szczegblnosci art. 5, 25 (ochrona danych w fazie
projektowania) i 32 (bezpieczenstwo przetwarzania).

e Ustawa z dnia 26 maja 1982 r. Prawo o adwokaturze, art. 6 (tajemnica zawodowa).

e Ustawa z dnia 5 grudnia 1996 r. o zawodach lekarza i lekarza dentysty, art. 40 (obowigzek zachowania
tajemnicy lekarskiej).

e Ustawa z dnia 8 czerwca 2001 r. o zawodzie psychologa i samorzadzie zawodowym psychologow, art. 14
(obowiazek zachowania tajemnicy zawodowej).

~ PoprzedniSzyfrowanie to nie prywatnos¢: co méwig o Tobie metadaneNastepny — RODO i komunikacja
profesjonalna: dlaczego wiekszo$¢ narusza przepisy nie wiedzac o tym

Ostatnie lektury

e Analiza - 18 maja 2026 Prywatno$¢ rzeczywista vs pozorna: pytania, ktore warto sobie zadac
e Analiza - 18 maja 2026 Self-hosting jako praktyka zawodowa
e Koncepcja - 18 maja 2026 24 stowa: czym jest tozsamo$¢ kryptograficzna

Zabierz ten artykut tam, gdzie go potrzebujesz.
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