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— Poprzedni-Nastepny —

Kill switch i instytucjonalne przejecie

Obietnica ochrony, ktéra zachowuje mozliwos¢ jej wycofania. Kiedy wylacznik istnieje, ktos w koncu go
naciska.

Mowiac prosciej: Na przyktad WhatsApp moze usung¢ Twoje wiadomosci, kiedy tylko zechce. Umowa dzisiaj
tego nie zabrania, a jutro ja zmienig. Nakaz sadowy, nowa polityka, prosba rzadu — i odkrywasz, ze one nigdy
nie byly Twoje.

Obietnica, ktora opiera sie¢ na mozliwosci jej wycofania

W 2017 roku, podczas huraganu Irma, kilku wlascicieli Tesli na Florydzie odkrylo, Ze ich samochéd, po
otrzymaniu zdalnej aktualizacji od producenta, nagle zyskat dodatkowe kilometry zasiegu. Nie zaplacili za nie.
Bateria zawsze mogta je zapewnic; producent zdecydowal, w celu segmentacji rynku, nie pozwalac¢ na to
klientowi. Podczas sytuacji awaryjnej Tesla tymczasowo aktywowala peing pojemnos¢. Po ustapieniu awarii,
dezaktywowala ja.

To, co wiadomosci opisywaty jako gest hojnosci, przy uwaznym czytaniu okazato sie czyms innym. Wtasciciel
nigdy nie byt wlascicielem catego produktu, za ktory zaptacit. Producent zachowat techniczng mozliwos¢ —
zdalnego rozszerzania lub ograniczania funkcji — i zdecydowat sie z niej skorzystac na korzysc klienta w tym
konkretnym przypadku. Mégt wybrac przeciwnie. Historia nie opowiada o akcie dobroci; opowiada o
architekturze wladzy.

Ten artykut zajmuje sie tg architekturg. Nazywamy ja, zgodnie z konwencjq branzowa, kill switch: zdalny
wylacznik, ktory pozwala operatorowi dezaktywowac, modyfikowac lub wycofywac funkcje produktu, ustugi
lub urzadzenia, ktore uzytkownik uwazat juz za swoje. Pytanie nie brzmi, czy operator jest uczciwy. Pytanie
brzmi, co sie stanie, gdy przestanie nim by¢, lub gdy ktos zmusi go do uzycia wytacznika w innym kierunku.

Czym dokladnie jest kill switch

Termin pochodzi z jezyka angielskiego i jest trudny do przettumaczenia: interruptor de muerte brzmi
dramatycznie; interruptor remoto brzmi zbyt neutralnie. Tym, co definiuje kill switch, nie jest dramatyzm, lecz
prosta wlasciwosc: techniczna zdolnos¢ do zdalnej dezaktywacji czegos, znajdujaca sie w rekach kogos innego
niz uzytkownik, ktéry z tego korzysta. Moze to by¢ catkowite wylaczenie —samochéd, ktory nie zapala, plik,
ktory zostaje usuniety, konto, ktore zostaje zawieszone— lub wytaczenie czeSciowe —funkcja, ktdra znika,
bateria, ktéra traci zasieg, subskrypcja, ktéra zostaje przerwana.

Nie kazda zdalna kontrola to kill switch. Rutynowa aktualizacja bezpieczenstwa, autoryzowana przez
uzytkownika podczas instalacji produktu, nim nie jest. Nie jest nim rowniez system antykradziezowy, ktory
wlasciciel moze sam aktywowac po kradziezy telefonu. Kill switch, w Scistym znaczeniu, ma trzy cechy: jego
uzycie jest decyzja operatora, a nie uzytkownika; nie wymaga punktowej zgody osoby poszkodowanej do
aktywacji; i jest stosowany wobec produktu lub ustugi, ktorg uzytkownik uwazat juz w pekni za wiasna.
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Europejska galeria aktywnych wylacznikow

Tesla czesto powtarza ten wzorzec, w swoim przypadku w sposéb udokumentowany: umowne ograniczenia
zasiegu stosowane w uzywanych pojazdach, ktére zmienity witasciciela, wycofywanie funkcji wspomagania
jazdy po cofnieciu licencji, jednostronne modyfikacje zachowania produktu miedzy wersjami oprogramowania
ukladowego. John Deere od lat znajduje sie w centrum europejskiej i amerykanskiej debaty na temat prawa do
naprawy: zakup traktora obejmuje warstwe oprogramowania, ktorej obstuga zalezy od oficjalnej sieci
producenta; gdy ta sie¢ odmawia rejestracji, traktor ogranicza podstawowe funkcje. BMW zaoferowato w 2022
roku miesieczng subskrypcje na aktywacje ogrzewania siedzen w samochodach, ktére mialy je juz zainstalowane
fizycznie; presja publiczna wymusita wycofanie modelu, ale zdolno$¢ techniczna pozostata.

W sferze oprogramowania wzorzec ten jest strukturalny. Adobe Creative Cloud cofa miesieczne licencje, gdy
subskrypcja nie zostaje odnowiona, pozostawiajac bezuzytecznymi pliki, ktore uzytkownik stworzyt za pomoca
tych narzedzi. Microsoft moze dezaktywowac kopie systemu Windows, ktore uzna za nieoryginalne, bez
praktycznej mozliwosci odwotania. Google usuwa aplikacje z Play Store, wykonujac nakazy sadowe lub decyzje
wewnetrzne; odinstalowana aplikacja jest usuwana rowniez z telefonow, na ktérych sie znajdowata. Apple Pay
zostat dezaktywowany w Rosji w marcu 2022 r., gdy Apple zastosowalo sie do sankcji miedzynarodowych:
legitymowalne w tym kontekscie, ale procedura byla zawsze dostepna.

Uzasadniony argument ze strony producenta

Ten, kto projektuje jeden z takich systemow, zazwyczaj przedstawia w pehi shuszne argumenty:

1. Zapobieganie kradziezy. Jesli m6j samochdd lub telefon zostanie skradziony, doceniam fakt, ze
producent moze go zdalnie unieruchomic.

2. Zapobieganie oszustwom. Nieoptacone subskrypcje wymagaja mechanizmu odciecia; bez tego
mechanizmu model biznesowy upada.

3. Zapobieganie naduzyciom. Niebezpieczne narzedzie w niewlasciwych rekach moze skorzystac na
mozliwosci jego odwotania.

4. Zgodnos¢ z przepisami. Niektore nakazy prawne zmuszaja operatora do usuwania tresci, wylaczania
funkcji lub zawieszania kont, a system bez wylacznika to system, ktéry nie moze ich spehic.

Wszystkie cztery argumenty sa prawdziwe. Zaden z nich nie zmienia natury sprawy. To prawda, ze kill switch
ulatwia zapobieganie kradziezy; prawda jest rGwniez, Ze ta sama zdolno$¢ stuzy do wywierania nacisku na
zywego klienta, a nie tylko do szkodzenia ztodziejowi. To prawda, ze model subskrypcyjny wymaga odciecia;
prawda jest rowniez, zZe odciecie moze zostaC wykonane jutro wobec obecnego klienta z powodu innego niz
przewidziany w umowie. Kwestig nie jest to, czy kill switch ma legalne zastosowania. Kwestiq jest to, ze gdy juz
istnieje, jego zastosowania nie ograniczaja sie do tych przewidzianych w poczatkowej dokumentacji.

Zawlaszczenie instytucjonalne

Tutaj pojawia sie pojecie, ktore nadaje artykutowi tytul. Zawlaszczenie instytucjonalne (institutional capture) to
sytuacja, w ktorej podmiot — prywatna firma, administracja, organ regulacyjny — konczy wykonujac
uprawnienia, ktére naby} lub zostaly mu przyznane w ograniczonych celach, do celéw szerszych, innych lub
wrecz sprzecznych z pierwotnymi. Ekonomia polityczna zna to zjawisko od dziesiecioleci w regulacji
finansowej. Przemyst technologiczny odkrywa je na wtasna reke.

Mechanizm jest nastepujacy. Firma projektuje kill switch w legalnych celach: antykradziezowych, zarzadzania
subskrypcjami, zgodnoSci. Firma dokumentuje te cele w swoich warunkach uzytkowania, w swojej polityce
prywatnos$ci, w swoich komunikatach publicznych. Mijaja lata. Rzad wydaje nakaz na podstawie nowych
przepisow; firma czuje sie zmuszona do uzycia wylacznika w kierunku nieopisanym w jej pierwotnej
dokumentacji. Aktywistyczny akcjonariusz wchodzi do zarzadu i modyfikuje polityke handlowa; wylaczniki



istniejq i sg stosowane zgodnie z nowa polityka. Firma zostaje przejeta przez wieksza; warunki Swiadczenia
ustug zostajg jednostronnie przepisane z trzydziestodniowym wypowiedzeniem. W kazdym przypadku klient,
ktéry zaufat wylacznikowi w celach udokumentowanych, odkrywa, zZe wylacznik nadal tam jest, ale odpowiada
na inne interesy.

Paradygmatyczny przypadek dla europejskiego czytelnika: sprawa Apple przeciwko FBI w San Bernardino w
2016 roku. Po zamachu w Kalifornii FBI zazadato od Apple odblokowania iPhone'a sprawcy. Apple odmoéwito,
podtrzymujac czeSciowo argumenty zasad, a czeSciowo argument techniczny: system, tak jak zostat
zaprojektowany, nie pozwalat samej firmie na odblokowanie urzadzenia bez przepisania oprogramowania
bazowego. Najsolidniejsza obrona nie byta moralna; byla architektoniczna. Apple nie opierato sie na obietnicy
nieuzywania wylacznika; opierato sie na braku wylacznika. Inne firmy, z wylacznikami obecnymi w swojej
architekturze, nie mogly utrzymac tego samego stanowiska wobec rownowaznych naciskow.

Europejska trajektoria regulacyjna

Prawo europejskie w ostatniej kadencji parlamentarnej dazyto do zwiekszenia mozliwosci zdalnego sterowania,
a nie do ich zmniejszenia. Akt o ustugach cyfrowych (DSA), w pelni stosowany od lutego 2024 r., zobowiazuje
platformy do umozliwienia szybkich mechanizméw usuwania tresci na polecenie wlasciwego organu;
mechanizmoéw, ktére nie istniatyby bez podstawowej zdolnosci technicznej. Akt o sztucznej inteligencji (Al Act),
wchodzacy w Zycie etapami od sierpnia 2024 r., wymaga od dostawcow niektorych systemow SI wysokiego
ryzyka posiadania srodkow pozwalajacych na ich dezaktywacje lub znaczacy nadzoér ludzki: jest to normatywna
forma obowiazkowego kill switch. Z kolei Akt o rynkach cyfrowych (DMA) wprowadza obowiazki w zakresie
interoperacyjnosci: przeciwstawny nurt ograniczajacy efekty blokady.

Dla europejskiego profesjonalisty szczera interpretacja jest nastepujaca: pytanie ,,czy operator moze
dezaktywowac te ustuge dla mnie?” z roku na rok ma coraz wiecej odpowiedzi twierdzacych ze wzgledu na
wymogi prawne, a nie mniej. Nie podwaza to legitymacji przepisow — DSA odpowiada na realne problemy —
ale wzmacnia jedng rzecz: ufnos¢, ze operator nie uzyje przetacznika, wymaga dodatkowo ufnosci, ze zadne
przyszte zobowigzanie prawne nie zmusi go do uzycia go w kierunku, ktérego dzis sie nie przewiduje. Jest to
ufnos¢, ktora nie spoczywa wylacznie na firmie; spoczywa na catym srodowisku regulacyjnym.

Pytanie o projektowanie, ktore rzadko jest stawiane

Wiekszos¢ wspotczesnych projektow technicznych zaklada, ze przelacznik bedzie istnial, a nastepnie obiecuje,
Ze nie bedzie go naduzywac. Istnieje alternatywa, bardziej wymagajaca, ale catkowicie wykonalna:
projektowanie przy zalozeniu, Ze przelacznik nie powinien istnie¢. To nie jest slogan. Wigze sie to z konkretnymi
decyzjami: architektura rozproszona zamiast scentralizowanej, uprawnienia na urzadzeniu uzytkownika zamiast
pochodnych od konta, treSci szyfrowane kluczami, ktérych operator nie posiada, zamiast tre$ci szyfrowanych
kluczami, ktore operator przechowuje, tozsamos¢ kryptograficzna uzytkownika zamiast tozsamosci zarzadzanej
przez operatora. Kazda z tych decyzji wiaze sie z realnymi kosztami technicznymi i realnymi konsekwencjami
handlowymi. Wszystkie one majq jednak wspélna ceche: po ich podjeciu eliminuja niektére nakazy prawne jako
mozliwy obiekt dziatania. Tego, czego nie mozna wykonac, nie mozna nakazac¢ wykonac.

Dla czytelnika profesjonalnego

Pie¢ pytan, ktore nalezy zada¢ dostawcy kazdej krytycznej ustugi profesjonalnej przed jej przyjeciem,
sformutowanych w kolejnosci, w jakiej zadatby je inspektor ds. ciaglosci dziatania:

1. Czy istnieje techniczna zdolnos¢ dostawcy do zdalnego zawieszenia, zablokowania, usuniecia lub
pogorszenia jakosci moich ustug, danych lub produktu?
2. W jakich przypadkach zadeklarowanych w umowie dostawca moze skorzystac z tej zdolnosSci?



3. W jakich przypadkach niezadeklarowanych — nakaz sadowy, sankcja miedzynarodowa, jednostronna
zmiana polityki, przejecie korporacyjne — moze on rowniez z niej skorzystac?

4. Jedli zostanie ona wykonana, jaki czas cigglosci dzialalnosci zawodowej mi przystuguje i jaki plan wyjscia
jest dostepny?

5. Czy istnieje alternatywa architektoniczna, w ktorej odpowiedz na pytanie pierwsze brzmi ,,nie” ze wzgledu
na konstrukcje, a nie obietnice?

Odpowiedz na pytanie piate nie zawsze jest dostepna lub proporcjonalna. Osobisty arkusz kalkulacyjny
prawdopodobnie nie zastuguje na takie wymaganie. Aktywne akta prawne, historia choroby pacjenta,
ksiegowos¢ podatkowa, rozmowa chroniona deontologicznie — tak. Proporcjonalnos¢ jest decyzja profesjonalng;
uczciwa lektura pytania pierwszego niq nie jest: albo wylgcznik istnieje, albo nie.

Ochrona, ktora zachowuje mozliwos¢ wycofania, nie jest ochronq strukturalng; jest to zaufanie pod innq nazwgq.
Zaufanie, jak powiedzieliSmy w innym Zeszycie, jest waznym rozwiqzaniem spotecznym, gdy jest udzielane temu,
kto na nie zastuguje, ale jest kruche przy pierwszej zmianie wiasciciela. Najczystsza obrona strukturalna to taka,
ktorej nie mozna wycofac, poniewaz w ogole nie istnieje. Jak ze wszystkim w architekturze: wybor projektowy, a

nie decyzja marketingowa.

Nota redakcyjna: gdy te Cuadernos wymieniaja firmy lub produkty, nie robig tego, by oskarza¢. Ci, ktérzy je
tworza, wykonujg prace, z ktorej korzystajg i ktérg doceniajg miliony ludzi. To, na co wskazujemy, ma charakter
strukturalny — model, a nie marka. Marki pojawiaja sie jako przykiady, poniewaz sa rozpoznawalne dla
czytelnika.

Zrodla i dodatkowa lektura

e Tesla — aktualizacja z wrzesnia 2017 r. tymczasowo zwiekszajaca zasieg akumulatoréw modeli S i X na
Florydzie podczas huraganu Irma. Przypadek szeroko udokumentowany w prasie specjalistycznej i
pozniejszych raportach dotyczacych umownego wycofywania zasiegu.

e Rozporzadzenie (UE) 2022/2065 w sprawie ustug cyfrowych (DSA) — w pehi stosowane od 17 lutego
2024 r. Artykuly 16 i 9 dotyczace mechanizmow zglaszania i dzialania oraz nakazow wydawanych przez
wlasciwe organy.

e Rozporzadzenie (UE) 2024/1689 w sprawie sztucznej inteligencji (Al Act) — weszto w zycie 1 sierpnia
2024 r., stopniowe stosowanie do sierpnia 2026 r. Artykuly dotyczace nadzoru ludzkiego i obowiazkowych
Srodkdw ograniczajacych ryzyko w przypadku systemoéw wysokiego ryzyka.

e Sad Okregowy Stanéw Zjednoczonych — Apple, Inc. (16 lutego 2016 r.). Dokumentacja sprawy znanej
jako San Bernardino dotyczacej dostepu do iPhone'a w dochodzeniu karnym.

e U.S. Federal Trade Commission — memoranda dotyczgce prawa do naprawy (2021-2024) ze
szczegllnym uwzglednieniem John Deere i sektora rolniczego; uzupelione dyrektywa (UE) 2024/1799 w
sprawie promowania naprawy towarow.

— PoprzedniCzym naprawde jest SHA-256Nastepny_— Szyfrowanie end-to-end, wyjasnione naprawde

Ostatnie lektury

e Analiza - 18 maja 2026 Prywatno$¢ rzeczywista vs pozorna: pytania, ktdre warto sobie zada¢
e Analiza - 18 maja 2026 Self-hosting jako praktyka zawodowa

e Koncepcja - 18 maja 2026 24 stowa: czym jest tozsamo$¢ kryptograficzna

Zabierz ten artykut tam, gdzie go potrzebujesz.
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