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Nastepny -

Krotka historia pieczeci lakowej

Przez cztery stulecia kropla czerwonego laku gwarantowala, ze nikt nie przeczytat listu. StraciliSmy to w erze
cyfrowej. Jest to do odzyskania.

Przed papierem

Potrzeba poufnego komunikowania sie z kim$ odleglym jest starsza niz pismo. W Mezopotamii tabliczki
gliniane z wiadomos$ciami administracyjnymi lub prywatnymi wysytano wewnatrz kapsul, rGwniez glinianych,
pieczetowanych przed wypaleniem: kazda proba odczytania treSci zmuszata do przetamania ostony, a odbiorca
wiedzial na pierwszy rzut oka, czy kapsula dotarta nienaruszona. W starozytnym Rzymie zwoje pergaminu
wigzano sznurkiem i pieczetowano woskiem lub otlowiem. Idea byla zawsze ta sama: aby kazde
nieautoryzowane odczytanie pozostawilo niezatarte Slady fizyczne.

Era pieczeci lakowe)

Przez kilka stuleci, od konca $redniowiecza do poczatku XX wieku, kanonicznym narzedziem poufnej
korespondencji w Europie byt ztozony papier opieczetowany lakiem. Roztopiony lak wylewano na ztaczenie
arkusza i odciskano na nim osobistg lub instytucjonalng pieczec. Nie by? to element dekoracyjny. Notariusze,
dyplomaci, kupcy i osoby prywatne uzywali go z tq sama logika: jesli piecze¢ lakowa byla nienaruszona, a
odcisk rozpoznawalny, tres¢ nie zostata przeczytana; jesli byta ztamana, korespondencja zostata naruszona
jeszcze przed jej otwarciem.

Sita pieczeci lakowej nie tkwila w jej kosztownosci ani w uroczystym charakterze. Tkwita w bardzo konkretnej
wiasciwosci strukturalnej: kazda préba jej usuniecia i ponownego natozenia pozostawiata widoczne slady. Nie
byto cichego sposobu na otwarcie zapieczetowanego listu. A to oznaczato, ze poufnosc¢ nie zalezata od obietnicy
zadnego posrednika — postanca, wozZnicy, urzednika pocztowego — lecz od samej fizycznej konstrukcji
opakowania. Byto to zaufanie oparte na dowodach, a nie na czyims$ stowie.

Przejscie cyfrowe

Telegraf, telefon, poczta elektroniczna, komunikatory korporacyjne. Komunikacja elektroniczna przyniosta
szybkos¢, globalny zasieg i niemal zerowy koszt wiadomosci. Zabrala jednak ze soba gwarancje pieczeci
lakowej. Domyslnie kazda wiadomo$¢ przechodzi przez posrednikdw, ktérych uczciwos¢ mozemy
zweryfikowac jedynie poprzez obietnice zapisane w regulaminach, certyfikaty techniczne i nieprzejrzyste
audyty. Nie ma niczego, co odpowiadatoby kropli ztamanego laku, ktory by nas ostrzegt.

Cyfrowa pieczec lakowa

Wilasciwoscia, ktéra nadawata site pieczeci lakowej, nie byt sam lak, lecz to, co reprezentowat: weryfikowalna
integralno$¢ poprzez projekt, bez potrzeby ufania stronie trzeciej. Te wlasciwos¢ mozna zrekonstruowac w
sferze cyfrowej, cho¢ za pomoca dwoch elementéw zamiast jednego. Pierwszym jest piecze¢ kryptograficzna —
skrot SHA-256, ktoéry pojawia sie pod kazdym artykulem w tej publikacji, jest w dostownym sensie cyfrowa
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pieczecig lakowaq: kazda modyfikacja treSci widocznie zmienia skrot, tak jak ztamany lak zdradzat
nieautoryzowane odczytanie. Drugim jest architektura kanatu: gdy miedzy dwiema komunikujacymi sie osobami
nie ma serwera, nie ma posrednika, ktoremu nalezatoby udzieli¢ zaufania. Polaczenie obu elementow —
weryfikowalnej integralnosci i braku posrednika — odtwarza w kategoriach cyfrowych to, co przez cztery
stulecia czerwony lak na ztozonym papierze czynit na co dzien.

Nazwa

Ta publikacja nazywa sie Cuadernos Lacre, poniewaz piecze¢ lakowa (lacre) nie jest historyczng ozdoba, lecz
konkretng wtasciwos$cig techniczna: integralnoscia weryfikowalng przez konstrukcje, bez obietnicy ze strony
jakiegokolwiek operatora. Kazdy artykut z tej serii analizuje w jego wspétczesnej wersji cyfrowej jakas czes¢ tej
samej idei: szyfrowanie, metadane, tajemnice zawodowa, architekture komunikacji, europejskie ramy prawne.
Nazwa jest r6wniez sposobem na przypomnienie, Ze poufno$¢ nie jest ustuga, ktora sie kupuje, lecz
wiasciwos$cig samego kanatu, ktérym przeptywajq informacje.

Zrodla i dodatkowa lektura

e Maxwell, M. — The Wax Tablets of the Mind: Cognitive Studies of Memory and Literacy in Classical
Antiquity, Routledge, 1992 (rozdzialy o pieczetowaniu tabliczek i mezopotamskich bullach).

e Daybell, J. — The Material Letter in Early Modern England: Manuscript Letters and the Culture and
Practices of Letter-Writing, 1512-1635, Palgrave, 2012. Rozdzialy o pieczeci lakowej jako instrumencie
integralnosci i autorstwa.

e Saltzer, J. H.; Reed, D. P; Clark, D. D. — End-to-end arguments in system design, ACM TOCS, 1984.
Wspéiczesne sformutowanie zasady pieczeci lakowej: gwarancje na koncach, a nie w kanale.
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Ostatnie lektury

e CUADERNOS LIST PREGUNTAS TITLE
e CUADERNOS LIST SELFHOST TITLE
e CUADERNOS LIST IDENTIDAD TITLE

Zabierz ten artykut tam, gdzie go potrzebujesz.
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