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— Poprzedni-Nastepny —

Szyfrowanie to nie prywatnosc¢: co mowia o Tobie
metadane

Zaszyfrowana tre$¢ i widoczne metadane to dwie rozne rzeczy. Gdy ustuga mowi o "szyfrowaniu end-to-end",
opowiada tylko potowe historii.

Moéwiac prosciej: WhatsApp szyfruje twoje wiadomosci, aby nikt po drodze ich nie przeczytat. Ale wciaz wie, z
kim rozmawiasz, o ktérej godzinie, ile razy i skad. To sa metadane. I czesto mowiq one wiecej niz sama
wiadomosc.

Klodka, ktora nie chroni wszystkiego

Spora cze$¢ dzisiejszych komunikatoréw reklamuje szyfrowanie end-to-end. I to prawda: tre§¢ wiadomosci
podrdzuje zaszyfrowana, tak Ze nikt po drodze — nawet dostawca ustugi — nie moze odczytac tekstu podczas
przesylania. Do tego momentu stwierdzenie jest doktadne.

Problem w tym, ze tresc to tylko czesc historii. Nawet jesli nikt nie moze odczytac tego, co méwisz, ustuga wie
inne rzeczy z bardzo wysoka precyzja: z kim rozmawiasz, o ktorej godzinie, jak czesto, z jakiej przyblizonej
lokalizacji, na jakim urzadzeniu, ile wiadomosci wysylasz i ile odbierasz, ile plikow udostepniasz. Wszystko to
nazywa sie metadanymi. A metadane w wielu przypadkach méwia prawie tyle samo, co sama wiadomos¢.

Co ujawniaja metadane

Nie trzeba czyta¢ wiadomosci, aby wiedzie¢ wiele rzeczy. Jesli osoba dzwoni lub pisze do onkologa w kazdy
wtorek o dziewiatej rano przez sze$¢ miesiecy, nie trzeba podstuchiwa¢ rozmowy, aby domysli¢ sie, co sie
dzieje. Jesli dwie osoby wymieniaja sto wiadomosci dziennie i nagle przestaja to robi¢, nie trzeba czyta¢ zadnej,
aby zrozumiec, co sie stato. Jesli doradca podatkowy otrzymuje dwadzieScia wiadomosci pod rzad od tego
samego klienta w noc przed zamknieciem kwartatu, wzorzec méwi sam za siebie.

Metadane ujawniaja wzorce zachowan: kto z kim sie kontaktuje, jakie kto ma harmonogramy, kiedy nie $pi,
kiedy $pi, kiedy podrozuje, ktérzy klienci sg najbardziej aktywni, ktore relacje zawodowe sg najbardziej
intensywne. Serwer zbierajacy metadane moze zbudowac szczegdétowy profil zycia osobistego i zawodowego
kazdego uzytkownika, nigdy nie czytajac ani jednego stowa z tego, co pisze.

Istnieje historyczny przyklad, ktéry dobitnie to ilustruje. Byly dyrektor NSA, Michael Hayden, sformutowat to
bez ogrodek w 2014 roku: "We kill people based on metadata". Stwierdzenie odnosito sie do amerykanskich
operacji wojskowych przeciwko celom zidentyfikowanym wylacznie na podstawie wzorcéw komunikacji. Ani
jedna przeczytana wiadomos¢. Tylko graf kontaktow i godziny.

To, ze ushuga zbiera metadane, nie oznacza automatycznie, Ze uzyje ich przeciwko swoim uzytkownikom.
Oznacza to, zZe ma takq mozliwos$¢, i Ze osoba trzecia majaca dostep do tych danych — na mocy nakazu
sadowego, w wyniku naruszenia bezpieczenstwa lub sprzedazy osobom trzecim, jesli pozwalaja na to warunki
ushugi — rowniez ja ma.
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Dostep do ksigzki telefonicznej

Inny wektor, ktéry przechodzi niemal niezauwazony: lista kontaktow. Spora cze$¢ komunikatoréw prosi o dostep
do ksiazki telefonicznej przy rejestracji. Przesylaja wszystkie numery na swéj serwer, aby pokazac, kto jeszcze
korzysta z ustugi. Od tego momentu firma ma kompletng mape relacji uzytkownika, nawet jesli ten nigdy do
nikogo nie napisat ani jednej wiadomosci.

Dla profesjonalisty objetego tajemnica zawodowa — prawnika, lekarza, psychologa, doradcy — ta ksigzka zawiera
klientow. Jesli ksigzka zostata przestana na serwer osob trzecich, nazwiska klientow znajdujg sie w
infrastrukturze, nad ktdrej jurysdykcja i polityka profesjonalista nie ma kontroli. Tajemnica zawodowa nie
zostaje ztamana w dniu wycieku rozmowy: zostala ztamana znacznie wcze$niej, w momencie wyrazenia zgody
na przestanie.

Roznica miedzy szyfrowaniem a nie-zbieraniem

Szyfrowanie to ochrona tresci. Prywatnosc to nie-zbieranie tego, co nie jest potrzebne. To rozne rzeczy, a roznica
jest operacyjnie krytyczna. Ustuga moze doskonale szyfrowa¢ wszystkie wiadomosci i jednoczesnie wiedzie¢ o
swoich uzytkownikach prawie wszystko dzieki metadanym. Te dwie rzeczy sa w pelni kompatybilne. W
rzeczywistosci jest to dominujgcy model biznesowy w branzy.

Wiasciwe pytanie do oceny rzeczywistej prywatnosci ustugi nie brzmi "czy szyfruje tres¢?". Na to pytanie
odpowiedZ znana jest od lat. Wiasciwe pytanie brzmi: "jakie metadane generuje i gdzie sq przechowywane?". A
przede wszystkim: "jakich metadanych nie musi generowac?".

Architektura, ktéra minimalizuje metadane poprzez projekt (privacy by design) — nie poprzez obietnice, nie
poprzez polityke wewnetrzng — jest strukturalnie bardziej prywatna niz architektura, ktora je zbiera i szyfruje.
Poniewaz danych, ktére nie istnieja, nie mozna wyciec, sprzeda¢, wyda¢ na nakaz sagdowy ani straci¢ w wyniku
wlamania.

Dla czytelnika profesjonalnego

Jesli Twoja dzialalno$¢ zawodowa wiaze sie z zachowaniem tajemnicy, poufnosci lub po prostu szacunkiem dla
informacji oso6b trzecich, warto zada¢ sobie pytania w tej kolejnosci:

1. Czy aplikacja, ktérej uzywam do komunikacji, szyfruje tres¢? (Prawdopodobnie tak.)

2. Czy szyfruje metadane? (Prawdopodobnie nie.)

3. Czy generuje metadane, ktorych nie potrzebuje do dzialania? (Prawie na pewno tak.)

4. Gdzie te metadane sq przechowywane i pod jaka jurysdykcja? (Prawdopodobnie poza Europejskim
Obszarem Gospodarczym.)

5. Czy moj klient lub pacjent wie, Ze jego dane tam sg?

Ostatnie pytanie jest niewygodne. Poniewaz szczera odpowiedZ w wiekszosci przypadkéw brzmi: nie.

Ten artykut jest pierwszym z serii o rzeczywistym dziataniu profesjonalnych narzedzi komunikacyjnych. Przyszte
wydania poruszq kwestie zgodnosci z RODO w komunikatorach oraz koncepcje tajemnicy zawodowej w erze
cyfrowej.

Nota redakcyjna: gdy te Cuadernos wymieniaja firmy lub produkty, nie robig tego, by oskarza¢. Ci, ktérzy je
tworza, wykonujg prace, z ktorej korzystajg i ktérg doceniajg miliony ludzi. To, na co wskazujemy, ma charakter
strukturalny — model, a nie marka. Marki pojawiaja sie jako przyklady, poniewaz s rozpoznawalne dla
czytelnika.



Zrédla i dodatkowa lektura

e Hayden, M. — Deklaracja na Johns Hopkins University, 2014 ("We kill people based on metadata").
Dostepne publiczne transkrypcje.

e RODO (Rozporzadzenie UE 2016/679), art. 4 i 5 — definicja danych osobowych i zasady przetwarzania
(metadane sg danymi osobowymi).

e EIOD i EORODO - opinie w sprawie przetwarzania danych o ruchu i metadanych w komunikacji
elektronicznej (dyrektywa ePrivacy).

Ostatnie lektury

e Analiza - 18 maja 2026 PrywatnoS$c rzeczywista vs pozorna: pytania, ktore warto sobie zadac
e Analiza - 18 maja 2026 Self-hosting jako praktyka zawodowa
o Koncepcja - 18 maja 2026 24 stowa: czym jest tozsamo$¢ kryptograficzna

Zabierz ten artykut tam, gdzie go potrzebujesz.
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