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Szyfrowanie end-to-end, wyjasnione naprawde

Co moéwia dostawcy, gdy méwia E2EE, a czego nie mowia. Dydaktyczne wyjasnienie mechanizmu i jego ograniczen, bez marketingowej
otoczki.

Aby bylo jasne: WhatsApp méwi, ze Twoje wiadomosci sg szyfrowane end-to-end. To prawda — i to nie wystarczy. Jesli kopia zapasowa trafia
do iCloud lub Google Drive bez dodatkowego szyfrowania, szyfrowanie zostaje ztamane na Twoim wilasnym telefonie. Pytanie operacyjne nie
brzmi, czy to jest szyfrowane, ale gdzie znajduja sie klucze.

Co naprawde oznacza szyfrowanie

Szyfrowanie wiadomosci polega na przeksztalceniu jej w co$, co dla kazdego, kto nie posiada okreslonej informacji zwanej kluczem, wyglada
jak szum. Operacja ta odbywa sie na urzadzeniu nadawcy, a przy uzyciu odpowiedniego klucza zostaje odwrdcona na urzadzeniu odbiorcy. W
miedzyczasie wiadomo$¢ podrézuje jako ciag bajtéw bez widocznego znaczenia. To prosta idea. Reszta artykulu zajmuje sie niuansami, ktére
czynia z niej, zaleznie od przypadku, realna gwarancje lub tylko marketingowa etykiete.

Przymiotnik end-to-end — po polsku od korica do korica, w skrocie E2EE — dodaje precyzji. Szyfrowanie nie jest wykonywane po to, aby
serwer posredniczacy mog} je odczytac i dostarczyc¢. Jest wykonywane po to, aby tylko oba korice — urzadzenie nadawcy i urzadzenie odbiorcy
— posiadaly klucz. Kazdy serwer, przez ktory przechodzi wiadomo$¢, widzi szum, a nie wiadomos¢. Na tym polega techniczna réznica w
stosunku do szyfrowania w transicie, w ktérym tre$¢ podrézuje zaszyfrowana od jednego serwera do drugiego, ale kazdy serwer, przez ktory
przechodzi, odszyfrowuje ja w celu dalszego przestania, tymczasowo przywracajac tekst jawny.

Paradoks wspéldzielonego sekretu

Istnieje oczywisty problem. Aby dwie osoby mogty szyfrowac i odszyfrowywaé wiadomosci miedzy soba, obie potrzebuja tego samego klucza.
Ale jak uzgodnic¢ ten klucz, jesli wszystko, co sobie przesylaja, z definicji przechodzi przez kanal, na ktérym kto$ mégtby podstuchiwac?
Uzgodnienie klucza w tym samym kanale, w ktérym bedzie on p6zniej uzywany, wydaje sie niemozliwe: jesli atakujacy ustyszy go podczas
uzgadniania, bedzie mégt odszyfrowa¢ wszystko, co nastapi pozniej. Przez dziesieciolecia klasyczna kryptografia rozwiazywata to w twardy
sposdb: klucze byly przekazywane osobiscie, przed rozpoczeciem uzytkowania, podczas fizycznych spotkan. Ambasadorzy nosili teczki z
kluczami wszytymi w podszewke plaszcza.

We wspélczesnej poczcie elektronicznej takie rozwiazanie sie nie skaluje. Gdyby$my musieli i$¢ fizycznie do domu kazdej osoby, z ktéra
zamierzamy komunikowac sie w sposéb zaszyfrowany, nie zdazyliby$my z nikim porozmawia¢. Pytanie postawione piecdziesiat lat temu przez
spotecznosc¢ kryptograficzng brzmiato: czy jest mozliwe, aby dwie osoby, ktére sie nie znaja i ktére dziela tylko kanat publiczny, uzgodnity w
tym samym kanale publicznym sekret, ktérego nikt podstuchujacy kanat nie moze pozna¢?

Elegancja Diffie-Hellman

W 1976 roku dwaj matematycy, Whitfield Diffie i Martin Hellman, udowodnili co$ pozornie niemozliwego: Ze dwie osoby, rozmawiajgce tylko
przez kanat publiczny — kanat, na ktérym kazdy moze ustysze¢ wszystko, co méwia — moga uzgodni¢ tajne hasto, nie dajac zadnemu
stuchaczowi mozliwosci jego odkrycia. Brzmi jak magia. To nie magia: to matematyka. Wymiana kluczy Diffie-Hellman, jak jest od tego czasu
znana, stanowi podstawe praktycznie catej szyfrowanej komunikacji w internecie, a p6t wieku intensywnego uzytkowania i Swiatowej analizy
akademickiej potwierdzaja jej solidno$¢. Kto chce pozna¢ intuicje wizualng lub matematyke, moze czyta¢ dalej. Kto woli ufa¢, ze to dziata,
moze rowniez kontynuowac, nie tracac watku artykutu.

Dla tych, ktérzy chca to sobie wyobrazi, istnieje znana analogia z kolorami. Wyobraz sobie, ze Alicja i Bruno uzgadniajq publicznie kolor
bazowy — powiedzmy z6tty — na oczach podstuchujacej ich Ewy. Kazde z nich wybiera prywatnie drugi, sekretny kolor i miesza swoj sekret z
z6ttym. Alicja otrzymuje specyficzny pomaranczowy, Bruno otrzymuje specyficzny zielony. Wymieniaja sie wynikami na oczach Ewy. Teraz
kazde z nich miesza otrzymany kolor z wlasnym sekretem i oboje dochodza do tego samego koloru koncowego, poniewaz kolejno$¢ mieszania
nie ma znaczenia. Ewa widziata z6lty i dwie mieszanki posrednie, ale nie sekrety; bez Zadnego z sekretéw nie moze dojs¢ do koloru koricowego.
Prawdziwa matematyka zastepuje kolory potegowaniem w grupach modularnych lub na krzywych eliptycznych, ale idea jest ta sama:
wspoldzielony sekret jest budowany publicznie, bez mozliwosci jego zrekonstruowania przez kogokolwiek w kanale.

W arytmetyce, dla tych, ktérzy wola zobaczy¢ mechanizm: Alicja wybiera tajna liczbe a, Bruno wybiera b. Wymieniaja g* i g® otwarcie w
kanale. Alicja oblicza (gP)?, a Bruno oblicza (g*)*; oboje dochodza do tego samego g**. Ewa widzi g, g* i g® przechodzace przez kanal, ale
odzyskanie a z g* — tak zwany problem logarytmu dyskretnego — wymaga czasu obliczeniowego astronomicznie dtuzszego niz wiek
wszech$wiata, gdy g zostanie wybrane w odpowiedniej grupie matematycznej.
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Dla tych, ktérzy chca to sprawdzi¢ na malych liczbach. Wymiane Diffie-Hellman mozna przesledzi¢ w cato$ci na liczbach na tyle matych, by
wykonac obliczenia recznie. Kto woli nie wchodzi¢ w arytmetyke, moze pomina¢ ten blok bez utraty watku artykutu; kto chce zobaczy¢
dziatanie mechanizmu krok po kroku, znajdzie to tutaj. Zasady publiczne, ktére kazdy moze przeczytac: liczba pierwsza p = 11 (w prawdziwym
Diffie-Hellman ma okoto trzystu cyfr; uzywamy jedenastu, aby obliczenia zmiescity sie na jednej stronie), baza g = 2, oraz konwencja, Ze cata
arytmetyka wykonywana jest modulo p — obliczasz, dzielisz przez p i zatrzymujesz reszte, jak zegar z jedenastoma pozycjami, ktéry wraca do
zera po przekroczeniu dziesigtki. Prywatne wybory, po jednym dla kazdego i nigdy nieudostepniane: Alicja wybiera a = 4. Bruno wybiera b =
7.

Krok 1. Alicja oblicza 24 = 16, nastepnie 16 mod 11 = 5. Wysyla piatke. Ewa ja zapisuje.

Krok 2. Bruno oblicza 27 = 128, nastepnie 128 mod 11 = 7. Wysyta siédemke. Ewa rowniez ja zapisuje. Po dwdch wysytkach notatnik Ewy
zawiera cztery dane: p = 11, g = 2, A= 5, B = 7. Brakuje jej wspoélnej liczby, ktéra Alicja i Bruno wilasnie zamierzaja wyprowadzi¢ — a ktérej
Ewa nie bedzie w stanie zrekonstruowac.

Krok 3. Alicja bierze siodemke, ktéra wystal jej Bruno, i podnosi ja do swojej prywatnej potegi a = 4. Aby unikna¢ operowania na 74 = 2401,
obliczenia wykonuje sie w czesciach, stosujac modulo na kazdym kroku:

72 =49

49mod 11 =5

74 = (722 =52 =25

25mod 11 =3

Alicja otrzymuje liczbe 3.

Krok 4. Bruno bierze piatke, ktdrg wystata mu Alicja, i podnosi ja do swojej prywatnej potegi b = 7. Ponownie w cze$ciach:
52=25mod 11 =3
54=(522=32=9mod 11 =9
56=54x52=9x3=27mod 11 =5
Ostatecznie 57 = 5% x 5 =5 x 5=25mod 11 = 3.
Bruno réwniez otrzymuje 3.

Oboje dotarli do tej samej liczby, 3, pracujac réwnolegle. Zadne z nich w Zzadnym momencie nie wystalo swojej prywatnej potegi. Alicja nie
wie, Ze b = 7; Bruno nie wie, ze a = 4. Kazde z nich uzylo wartosci publicznej wystanej przez drugie, potaczonej z wlasng prywatna potega, i
spotkali sie w tym samym celu. Dlaczego dochodza do tej samej liczby? Co kazde z nich obliczylo: Alicja, (g*)* = 27*4 = 226 mod 11. Bruno,
(g*)> = 247 = 228 mod 11. To ta sama wielko$¢, poniewaz kolejno$¢ mnozenia poteg nie ma znaczenia (7 x 4 = 4 x 7). Kazde dotarto do tego
samego celu inng droga.

A co z Ewa? Ma w swoim notatniku p = 11, g = 2, A =5, B = 7 i chcialaby uzyska¢ 3. Aby to obliczy¢, musiataby zna¢ a lub b — ale zadne z
nich nie podr6zowato przez kanat. Jedynym jej sposobem jest zada¢ sobie pytanie: «dla jakiej potegi a zachodzi 22 mod 11 = 5?». Przy tak
matym p moze wyprébowac 0, 1, 2, 3, 4... i znaleZ¢ to w mniej niz minute. Ale po zastapieniu 11 liczba pierwszg o trzystu cyfrach, przestrzen
mozliwych poteg ma wiecej elementéw niz jest atoméw w obserwowalnym wszechswiecie. Obecnie nie istnieje zaden znany ludzkosci
algorytm, ktory moglby przeszukac te przestrzen w czasie krotszym niz miliardy lat. To tak zwany problem logarytmu dyskretnego: tatwy
w przdd, obliczeniowo niemozliwy wstecz. I to jest powdd, dla ktérego szyfrowanie opiera sie, nawet jesli Ewa Sledzita cala rozmowe litera po
literze.

Trzy proste skladniki — arytmetyka zegarowa, potegowanie i przemiennos¢ mnozenia (a - b = b - a) — polaczone ze sobg tworza protokot, od
ktérego potowa ludzkosci zalezy kazdego dnia w swojej prywatnej komunikacji. Zaden z tych trzech elementéw z osobna nie wydaje sie
wyjatkowy. Decydujace jest ich ztozenie.

Od Diffie-Hellman do protokotu Signal

Szyfrowanie end-to-end, z ktérego korzystaja dzisiejsze profesjonalne aplikacje do przesytania wiadomosci, opiera sie prawie bez wyjatku na
eleganckiej i wzmocnionej wersji wymiany Diffie-Hellman. Protokotem odniesienia jest Signal, zaprojektowany przez Trevora Perrina i Moxie
Marlinspike'a w latach 2013-2016. £aczy on dwie kluczowe idee. Pierwszg jest wymiana kluczy na krzywych eliptycznych (X25519), ktéra
generuje poczatkowy wspotdzielony sekret miedzy dwoma urzadzeniami. Drugg jest tak zwany Double Ratchet — podwdjna zapadka — ktory
automatycznie odnawia klucze przy kazdej wiadomosci, dzieki czemu przejecie urzadzenia dzisiaj nie pozwala na odszyfrowanie wiadomosci z
przesztosci ani wiadomosci z przysztosci po obréceniu zapadki.

W Zig wymiana X25519, ktéra generuje wspotdzielony sekret miedzy dwoma urzadzeniami, mieSci sie w szesciu liniach, przy uzyciu biblioteki
standardowej:

const std = @import("std");
const X25519 = std.crypto.dh.X25519;



// Alicia y Bruno generan cada uno un par (privada, publica).
const par_alicia = X25519.KeyPair.generate(io);
const par_bruno X25519.KeyPair.generate(io);

// Cada parte recibe la clave publica de la otra y deriva el mismo secreto.

const secreto alicia = X25519.scalarmult(par alicia.secret key, par bruno.public key) catch unreachable;
const secreto bruno = X25519.scalarmult(par bruno.secret key, par alicia.public_key) catch unreachable;
// secreto _alicia == secreto bruno (32 bytes)

Co dzieje sie w tych sze$ciu liniach: Klucze publiczne podrézujg otwarcie. Klucze prywatne nigdy nie opuszczaja danego urzadzenia. Kazda ze
stron wyprowadza ze swojego klucza prywatnego i klucza publicznego drugiej strony ten sam trzydziestodwubajtowy sekret, ktorego nikt w
kanale nie moze odzyskac. Sekret ten stuzy pézZniej jako ziarno do szyfrowania wymienianych wiadomosci. Double Ratchet protokotu Signal
dodaje stalq rotacje tego materiatu, aby przejecie klucza w danym momencie nie zagrozito reszcie rozmowy.

A co dokladnie kryje sie wewnatrz std.crypto.dh.X25519? Zadna ukryta magia. To dwie krétkie funkcje, ktére mozna przeczyta¢ w caloéci w
samej bibliotece standardowej jezyka Zig. Pierwsza z nich wyprowadza klucz publiczny z prywatnego — owo «g®» z wymiany:

pub fn recoverPublicKey(secret key: [secret length]lu8) IdentityElementError![public lengthlu8 {
const q = try Curve.basePoint.clampedMul(secret key);
return q.toBytes();

}

W jezyku artykutu: klucz prywatny jest «mnozony» — w sensie eliptycznym, a nie elementarnej arytmetyki — przez punkt bazowy krzywej
Curve25519, a wynik jest serializowany do trzydziestu dwoch bajtéw. Operacja clampedMul to wzmocniona wersja tego mnozenia skalarnego:
zawiera zabezpieczenia, ktére spoteczno$c kryptograficzna dodawata przez lata, aby oprzec sie znanym rodzinom atakéw. Dwie linijki ciata
funkcji.

Druga funkcja taczy Twoj klucz prywatny z kluczem publicznym, ktéry przesyta Ci druga strona. To «(g°)*» z wymiany, ktére generuje
trzydziestodwubajtowy wspotdzielony sekret, ktérego zadne z was nigdy nie transmitowato:

pub fn scalarmult(secret key: [secret length]u8, public key: [public length]u8) IdentityElementError![shared length]u8 {
const q = try Curve.fromBytes(public key).clampedMul (secret key);
return q.toBytes();

}

Kolejne dwie linijki. Otrzymany klucz publiczny jest interpretowany jako punkt na krzywej i «mnozony» przez wiasny klucz prywatny. Dzieki
przemienno$ci operacji na krzywej — analogicznej do przemiennosci mnozenia poteg, ktora widzieliSmy w przyktadzie numerycznym — obie
strony koncza z tym samym zserializowanym punktem: doktadnie tym wspétdzielonym sekretem, o ktérym mowa w artykule.

To wszystke. To, co w aplikacji wyglada jak magia, to w rzeczywistosci dwie funkcje po trzy linijki kazda. Techniczna ztozono$¢ koncentruje
sie w jednej operacji, clampedMul, ktéra jest napisana w dalszej czesci tej samej biblioteki standardowej, rewidowana od dziesiecioleci przez
miedzynarodowa spoteczno$¢ kryptograficzna i dostepna dla kazdego, kto chce ja przeczytac litera po literze. Nie ma tu czarnej skrzynki — ani
w naszej aplikacji, ani w bibliotece standardowej Zig. Jest kod open source, ktéry cztowiek moze zrozumie¢, wybierajac tempo, w jakim chce
sie w niego zaglebic.

Co chroni szyfrowanie end-to-end

To, co E2EE chroni dobrze, przy zaloZeniu poprawnej implementacji, to tre$¢ wiadomosci w transicie. Serwer posredniczacy, ktéry odbiera i
przesyta dalej zaszyfrowane dane, zobaczy ciag niezrozumiatych bajtéw. Atakujacy z dostepem do kabla, routera czy punktu dostepowego wi-fi
zobaczy to samo. Dostawca ustugi, ktéry przechowuje kopie ruchu, nie bedzie moégt go odczyta¢ post-factum. Rzad, ktéry nakaze operatorowi
ustugi wydanie tresci, otrzyma te same niezrozumiate bajty, ktére serwer posiadat na poczatku.

To, w kategoriach praktycznych, bardzo duzo. To réznica miedzy napisaniem listu wewnatrz nieprzezroczystej koperty a napisaniem go na
pocztéwce. Oba docieraja. Tylko jeden chroni tres¢ przed listonoszem.

Czego nie chroni szyfrowanie end-to-end

Warto wiedzie¢ to rownie dobrze. E2EE nie chroni metadanych: serwer nadal wie, ze uzytkownik A wysyla dane do uzytkownika B, o ktorej
godzinie, z jaka czestotliwoscia i skad, nawet jesli nie wie, co mowi. Te metadane, jak juz argumentowaliSmy w Szyfrowanie to nie prywatnosc,
sa czesto bardziej ujawniajace niz tres¢. Wiedza o tym, ze kto§ dzwonit do kancelarii adwokackiej specjalizujacej sie w rozwodach w piatek o
22:00 na trzydzieSci minut, opowiada historie, ktérej tre§¢ rozmowy nigdy nie opowiedziata. To ta sama sytuacja, co widok osoby wchodzacej i
wychodzacej kilka razy z kliniki onkologicznej: nie trzeba styszec¢ nic z tego, o czym méwi sie w $rodku, aby wyobrazi¢ sobie, co sie dzieje.
Pojedynczy, odosobniony metadany moze nic nie znaczy¢; kilka skrzyzowanych ze soba rysuje co$ zbyt podobnego do prawdy. E2EE nie chroni
koncow: jesli urzadzenie odbiorcy zostanie zainfekowane przez zto$liwe oprogramowanie, wiadomos$¢ zostanie normalnie odszyfrowana dla
tego odbiorcy, a ztosliwe oprogramowanie ja odczyta. E2EE nie chroni przed tozsamoscia samego rozméwcy: jesli Alicja wierzy, ze rozmawia z
Brunonem, ale atakujacy wstawia sie na poczatku (tzw. man in the middle), a protokét nie obejmuje niezaleznej weryfikacji, obie strony koncza
rozmawiajac z intruzem, myslac, ze rozmawiaja ze soba.

Jest czwarta rzecz, ktéra warto sformutowac bez dwuznacznosci. E2EE nie przeszkadza dostawcy, ktory twierdzi, ze go oferuje, w
przechowywaniu dodatkowo kopii niezaszyfrowanej wiadomosci we wiasnych systemach. Stwierdzenie «moje wiadomosci sg szyfrowane end-
to-end» oraz stwierdzenie «dostawca nie przechowuje moich treSci» nie sq tozsame. Aplikacja moze spelnia¢ pierwsze, naruszajac jednoczesnie
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drugie; widzieliSmy to w nagtéwkach prasowych wielokrotnie od 2018 roku. Uzytkownik, o ile kod klienta nie jest weryfikowalny, nie ma
technicznej mozliwo$ci odréznienia jednego przypadku od drugiego bez ekspertyzy. Najbardziej znany przypadek wsréd szerokiej publicznosci:
WhatsApp szyfruje wiadomosci end-to-end w transicie, ale jesli uzytkownik aktywuje kopie zapasowa w iCloud lub Google Drive bez
dodatkowego szyfrowania, kopia ta jest przechowywana w formie czytelnej w infrastrukturze strony trzeciej, a szyfrowanie zostaje przetamane
na konicu samego uzytkownika.

Pytanie, ktorego operator nie chce slyszec¢

Aplikacja, ktéra twierdzi, ze szyfruje end-to-end, moze technicznie zrobi¢ jednag z trzech rzeczy w odniesieniu do kluczy:

1. Klucze rezyduja tylke na urzadzeniach. Sa generowane i rezyduja wylacznie na urzadzeniach uzytkownikéw; operator ich nie zna ani
nie przechowuje. To przypadek optymalny.

2. Operator moze mie¢ dostep, jesli zechce. Operator posiada klucze uzytkownikéw (lub moze je wygenerowa¢ wedtug uznania) i
przechowuje je w swoich bazach danych. Jesli zechce lub zostanie do tego zmuszony, moze odczytac tre$¢. Tak jest w przypadku
wiekszosci ustug ,,chmurowych”.

3. Operator nie moze mie¢ dostepu z zalozenia, ale kontroluje dostep. Operator nie posiada kluczy, ale ma kontrole nad aplikacja, ktéra je
generuje. W razie przymusu moze wysta¢ ztosliwa aktualizacje, ktéra przechwyci klucze lub tre$¢ przed zaszyfrowaniem. Tak jest w
przypadku wielu komercyjnych ustug E2EE.

Pytanie operacyjne nie brzmi zatem, czy co$ jest zaszyfrowane, ale kto ma kontrole nad urzadzeniem i oprogramowaniem zarzadzajacym
kluczami. W Solo2 klucze znajduja sie wylacznie w Twoim Skarbcu (IndexedDB zaszyfrowana Twoim hastem), a oprogramowanie to
weryfikowalny kod open source.

Dla czytelnika profesjonalnego

Szyfrowanie end-to-end to narzedzie cyfrowej suwerennosci. Ale jak kazde narzedzie, jego skuteczno$¢ zalezy od reki, ktora je dzierzy, i gruntu,
na ktérym stoi.

1. Gdzie sa generowane klucze kryptograficzne i gdzie fizycznie rezyduja? Jesli operator ma do nich dostep (nawet tymczasowo, nawet pod
pozorem odzyskiwania), E2EE jest tylko nominalne.

2. Czy istnieje niezalezna weryfikacja rozméwcy (numery bezpieczenistwa, kody QR, poréwnanie poza pasmem), ktéra zapobiega atakowi
man-in-the-middle podczas nawigzywania potaczenia?

3. Czy kod klienta mozna audytowa¢ — jest otwarty, opublikowany, powtarzalny — czy tez wymaga zaufania do stowa dostawcy o tym, co
klient faktycznie robi?

4. Jakie metadane generuje i przechowuje ustuga, i jak dhugo? Nawet jesli tre$¢ jest nieprzejrzysta, metadane moga zrekonstruowac duza
cze$¢ poufnych informacji.

Te cztery pytania nie wymagaja zaawansowanych informacji technicznych; wymagaja informacji, na ktére kazdy uczciwy operator moze
odpowiedzie¢ w swojej publicznej dokumentacji. Jako$¢ i precyzja odpowiedzi méwia o produkcie réwnie duzo, co sama odpowiedz.

Szyfrowanie end-to-end, dobrze wykonane, jest jednq z najdoskonalszych konstrukcji, jakie wspotczesna kryptografia przekazata do codziennej
praktyki. Oryginalna idea — ze dwie osoby mogq uzgodnic sekret w otwartym kanale — nalezy do Whitfield Diffie i Martin Hellman, 1976; pot
wieku pézniej nadal zyjemy w jej konsekwencji. Ale, jak w przypadku kazdej obietnicy technicznej, jej wartos¢ zalezy od rzeczywistego
spetnienia, a nie od etykiety. Pytanie uczciwego profesjonalisty nie brzmi «czy to jest zaszyfrowane?», lecz «kto ma klucze?». Odpowiedzi niosq
ze sobq rézine konsekwencje. Warto je znac.
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¢ Rozporzadzenie (UE) 2024/1183 w sprawie europeckich ram tozsamosci cyfrowej (eIDAS 2) — ustanawia ramy, w ktérych niezalezna
weryfikacja rozméwcy zyskuje wsparcie instytucjonalne, a rozréznienie miedzy szyfrowaniem nominalnym a rzeczywistym ma rézne
konsekwencje prawne.
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