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— Poprzedni-Nastepny —

Gdy nie ma nikogo posrodku

Szyfrowanie tego, co przechodzi przez serwer, chroni tre$¢. Brak serwera posrodku eliminuje pytanie. To nie jest
to samo.

Mowiac prosciej: Kiedy rozmawiasz z kim$ twarza w twarz, nikt inny nie musi obiecywac, ze nie stuchat. Nie
stuchal, poniewaz go tam nie bylo. To najsilniejsza wersja prywatnosci: nie obietnica posrednika, Ze bedzie sie
dobrze zachowywatl — ale brak posrednika.

Dwie osoby, jedna rozmowa

Kiedy dwie osoby rozmawiajq twarza w twarz w pokoju, nikt inny nie musi obiecywa¢, ze nic nie styszat. Nie
styszal, poniewaz go tam nie byto. Kiedy dwie osoby podaja sobie kawalek papieru z rak do rak, nikt posrodku
nie musi przysiegac, ze go nie czytat. W srodku nie ma nikogo.

Wiekszos¢ rzeczy w codziennym zyciu dziata w ten sposob. Nie podpisujemy umow o zachowaniu poufnosci z
powietrzem, ktdre przenosi nasz glos, ani z papierem, ktéry trzymamy. Prywatno$¢ rozmowy nie opiera sie na
obietnicy posrednika, poniewaz nie ma posrednika. To jeden z najsilniejszych sposob6w na bycie prywatnym:
nie dlatego, ze co$ lub ktos zachowuje sie dobrze, ale dlatego, ze tego czego$ lub kogos nie ma.

Gdy rozmowa przenosi sie do kanatu cyfrowego, domyslnie ulega to zmianie. Zazwyczaj model wyglada
nastepujaco: dwie osoby tacza sie z serwerem, serwer odbiera wiadomos¢, szyfruje ja lub przechowuje
zaszyfrowang i dostarcza odbiorcy. Serwer jest posrodku. Serwer moze by¢ uczciwy. Moze by¢ audytowany.
Moze dziala¢ w sprzyjajacej jurysdykcji i zgodnie z surowgq polityka prywatnosci. To wszystko moze by¢
prawda. Ale serwer jest posrodku.

Roznica miedzy szyfrowaniem a niegromadzeniem danych (czesc¢
druga)

W poprzednim artykule z tej serii twierdziliSmy, ze szyfrowanie tresci i niegromadzenie metadanych to nie to
samo. Warto sformutowac jasno kolejny krok: szyfrowanie tego, co przechodzi przez serwer, i brak serwera to
réwniez nie to samo.

Pierwszy model — serwer posrodku, tre$¢ zaszyfrowana — chroni tres¢ przed operatorem serwera, jego
personelem technicznym oraz zewnetrznym napastnikiem, ktory moglby ztamac system. I to jest wazne. Ale nie
eliminuje serwera. Serwer nadal tam jest. Nadal przetwarza metadane. Nadal jest punktem, ktéry moze otrzymac
wezwanie sagdowe, interwencje prawna, presje polityczng lub dozna¢ naruszenia bezpieczenstwa. Nadal jest
punktem wymagajacym obdarzenia kogo$ zaufaniem.

Drugi model — brak serwera miedzy dwoma koncami — nie chroni lepiej zaszyfrowanej tresci: jesli
kryptografia jest solidna, tre$¢ jest chroniona w obu przypadkach. Zmienia sie nie tres¢, lecz to, ze pytanie ,, co
dzieje sie z serwerem?” przestaje mieC sens, poniewaz nie ma serwera, o ktéry mozna by pytac.
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Zaufanie, nieobecnosc i réznica miedzy nimi

Zaufanie moze by¢ dobrze ulokowane. Istniejq uczciwe firmy. Istnieja rzetelni audytorzy. Istniejq przepisy
sprzyjajace uzytkownikom. Istniejg powazne ustugi, ktére skrupulatnie przestrzegajq powyzszych zasad.
Zaufanie, gdy jest udzielane operatorowi, ktory na nie zashuguje, nie jest ztym rozwiazaniem.

Ale zaufanie, bez wzgledu na to, jak solidne, pozostaje tylko zaufaniem. To rozwiazanie spoteczne, a nie
techniczne. Firma moze zmieni¢ wiasciciela. Jurysdykcja moze zmieni¢ rzad. Nakaz sgdowy moze wptynac
jutro. Nowa podatnos¢ moze zosta¢ odkryta w przysztym miesigcu. Nic z tego nie dzieje sie w zlej wierze.
Dzieje sie tak, poniewaz operator istnieje, a wszystko, co istnieje, podlega nieprzewidzianym okolicznoSciom
tego Swiata.

Nieobecno$¢ operatora nie podlega tym samym okoliczno$ciom. Nakaz saqdowy nie moze zada¢ danych od
serwera, ktéry nie istnieje. Napastnik nie moze wtamac sie na serwer, ktory nie istnieje. Zmiana polityki firmy
nie moze wptynac¢ na dane, ktorych ta firma nigdy nie miata. Kluczowe zdanie jest proste: danych, ktdre nie
istnieja, nie mozna stracic.

O uzasadnionym argumencie strony serwerowej

Podmioty oferujqce profesjonalne ustugi komunikacyjne z serwerem posrodku zazwyczaj formutujq trzy w pehni
stuszne argumenty. Po pierwsze, Ze serwer jest niezbedny do zagwarantowania dostarczenia wiadomosci, gdy
odbiorca jest offline. Po drugie, Ze szyfrowanie tresci jest silne, wiec operator nie moze jej odczytac. Po trzecie,
ze ustuga jest zgodna z europejskim prawem i dane sg chronione przez prawo.

Wszystkie trzy argumenty sa prawdziwe. Zaden z nich nie zmienia natury rzeczy. Prawda jest, ze serwer pozwala
na przechowywanie wiadomosci w celu ich p6Zniejszego dostarczenia; prawda jest rowniez, ze problem ten
mozna rozwigzac inaczej, poprzez protokoty bezposredniej komunikacji miedzy urzadzeniami, dopracowywane
od dekad i dziatajqce dzisiaj. Prawda jest, ze szyfrowanie treSci w tranzycie jest solidne w powaznych ustugach.
I prawda jest, Ze europejskie prawo chroni uzytkownikow bardziej niz w wielu innych miejscach.

Kwestiag nie jest to, czy ustugi z serwerem posrodku sa legalne, bezpieczne lub czy chronia treS¢. Moga takie
by¢, sa legalne i zazwyczaj sa bezpieczne. Kwestia jest to, Ze posiadanie serwera posrodku to wybor
architektoniczny, a nie techniczny wymog. A kazdy wybor ma swoje konsekwencje. Architektura z serwerem
posrodku koniecznie tworzy aktora, ktoremu trzeba zaufa¢. Architektura bez serwera posrodku — nie.

Co mowi prawo, a co robi architektura

RODO nie wymaga konkretnego modelu architektonicznego. Wymaga rezultatéw: minimalizacji danych,
ograniczenia celu, ochrony danych w fazie projektowania i domyslnej ochrony, zdolnosci do wykazania
zgodnosci. Ustuga z serwerem posrodku moze spelnia¢ wszystkie te wymagania. Ustuga bez serwera posrodku
spetnia kilka z nich poprzez samga konstrukcje, a nie deklaracje. Absolutna minimalizacja — niegromadzenie
niczego, co nie jest $cisle niezbedne do dostarczenia wiadomosci — jest trywialna, gdy nie ma serwera, ktéry
mogiby cokolwiek zgromadzic.

W przypadku codziennych, niewrazliwych zastosowan architektura serwerowa jest w pelni rozsadna, a zaufanie
do powaznego operatora jest poprawnym rozwigzaniem. W przypadku innych zastosowan — objetych tajemnica
zawodowa, wigzacych sie z odpowiedzialnoscia etyczna, dotyczacych szczeg6lnie wrazliwych informacji —
brak punktu zaufania nie jest luksusem, lecz przewagga strukturalna.

Dla profesjonalnego czytelnika



Pytania, ktére warto sobie zadac¢ przed skorzystaniem z profesjonalnej ustugi komunikacyjnej, znane juz z
poprzednich artykulow z tej serii, dopelnia jeszcze jedno pytanie architektoniczne:

1. Czy szyfruje tre$¢ w tranzycie? (Prawdopodobnie tak).

2. Czy generuje i przechowuje metadane o tym, z kim i kiedy rozmawiam? (Prawdopodobnie tak).

3. Czy na drodze miedzy moim urzadzeniem a urzadzeniem odbiorcy znajduje sie serwer?

4. Jedli istnieje: kto go obstuguje, w jakiej jurysdykcji i co musiatoby sie stac¢, aby przekazat dane o mnie?
5. Jesli nie istnieje: poprzednie pytania staja sie bezprzedmiotowe.

Réznica miedzy tymi dwiema kategoriami nie jest kwestig stopnia, lecz rodzaju. Gdy przychodzi czas na
wyjasnienie tego klientowi, pacjentowi lub koledze, najuczciwsza formuta jest zarazem najprostsza: w jednym
przypadku kto$ jest posrodku; w drugim — nie.

Ten artykut zamyka pierwszy cykl Cuadernos Lacre. Po omdwieniu szyfrowania, metadanych i tajemnicy
zawodowej dopetniamy obraz architektoniczny: szyfrowanie tresci i brak serwera posrodku to rézne rzeczy. Obie
mogq by¢ legalne; tylko jedna eliminuje koniecznos¢ obdarzania kogos zaufaniem.

Nota redakcyjna: gdy te Cuadernos wymieniaja firmy lub produkty, nie robia tego, by oskarzac. Ci, ktorzy je
tworza, wykonuja prace, z ktérej korzystaja i ktéra doceniaja miliony ludzi. To, na co wskazujemy, ma charakter
strukturalny — model, a nie marka. Marki pojawiaja sie jako przyklady, poniewaz s rozpoznawalne dla
czytelnika.

Zrodla i dodatkowa lektura

e Saltzer, J. H.; Reed, D. P;; Clark, D. D. — End-to-end arguments in system design, ACM TOCS, 1984.
Fundamentalny tekst o zasadzie, wedlug ktorej gwarancje systemu powinny by¢ wdrazane na jego
koncach, a nie w kanale posrednim.

e Rozporzadzenie (UE) 2016/679, art. 25 — ochrona danych w fazie projektowania oraz domy$lna ochrona
danych.

e Rozporzadzenie (UE) 2016/679, art. 5.1.c — zasada minimalizacji danych.

e Schneier, B. — Data and Goliath: the hidden battles to collect your data and control your world (2015),
W. W. Norton. Rozdzialy o architekturach minimalizujacych gromadzenie danych poprzez sama
konstrukcje.

~ PoprzedniRODO i komunikacja profesjonalna: dlaczego wiekszo$¢ narusza przepisy nie wiedzac o
tymNastepny_— Schrems II, pie¢ lat p6Zniej

Ostatnie lektury

e Analiza - 18 maja 2026 Prywatno$¢ rzeczywista vs pozorna: pytania, ktore warto sobie zadac
e Analiza - 18 maja 2026 Self-hosting jako praktyka zawodowa
e Koncepcja - 18 maja 2026 24 stowa: czym jest tozsamos$¢ kryptograficzna

Zabierz ten artykut tam, gdzie go potrzebujesz.
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