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~ Poprzedni

Czym naprawde jest VPN

Zmienia to, kto moze cie widzie¢, a nie to, czy ktos moze.

Moéwiac prosto: VPN sprawia, ze twoj dostawca internetu lub Wi-Fi na lotnisku przestajg widzie¢, dokad sie
faczysz. Te informacje nie znikaja: trafiajg do firmy obstugujacej VPN, ktora teraz je widzi. To, co juz
podrézowato zaszyfrowane, jak poczta czy bank, bylto zaszyfrowane takze wczesniej. Stuzy do kilku
konkretnych celow, a czesto sprzedaje sie go tak, jakby zalatwial znacznie wiece;j.

Przez lata styszalem o VPN i ignorowatem to, zupelnie jak z antywirusami: nie uzywam antywirusa, a
przynajmniej prawie nigdy. Mam kopie wszystkiego w trzech miejscach w czasie rzeczywistym i bardzo
uwazam na to, co pobieram, jakie linki klikam i jakie strony odwiedzam. To nie jest stuprocentowe
bezpieczenstwo, ale u mnie sie sprawdza. Pewnego dnia zobaczytem oferte VPN za nieco ponad dwa euro
miesiecznie i wykupitem go z ciekawosci. Dziala dobrze, ale przydal mi sie do niewiele: na przyktad do
przetestowania ustugi, ktéra wowczas otwierala sie tylko w Stanach Zjednoczonych. Czy czuje sie bezpieczniej?
Nie. Jesli znowu zaoferuja mi go w tej cenie, moze przedtuze; jesli nie, to nie. To tylko moje doswiadczenie,
niczego nie dowodzi. Zapytalem wiec samego siebie, co doktadnie robi VPN. Oto jak to zrozumialem.

Wyobraz sobie, ze wrzucasz list do skrzynki pocztowej z dobrze widocznym adresem odbiorcy. Listonosz widzi,
do kogo go wysylasz, nawet jesli nie moze go przeczytac, gdy jest zamkniety. Tym listonoszem jest twoj
operator internetowy. VPN wklada twdj list do kolejnej koperty, zaadresowanej do posrednika, ktéry ja otwiera i
przesyla dalej. Twdj staty listonosz nie widzi juz prawdziwego adresu. Widzi tylko, ze piszesz do tego
posrednika.

Ten, kto kontroluje sie¢, z ktdrej sie taczysz — na przyklad Wi-Fi na lotnisku —, przestaje widzie¢, dokad
zmierzasz. Ale posrednik widzi teraz to, co widziat twéj operator, a czasami wiecej, bo caly twdj ruch przechodzi
przez niego. Inwigilacja nie znika: zmienia rece. Stad nazwa.

Ponadto niemal wszystko, co dzis robisz — jak otwieranie poczty czy logowanie do banku —, juz podrozuje
zaszyfrowane az do serwera docelowego dzieki ktédce w przegladarce. Dzieje sie tak z VPN i bez niego. VPN
dodaje ochrone tylko na pierwszym odcinku, az do wtasnego serwera. Stamtad droga biegnie tak jak zwykle.

Dlatego sa rzeczy, ktorych nie moze ci obiecac, cho¢ czasami tak sie go sprzedaje. Jesli zalogowates sie na swoja
poczte lub do banku, ta ustuga wie, Ze to ty, z VPN czy bez. Nie gwarantuje tez, Ze nikt nie patrzy na twoj ruch:
zmienia tylko to, kto patrzy. To, Ze firma twierdzi, iz «nie prowadzi rejestrow», jest obietnica — doktadnie tak,
jak gdy wielka platforma méwi «twoje wiadomosci sa zaszyfrowane, nie czytamy ich». Audyt moze to
potwierdzi¢ w danym momencie, ale wciaz pozostaje to czyms, w co ufasz, ze bedzie dotrzymane, a nie czyms,
czego nie da sie ztamac¢ z mocy samej architektury.

A tres$¢ rozmowy pozostaje taka sama. Jesli twoja aplikacja do wiadomosci juz szyfruje od konca do konca, VPN
niczego nie dodaje. Jesli tego nie robi, VPN tez tego nie naprawia: chroni droge wiadomosci, a nie to, co
aplikacja lub jej serwer zrobig z nig po dotarciu na miejsce.

Nic z tego nie sprawia, ze jest bezuzyteczny. Ukrycie miejsca, w ktorym sie tgczysz, przed publicznym Wi-Fi,
przed operatorem, ktory chciatby sprzedac te historie, czy przed krajem blokujacym ustuge, to realna praca i
wykonuje ja dobrze. Marketing jednak zazwyczaj obiecuje wiecej, niz ta warstwa moze zaoferowac.
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Pytanie, ktore warto sobie zada¢ przy VPN lub jakiejkolwiek ustudze obiecujacej cie chroni¢, nie brzmi «czy to
jest zaszyfrowane?». Zapewne tak, przynajmniej na pewnym odcinku. Brzmi inaczej: komu powierzam zaufanie,
ktdre odebratem komus innemu? I z czym zostane, jesli okaze sie ono nieuzasadnione?

VPN, gdy dobrze wykonuje swoja prace, zmienia jedynie to, kto jest posrednikiem twojego potaczenia.
Aplikacja taka jak Solo2, ktorej wiadomosci nie przechodzg przez zaden serwer, catkowicie usuwa posrednika z
rozmowy. Nie konkurujg ze sobg: rozwigzuja rézne problemy.

Mylenie ich ze soba to bardzo powszechny sposob na to, by czu¢ sie bardziej chronionym, niz jest sie w
rzeczywistosci.

Nota redakcyjna: gdy te Cuadernos wymieniaja firmy lub produkty, nie robig tego, by oskarza¢. Ci, ktérzy je
tworza, wykonujg prace, z ktorej korzystajg i ktérg doceniajg miliony ludzi. To, na co wskazujemy, ma charakter
strukturalny — model, a nie marka. Marki pojawiaja sie jako przykiady, poniewaz sa rozpoznawalne dla
czytelnika.

Zrodla i dodatkowa lektura

e Protokot HTTPS i szyfrowanie transportu to otwarte standardy, publicznie udokumentowane przez IETF.
e W tej samej kolekcji: «Gdy nie ma nikogo posrodku» oraz «Nie jesteS anonimowy» rozwijaja pod innymi
katami to samo rozréznienie miedzy strukturg a obietnica.

— PoprzedniNie jesteS anonimowy

Ostatnie lektury

o Refleksja - 29 czerwca 2026 Nie jeste$ anonimowy
o Refleksja - 27 maja 2026 Czego podpis nie moze naprawic
e Analiza - 26 maja 2026 Prywatno$¢ rzeczywista vs pozorna: pytania, ktére warto sobie zadac

Zabierz ten artykut tam, gdzie go potrzebujesz.
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Plik zostanie pobrany na Twoje urzadzenie. Stamtad mozesz go zapisa¢, zaimportowac do Solo2 lub udostepnic¢
w dowolnym miejscu. Cuadernos nie decyduje o miejscu docelowym za Ciebie.
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