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Czym naprawde jest SHA-256

Matematyczny odcisk, ktéry miesci sie w sze$édziesieciu czterech znakach i zmienia sie catkowicie, jesli cho¢by jeden
przecinek w oryginalnym tekscie zostanie przesuniety. Dlaczego nazywamy go cyfrowa pieczecig lakowa.

Prosta idea stojaca za nazwa techniczna

Wyobraz sobie, ze istnieje maszyna z jedna szczeling i jednym ekranem. Przez szczeline wprowadzasz tekst: stowo,
zdanie, cala powie$¢. Na ekranie pojawia sie, chwile p6Zniej, sekwencja dokladnie sze$¢dziesieciu czterech znakow. Te
sekwencje, dla czytelnika profesjonalnego, nazywamy hashem lub skrétem kryptograficznym; dla czytelnika og6lnego
mozemy ja na razie nazywac matematycznym odciskiem tekstu, tak jak odcisk palca jest odciskiem osoby.

Jesli wprowadzisz ten sam tekst dwa razy, maszyna za kazdym razem pokaze ten sam odcisk. Jesli wprowadzisz tekst
nieco inny — jeden przesuniety przecinek, wielka litera zamieniona na mata — maszyna pokaze odcisk catkowicie inny od
pierwszego. Nie podobny: inny. Te dwie wlasciwoSci razem — determinizm i czutos¢ — to prosta idea. Cata reszta SHA-
256 to mechanizm, ktéry sprawia, ze sa one dobrze realizowane.

Warto od poczatku powiedzie¢, czego maszyna nie robi. Nie szyfruje tekstu. Nie ukrywa go. Nie zapisuje go. Maszyna
patrzy na tekst, oblicza odcisk i zapomina o tekscie. Odcisk nie pozwala na zrekonstruowanie tekstu, ktéry go wytworzy};
pozwala jedynie, przy danym tekscie kandydackim, sprawdzi¢, czy zgadza sie on z oryginalem. Dlatego méwimy, Ze jest
to skrot jednokierunkowy: wychodzi, ale nie wraca.

Hash to nie to samo co szyfrowanie

Czesto dochodzi do nieporozumien i warto je wyjasni¢: szyfrowanie i haszowanie to r6zne operacje. Szyfrowanie polega
na przeksztatceniu tekstu w taki sposob, aby tylko posiadacz klucza mégt przywréci¢ go do pierwotnej formy. Haszowanie
polega na wytworzeniu odcisku tekstu, z ktérego pierwotnego tekstu nie da sie nigdy odzyska¢, ani z kluczem, ani bez
niego. Pierwsza operacja jest z zalozenia odwracalna; druga, z zatozenia, nieodwracalna.

Konsekwencje praktyczne sq wazne. Gdy aplikacja méwi: ,,przechowujemy Twoje hasto zaszyfrowane”, istnieje kto$, kto
ma klucz do jego odszyfrowania — w kazdym razie sama aplikacja. Gdy aplikacja méwi: ,,przechowujemy Twoje hasto
haszowane”, sama aplikacja nie moze odczyta¢ oryginalnego hasta, nawet gdyby chciata; moze jedynie sprawdzi¢, czy to,
co wpisujesz, ponownie wytwarza ten sam odcisk. Drugi model, dobrze wykonany, jest znacznie lepszy od pierwszego do
przechowywania hasel. P6zniej zobaczymy, dlaczego ,,dobrze wykonany” wymaga czego$ wiecej niz tylko samego SHA-
256.

Cztery wlasciwosci, ktore czynia skrot kryptograficzny uzytecznym

Funkcja skrotu, ktora zastuguje na miano kryptograficznej, spetnia cztery wlasciwosci:

1. Determinizm. Te same dane wej$ciowe zawsze daja ten sam odcisk.

2. Efekt lawinowy. Mala zmiana na wejsciu daje catkowicie inny odcisk, bez widocznego podobieristwa do
poprzedniego.

3. Odpornos¢ na odwracanie. Na podstawie odcisku nie jest mozliwe obliczeniowo znalezienie tekstu, ktéry go
wytworzyt.

4. Odpornos¢ na kolizje. Nie jest mozliwe obliczeniowo znalezienie dwoch réznych tekstow dajacych ten sam odcisk.
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,INie jest mozliwe obliczeniowo” nie oznacza ,,jest matematycznie niemozliwe”. Oznacza to, zZe koszt czasu, energii i
pieniedzy potrzebny do osiagniecia tego celu przekracza o rzedy wielkoSci sume wszystkich racjonalnie dostepnych mocy
obliczeniowych. W przypadku SHA-256 granice te mierzy sie w tysigcach bilionéw lat, nawet przy najbardziej
optymistycznych zatozeniach dotyczacych specjalistycznego sprzetu. Co dla praktycznych celéw czytelnika jest tym
samym, co ,,nie da sie”.

SHA-256, konkretnie

Nazwa mowi wszystko. SHA to skrot od Secure Hash Algorithm: bezpieczny algorytm skrotu. Liczba 256 wskazuje
rozmiar odcisku w bitach: dwiescie pie¢dziesiat szeS¢ bitow, czyli trzydzieSci dwa bajty, ktére wysSwietlane w systemie
szesnastkowym daja sze$¢dziesiat cztery znaki, ktére czytelnik juz rozpoznaje. Standard zostal opublikowany przez
amerykanski NIST, organ normalizujacy tego typu funkcje, w 2001 roku jako cze$¢ rodziny SHA-2; obecna wersja
standardu, FIPS 180-4, pochodzi z 2015 roku.

Dla tych, ktorzy jeszcze nie wiedza, czym sa bity i bajty:

1 bit - 0 lub 1 (przetacznik: wtaczony lub wytaczony)
1 bajt - 8 bitéw (256 mozliwych kombinacji)
32 bajty - 256 bitéw (odcisk SHA-256)

Liczba 256 na konicu nazwy okre$la rozmiar odcisku w bitach. W systemie szesnastkowym — systemie numeracji z
szesnastoma symbolami zamiast dziesieciu — te 256 bitéw miesci sie w dokladnie 64 znakach. To sg te same 64 znaki,
ktére widzisz u dohu kazdego Cuaderno.

Wymiary zastuguja na chwile uwagi. Dwiescie piec¢dziesigt sze$¢ bitow pozwala na dwa do potegi dwiescie pie¢dziesiat
sze$¢ roznych wartosci: liczba z siedemdziesiecioma oSmioma cyframi dziesietnymi, o kilka rzedéw wielkos$ci wieksza niz
szacowana liczba atom6éw w obserwowalnym wszechswiecie. Kazdy tekst na $wiecie — kazda ksiazka, kazdy e-mail,
kazda wiadomos¢ — przypada na jedna z tych wartosci. Prawdopodobienstwo, ze dwa rdzne teksty zbiegng sie
przypadkowo, jest w praktyce nieodréznialne od zera.

Jak to wyglada w kodzie

W Zig, jezyku, w ktérym piszemy elementy wspierajace Solo2, obliczanie pieczeci SHA-256 tekstu wyglada nastepujaco:
const std = @import("std");

const texto = "Cuadernos Lacre";
var resumen: [32]u8 = undefined;
std.crypto.hash.sha2.5ha256.hash(texto, &resumen, .{});

Wiasnie poprosilismy biblioteke standardowq Zig o obliczenie SHA-256 tekstu w cudzystowie. Po wywotaniu zmienna
resumen zawiera trzydzie$ci dwa bajty, ktore tworza piecze¢ w jej surowej formie; gdy sq one wys$wietlane na ekranie w
systemie szesnastkowym, daja szes¢dziesiat cztery znaki widoczne u dotu tego artykutu. GdybySmy zmienili Cuadernos
Lacre na Cuadernos lacre — o jedna wielka litere mniej — piecze¢ zmienitaby sie catkowicie. To wtasnie w pieciu liniach
zawarta jest centralna wlasciwo$é, ktéra wspiera calq reszte. Dla tych, ktorzy chca zobaczyé¢, jak to dziata wewnetrznie, na
koncu artykulu zamieszczamy czytelng wersje algorytmu z komentarzami krok po kroku.

Dlaczego nazywamy to pieczecia lakowa

W korespondencji europejskiej od XV do XIX wieku list zamykano lakiem. Kropla roztopionego laku, odcisnieta na niej
pieczec i list zostawat oznaczony w sposob niepowtarzalny. Nie chronito to tresci przed zdeterminowanym podgladaczem
— papier mozna byto przeczyta¢ pod swiatlo, lak mozna byto ztama¢ — ale czynito to widocznym. Kazda zmiana
zamkniecia byta widoczna dla odbiorcy jeszcze przed otwarciem papieru. Lak nie zapobiegat szkodzie; on ja deklarowat.

SHA-256 tresci kazdego Cuaderno petni te sama funkcje w wersji cyfrowej. Gdyby cho¢ jedno stowo w artykule zmienito
sie miedzy momentem jego publikacji a momentem, w ktdrym go czytasz, szesnastkowa pieczec u dohu tekstu nie
zgadzalaby sie juz z SHA-256 tekstu, ktéry masz przed soba. Kazdy czytelnik dysponujacy piecioma liniami kodu moégiby
to sprawdzi¢. Publikacja nie moze napisa¢ swojej historii na nowo bez ujawnienia tego przez piecze¢. Nie chroni ona przed
szkoda; czyni ja weryfikowalna.



Czym hash nie jest

0Od SHA-256 oczekuje sie czasem czterech zastosowan, ktére do niego nie naleza:

1. Szyfrowanie. Hash streszcza; nie ukrywa. Jesli chcesz, aby tekstu nie dalo sie odczytaé, musisz go zaszyfrowac, a
nie zahaszowac.

2. Uwierzytelnianie autora. Hash nie méwi, kto napisat tekst, a jedynie jaki tekst zostal zahaszowany. Aby powigzac
autorstwo, potrzebny jest podpis kryptograficzny nad hashem, a nie sam hash.

3. Przechowywanie hasel. Tutaj kryje sie pulapka, ktéra warto zrozumie¢. SHA-256 zostal zaprojektowany tak, aby
by? bardzo szybki — co jest dobre dla wielu rzeczy, ale zle dla tej jednej. Atakujacy ze specjalistycznym sprzetem
moze sprawdza¢ miliardy haset na sekunde wzgledem hasha SHA-256, az znajdzie Twoje. Do zapisywania haset
nalezy uzywa¢ celowo wolnych funkcji derywacji klucza, takich jak Argon2, scrypt lub berypt, w polaczeniu z solg
(unikalnymi losowymi danymi dla kazdego uzytkownika, co zapobiega sytuacji, w ktérej dwie osoby z tym samym
hastem maja ten sam hash).

4. Odczytywanie hasha jako identyfikatora autora. Tak nie jest. Hash identyfikuje tres¢. Jesli dwie osoby zahaszujq
stowo czes¢ za pomocq SHA-256, obie otrzymaja ten sam skrot — i to jest centralna wlasciwos¢, a nie wada: gdyby
byly to rozne skréty, nie mogliby$Smy sprawdzi¢ zgodnosci miedzy tym, co opublikowano, a tym, co otrzymano.

Gdzie SHA-256 pojawia sie¢ w Twoim codzinnym zyciu

Nawet jesli tego nie widzisz, SHA-256 wspiera znaczng czes¢ tego, czego uzywasz na co dzien w Internecie. f.aiicuch
blokéw Bitcoina budowany jest poprzez taczenie SHA-256 kazdego bloku z nastepnym; zmiana przesztego bloku
wymusza ponowne obliczenie calego p6Zniejszego tafcucha. Git, system, w ktérym wersjonowany jest kod potowy
Swiata, identyfikuje kazde zatwierdzenie (commit) poprzez SHA-256 (w nowszych wersjach) lub przez jego poprzednika
SHA-1 (w starszych wersjach) jego pelnej tresci. Certyfikaty HTTPS, ktdore weryfikuja tozsamo$¢ witryny po wejsciu na
nig, majq powigzany odcisk SHA-256. Pobieranym plikom oprogramowania czesto towarzyszy SHA-256 opublikowany
przez dewelopera, aby$ mogt zweryfikowac, czy plik nie zostal zmieniony po drodze. I, jak powiedzielsSmy, u dotu
kazdego Cuadernos Lacre.

Dla profesjonalnego czytelnika

Cztery przypomnienia operacyjne dla tych, ktérzy podejmuja decyzje lub audytuja systemy:

1. Hash to nie szyfrowanie. Jesli dostawca myli te dwa terminy w swojej dokumentacji technicznej, warto zapytac, co
dokladnie ma na mysli.

2. Do przechowywania hasetl nigdy nie nalezy uzywac samego SHA-256. SHA-256 jest zbyt szybki do tego zadania
(zobacz punkt 3 w Czym hash nie jest). Obecnym standardem jest Argon2id: wolny z zalozenia, konfigurowalny w
zalezno$ci od mozliwos$ci serwera, w polaczeniu z losowa solq, inng dla kazdego uzytkownika.

3. W przypadku integralnos$ci dokumentéw — uméw, akt, plikbw — SHA-256 pozostaje standardem referencyjnym.
Jest to standard uzywany przez kwalifikowane znaczniki czasu w UE.

4. W przypadku dhlugoterminowego przechowywania (dziesieciolecia) warto obliczy¢ i zarchiwizowa¢ rowniez SHA-3
lub SHA-512 obok SHA-256; kryptograficzna roztropnosc¢ zaleca, aby nie polegac¢ na jednej funkcji w przypadku
archiwow stuletnich.

Technicznie rzecz biorac, ta iteracyjna struktura — gdzie stan posredni jest zachowywany miedzy blokami wejSciowymi
— znana jest jako konstrukcja Merkle-Damgard, wzorzec, na ktérym opieraja sie SHA-1, SHA-2 (w tym SHA-256) i
wiele innych klasycznych funkcji skrotu. SHA-3 z kolei rezygnuje z Merkle-Damgard na rzecz innej architektury zwanej

gagbkaq (sponge).
Jak dziala SHA-256, krok po kroku, prostymi slowami

Wyobraz sobie, ze zbudowate$ najbardziej skomplikowany tor domina na $wiecie: tysigce klockow, dziesiatki rozgatezien,
mechaniczne mosty i rampy przecinajgce caly pokdj, starannie uktadane element po elemencie.

Jesli popchniesz pierwszy klocek, taiicuch upada w precyzyjnej i powtarzalnej sekwencji. Ten sam uklad, to samo
poczatkowe popchniecie — identyczny koncowy wzor przewréconych klockéw, raz za razem.



Oto co jest interesujace: przesun tylko jeden klocek o p6t centymetra w bok przed rozpoczeciem i popchnij ponownie.
Rampa, ktéra powinna zadziala¢, pozostaje martwa, most nie opada, uruchamia sie inne rozgatezienie. Konicowy wzdr
klockéw na podtodze jest catkowicie nierozpoznawalny w poréwnaniu z pierwszym.

SHA-256 to z matematycznego punktu widzenia wiasnie ten tor. Tekst, ktory wpisujesz, to poczatkowe pozycje klockow.
Algorytm to popchniecie wyzwalajace kaskade. A ostateczny rezultat — to, co nazywamy hashem — to zdjecie podlogi,
gdy wszystko sie zatrzyma. Zmien jeden jedyny przecinek w oryginalnym tekscie, a zdjecie bedzie radykalnie inne. To
takie proste i takie drastyczne.

Krok 1. Przetltumaczenie tekstu na binarne klocki. Komputery nie rozumiejg liter; najpierw ttumacza je na liczby
(ASCII), a liczby na system binarny (jedynki i zera). Kazda litera zamienia sie w 8 biatych lub czarnych klockéw: A to
01000001, B to 01000010, spacja to 00100000. Twdj caly tekst — stowo, umowa, powie$S¢ — staje sie dlugim rzedem
biatych i czarnych klockow.

Krok 2. Wypelnienie do standardowego rozmiaru. Tor przetwarza rzedy w blokach po dokladnie 512 klockéw. Jesli
twoja wiadomo$¢ nie stanowi wielokrotnosci 512, dodaje sie klocek znacznikowy (ten o wartosci 10000000) zaraz po
tekscie, a nastepnie zera, az blok bedzie pelny. Ostatnie 64 pozycje kazdego bloku sg zarezerwowane do zapisania
oryginalnej dtugosci tekstu. W ten sposob tor zawsze wie, gdzie skonczyla sie prawdziwa tre$¢, a zaczelo wypehienie.

Krok 3. Umieszczenie oSmiu gléwnych klockéw. Zanim zaczniemy, ktadziemy na stole osiem gléwnych klockow w
precyzyjnym potozeniu poczatkowym. Te osiem klockéw to zadna tajemnica: ich poczatkowa wartos¢ jest ustalona przez
publiczna regule matematyczng (pierwiastki kwadratowe z pierwszych o$miu liczb pierwszych — 2, 3, 5, 7, 11, 13, 17, 19
— i pierwsze bity czeSci dziesietnej kazdego pierwiastka). Wszyscy, w kazdym zakatku planety, zaczynaja z tymi samymi
osmioma gtéownymi klockami w tej samej pozycji. Ich przeznaczeniem jest zosta¢ popchnietymi i przetransformowanymi
przez lawine.

Krok 4. Wielka lawina: sze$¢dziesiat cztery rundy popchnie¢. Tu zaczyna sie widowisko. Pierwszy blok 512 klockow
twojego tekstu zderza sie z osmioma gléwnymi klockami. Ale nie przewracaja sie one od razu: mechanizm wykonuje
szeScdziesiat cztery kolejne rundy. W kazdej rundzie z klockami wykonywane sg trzy operacje:

o Karuzela (rotacja). Klocki poruszaja sie w kétko: te po prawej przechodza na lewo. Zaden klocek nie ginie ani nie
jest dodawany; po prostu zmieniaja swoje potozenie, krecac sie wokét karuzeli. To tani i odwracalny sposéb na
redystrybucje informacji.

o Logiczny Lejek (XOR). Klocki przechodza przez lejek, ktory poréwnuje je parami: jesli oba sa tego samego koloru,
wypada biaty; jesli sie r6znig, wypada czarny. To najprostsza operacja w logice binarnej, ale w potaczeniu z
obrotami karuzeli staje sie poteznym narzedziem do mieszania informacji bez jej utraty.

e Przepelnienie (dodawanie modularne). Wynik jest sumowany z statym klockiem popychajqcym wzietym z
publicznej listy szes¢dziesieciu czterech statych (pierwiastkow szesciennych z pierwszych szesc¢dziesieciu czterech
liczb pierwszych). Jesli suma generuje dodatkowe klocki, ktére nie mieszcza sie w przewidzianej przestrzeni 32
klockéw, te nadmiarowe klocki sq odrzucane. Stét ma miejsce tylko na 32 klocki, ani jednego wiecej.

Pod koniec sze$¢dziesiatej czwartej rundy kazdy z klockéw z bloku twojego tekstu wplynat na pozycje osSmiu gtéwnych
klockéw. Energia z popchniecia przebyta caly tor.

Krok 5. Dodanie kolejnego bloku (bez restartu). Jesli twoj tekst byt dhugi i pozostat jeszcze jeden blok 512 klockéw do
przetworzenia, tor nie jest resetowany. Osiem gtownych klockéw zostaje tak, jak pozostawita je pierwsza lawina, a drugi
blok zostaje wystrzelony w ich strone, by uruchomi¢ kolejne sze$¢dziesiat cztery rundy. To tak, jakby doda¢ nowy pokéj
pelen domina na koncu tego, ktéry wiasnie upadt: nielad z pierwszego catkowicie determinuje sposob upadku drugiego.

Krok 6. Zrobienie koncowego zdjecia. Gdy nie ma juz wiecej blokéw do przetworzenia, lawina sie zatrzymuje. Patrzymy
na ostateczng pozycje, w jakiej znalazto sie osiem gtéwnych klockéw. Thumaczymy ich konfiguracje na kod skladajacy sie
z liter i cyfr w systemie szesnastkowym. Rezultatem jest cigg dokladnie szes¢dziesieciu czterech znakéw: to twoja pieczec
SHA-256.

Cztery wilasciwosci wynikaja bezposrednio z tego, jak tor jest zbudowany:

1. Determinizm. Ten sam tekst zawsze daje to samo zdjecie koricowe, na kazdym komputerze na $wiecie. Zero
przypadkowosci, zero niespodzianek.

2. Efekt lawinowy. Dodany przecinek, zmieniona wielka litera, zapomniany akcent: zdjecie staje sie catkowicie
nierozpoznawalne. To jest ta ekstremalna wrazliwos$¢, ktdra opisaliSmy juz na poczatku.



3. Jednokierunkowos¢. Majac zdjecie koncowe, nie mozesz zrekonstruowac oryginalnego tekstu. Rotacje, lejki i
przepehienia niszcza wszelkie kierunkowe informacje o tym, skqd pochodzit dany bit i zachowuja jedynie to, co
tgcznie dodano.

4. Odpornos¢ na kolizje. Przez dwadzie$cia piec¢ lat publicznej kryptoanalizy nikt nie zdotat znalez¢ dwdch réznych
tekstow, ktorych zdjecia koncowe by sie zgadzaly. A trudno$¢ w dokonaniu tego wykracza poza mozliwoSci
obliczeniowe jakiejkolwiek cywilizacji, kt6ra mozna sobie racjonalnie wyobrazic.

Ponizszy dodatek z kodem realizuje doktadnie te szes¢ krokow w jezyku Zig. Teraz mozesz go przeczyta¢, wiedzac, co
oznacza kazda operacja na bitach, zamiast przyjmowac¢ manipulacje w ciemno.

Slowniczek techniczny

Dla czytelnika, ktory chce zrozumiec, co robi kazda operacja. Mozesz to swobodnie poming¢: artykut jest zrozumialy
rowniez bez tego.

ASCII i Unicode — jak litery staja sie liczbami. Komputery nie widza liter; widzg liczby. Standard o nazwie ASCII
(American Standard Code for Information Interchange, z 1963 roku) przypisuje kazdemu znakowi na klawiaturze
konkretna liczbe: A to 65, B to 66, a to 97, 0 to 48, spacja to 32, przecinek to 44. Nowoczesne systemy rozszerzaja to za
pomocg Unicode, ktory przypisuje liczbe kazdemu znakowi z kazdego alfabetu na $wiecie: cyrylicy, arabskiego,
chinskiego, japoniskiego, a nawet emotikonom. Gdy wpisujesz znak lub otwierasz plik tekstowy, komputer czyta w tle
liczbe, a nie ksztalt na ekranie. SHA-256 pracuje na tych liczbach, traktujac kazdy tekst jako dtugi ciag cyfr. Dlatego tym
samym algorytmem mozna opieczetowac artykut po hiszpansku, wiersz po japonsku i plik binarny.

XOR — komparator bit po bicie. XOR (wymawiane «exor», od angielskiego exclusive or, «alternatywa wykluczajaca»)
to jedna z najprostszych operacji, jakie komputer moze wykona¢ na dwéch liczbach binarnych. Poréwnuje ona dwa bity
pozycja po pozycji i zwraca: 1, jesli dokladnie jeden z nich to 1 (jeden, ale nie oba), 0, jesli oba s takie same (oba 0 lub
oba 1). Przyklad: XOR dla 1610 i 1100 to 0116. Ma ona niezwykla wlasciwos¢: jest odwracalna — jesli wykonasz XOR
dwa razy z tym samym kluczem, wrécisz do oryginatu. Dlatego jest to kon pociggowy kryptografii: miesza bity bez utraty
informacji, ale wynik nie ujawnia niczego o wejsciach, jesli nie znasz zadnego z nich.

System szesnastkowy — liczenie przy podstawie 16. Prawie wszystkie codzienne liczby uzywajq dziesieciu cyfr (0-9).
System szesnastkowy (heksadecymalny) uzywa szesnastu: zwyktych 0-9 plus szesciu liter reprezentujacych nastepujace
wartosci: A=10,B=11,C=12,D =13, E = 14, F = 15. Dlaczego szesnascie? Poniewaz komputery mysla w grupach po
cztery bity, a cztery bity moga reprezentowa¢ dokladnie szesnascie r6znych warto$ci — wiec jeden znak szesnastkowy
odpowiada rowno cztery bitom. Skrét (hash) SHA-256 ma dtugos¢ 256 bitéw, co daje dokladnie 64 znaki szesnastkowe.
Gdybysmy zapisali to w zwyklym systemie dziesietnym, zajeloby to okoto 78 cyfr i byloby znacznie mniej poreczne.
Wybor jest estetyczny i zwiezly; ukryta wartosc jest ta sama.

Rotacja bitowa — binarna karuzela. Wyobraz sobie rzad siedmiu zaréwek, z ktérych jedne sie Swieca (1), a inne nie (0):
10110 0 1. Obréto jedna pozycje w prawo polega na wzieciu najbardziej wysunietej w prawo zar6wki, przeniesieniu
jej na skrajnie lewy koniec i przesunieciu pozostatych o jedno miejsce w prawo: 1 1 6 1 1 0 0. Zadna zaréwka nie
zostaje stracona ani dodana: po prostu taniczg w kétko. SHA-256 wykorzystuje obroty bitowe setki razy w kazdym
obliczeniu; to tani i bezstratny sposob na zmiane rozkladu informacji wewnatrz stanu.

Stale «nothing-up-my-sleeve» — dlaczego pochodza z liczb pierwszych. Osiem gtéwnych klockéw i szesc¢dziesigt
cztery state rundy SHA-256 nie zostaly wybrane losowo. Pochodza one z pierwiastkow kwadratowych i sze$ciennych
pierwszych liczb pierwszych. Dlaczego? Poniewaz ich projektanci chcieli statych «bez aséw w rekawie»: wartosci, ktérych
pochodzenie kazdy moze zweryfikowa¢. Gdyby ktos powiedziat ci: «Zaufaj mi: uzyj tej losowej liczby 32-bitowej»,
stusznie podejrzewaltbys ukryta stabos$¢ lub tylne drzwi (backdoor). Ale kazdy z kalkulatorem moze sprawdzi¢, Ze pierwsze
32 bity pierwiastka kwadratowego z 2 to 0x6a09e667. Wartosci te s matematyczne, publiczne i powtarzalne: do przepisu
nie wkradnie sie zadna ukryta pulapka.

Dodatek: SHA-256 w czytelnym kodzie

Ten dodatek jest przeznaczony dla czytelnika, ktéry chce zobaczy¢ algorytm od srodka. Jest to dydaktyczna implementacja
w jezyku Zig, zgodna ze specyfikacja FIPS 180-4. Nie jest to wersja uzywana przez Solo2 — prawdziwa znajduje sie w
std.crypto.hash.sha2.Sha256 w bibliotece standardowej Zig, zoptymalizowana i audytowana. Ale algorytm jest ten
sam: to, co tu widzisz, to krok po kroku to, co dzieje sie, gdy to piecioznakowe wywotanie wykonuje swoja prace.

const std = @import("std");

// SHA-256 — implementacién diddactica.



// Sigue la especificacién FIPS 180-4. Prioriza la claridad sobre la
// velocidad y la robustez frente a entradas hostiles. Para produccién,
// usa std.crypto.hash.sha2.Sha256, que estd optimizada y auditada.

// HO: las ocho palabras del estado inicial. Primeros 32 bits de la parte
// fraccionaria de las raices cuadradas de los primeros ocho primos
// (2, 3,5, 7, 11, 13, 17, 19).
const HO = [ Ju32{
0x6a09e667, 0xbb67ae85, 0x3c6ef372, 0xa54ff53a,
0x510e527f, 0x9b05688c, 0x1f83d9ab, 0x5be@cdl9,
b

// K: 64 constantes de ronda. Primeros 32 bits de la parte fraccionaria

// de las raices cubicas de los primeros 64 primos.

const K = [ Ju32{
0x428a2f98, 0x71374491, 0xb5cOfbcf, Oxe9b5dba5, 0x3956c25b, Ox59f111f1l, 0x923f82a4, Oxablc5ed5,
0xd807aa98, 0x12835b01, 0x243185be, 0x550c7dc3, 0x72be5d74, 0x80deblfe, 0x9bdc06a7, Oxcl9bfl74,
0xed49b69cl, Oxefbed786, O0x0fcl9dc6, Ox240calcc, 0x2de92c6f, Ox4a7484aa, Ox5cbBa9dc, 0x76f988da,
0x983e5152, 0xa831c66d, 0xb00327c8, 0xbf597fc7, Oxc6e00bf3, 0xd5a79147, Ox06ca6351, 0x14292967,
0x27b70a85, 0x2elb2138, 0x4d2c6dfc, 0x53380d13, 0x650a7354, 0x766a0abb, 0x81lc2c92e, 0x92722c85,
Oxa2bfe8al, 0xa8lab64b, 0xc24b8b70, O0xc76c51a3, 0xd192e819, 0xd6990624, 0xf40e3585, 0x106aa070,
0x19a4c116, 0x1e376c08, 0x2748774c, 0x34b0Obcb5, 0x391cOchb3, Ox4ed8aada, Ox5b9ccadf, 0x682e6ff3,
0x748f82ee, 0x78a5636f, 0x84c87814, 0x8cc70208, 0x90befffa, Oxad506ceb, 0xbef9a3f7, 0xc67178f2,

b

// Rotacién circular a la derecha de un u32.
inline fn rotr(x: u32, n: u5) u32 {

return std.math.rotr(u32, x, n);
}

// Lee 4 bytes consecutivos como un u32 big-endian.
inline fn readU32(b: []Jconst u8) u32 {

return @as(u32, b[0]) << 24 | @as(u32, b[l]) << 16 | @as(u32, b[2]) << 8 | @as(u32, b[3]);
}

// Escribe un u32 como 4 bytes consecutivos big-endian.
inline fn writeU32(b: [Ju8, v: u32) void {

b[0] = @truncate(v >> 24);
b[1] = @truncate(v >> 16);
b[2] = @truncate(v >> 8);
b[3] = @truncate(v);

}

// Compresién de un bloque de 64 bytes sobre el estado del hash. Sigue §6.2.2 de FIPS 180-4.
fn compress(state: *[8]u32, block: [16]u32) void {

// 1. Expansién del schedule: 16 palabras - 64. Las nuevas se obtienen

// combinando cuatro anteriores con dos funciones de mezcla (sO y sl)
// que usan rotacidén, XOR y desplazamiento. El "+%" es suma con
// truncado u32 (overflow-wrap), tal como exige el estdandar.

var w: [64]u32 = undefined;

for (0..16) |i| w[i] = block[i];

for (16..64) |i| {
const sO = rotr(w[i-15], 7) ™ rotr(w[i-15], 18) ©~ (w[i-15] >> 3);
const sl = rotr(w[i-2], 17) ©~ rotr(w[i-2], 19) ©~ (w[i-2] >> 10);
wl[i] = w[i-16] +% sO +% w[i-7] +% sl1;

}

// 2. Variables de trabajo: copia del estado actual.

var a = state[0]; var b = state[l]; var c = state[2]; var d = state[3];

var e = state[4]; var f = state[5]; var g = state[6]; var h = state[7];

// 3. 64 rondas de mezcla no lineal.

// S1, SO : combinaciones rotacionales de 'e' y 'a'.

// ch : "choose" — multiplexor bit a bit, elige entre f y g segln e.
// maj : "majority" — bit mayoritario entre a, b, c.

// tl + t2 : se inyecta al top de la cascada cada ronda.

for (0..64) |i| {
const S1 = rotr(e, 6) ~ rotr(e, 11) ~ rotr(e, 25);
const ch (e & f) ~ (~e & g);
const tl h +% S1 +% ch +% K[i] +% w[i];



const SO = rotr(a, 2) ~ rotr(a, 13) ~ rotr(a, 22);
const maj = (a & b) ~ (a&c) ~ (b &c);

const t2 = SO +% maj;

h=g;,g=fFf;, f=e; e=d +% tl;

d=c; c=b; b=a; a=1tl +% t2;

}

// 4. Acumular las variables de trabajo en el estado.
state[0] +%= a; state[l] +%= b; state[2] +%= c; state[3] +%=
state[4] +%= e; state[5] +%= f; state[6] +%= g; state[7] +%=

o Q

}

// Hash completo: procesa el mensaje en bloques, padea el Ultimo, escribe el resumen.
pub fn sha256(msg: []Jconst u8, out: *[32]u8) void {

var state = HO;

var block: [64]u8 = undefined;

var block w: [16]u32 = undefined;

// Procesar bloques completos del mensaje original.

var i: usize = 0;

while (i + 64 <= msg.len) : (i += 64) {
@memcpy (block[0..64], msg[i..i+64]);
for (0..16) |j| block w[j]l = readU32(block[j*4..j*4+4]);
compress(&state, block w);

}

// Padding del (ltimo bloque: byte 0x80, después ceros, después la

// longitud original (en bits) como u64 big-endian en los 8 Gltimos bytes.
const remaining = msg.len - 1i;

@memcpy (block[0. .remaining], msg[i..]);

block[remaining] = 0x80;

const bit len: u64 = @as(u64, msg.len) * 8;

if (remaining + 1 + 8 <= 64) {
// El padding cabe en el mismo bloque.
for (remaining + 1..56) |k| block[k] = 0;
var k: usize = 0;

while (k < 8) : (k += 1) block[56 + k] = @truncate(bit len >> @as(u6, @intCast((7 - k) * 8)));

for (0..16) |j| block w[j] = readU32(block[]j*4..]j*4+4]);
compress (&state, block w);
} else {
// El padding requiere un bloque adicional.
for (remaining + 1..64) |k| block[k] = 0;
for (0..16) |j| block w[j] = readU32(block[j*4..j*4+4]);
compress(&state, block w);
for (0..56) |k| block[k] = 0;
var k: usize = 0;

while (k < 8) : (k += 1) block[56 + k] = @truncate(bit len >> @as(u6, @intCast((7 - k) * 8)));

for (0..16) |j| block w[j] = readU32(block[j*4..j*4+4]);
compress(&state, block w);

}

// Escribir el estado final como 32 bytes big-endian.
for (0..8) |j| writeU32(out[j*4..j*4+4], statel[j]);
}

// Ejemplo de uso.
pub fn main() void {
var resumen: [32]u8 = undefined;
sha256("Cuadernos Lacre", &resumen);
for (resumen) |byte| std.debug.print("{x:0>2}", .{byte});
std.debug.print("\n", .{});
// Imprime: ae6bbdeabbbf5476889e0651a31f3dc1612fc61497477e21a95cabae2a6886¢c3e
}

Kazde przepisanie na inny jezyk z zachowaniem tej samej struktury — state poczatkowe, rozszerzenie harmonogramu,
sze$¢dziesiat cztery rundy, akumulacja — daje ten sam wynik. Algorytm nie ma tajemnic: jego warto$¢ polega na tym, ze
wymienione wyzej wlasciwosci pozostajg nienaruszone po dwdch dekadach publicznej kryptoanalizy przeprowadzonej
przez tysigce oczu.



Jesli wrocisz do dotu tego artykutu, zobaczysz szesnastkowq piecze¢ o dlugosci szesc¢dziesieciu czterech znakow. Jest to
SHA-256 tekstu, ktory wlasnie przeczytates, w tym jezyku. Gdybysmy przettumaczyli artykut, piecze¢ bylaby inna; gdyby
zmienito sie cho¢ jedno stowo w wersji hiszpanskiej, piecze¢ hiszpanska ulegtaby zmianie. Piecze¢ nie chroni tresci — do
tego stuzq inne narzedzia — lecz identyfikuje jq w sposob jednoznaczny. I to, jakkolwiek skromnie by to nie brzmialo,
wystarczy, aby Zaden etap tarficucha redakcyjnego nie mogt zmienic tego, co powiedziano, bez bycia zauwazonym. Cata
reszta — szyfrowanie, podpisywanie, identyfikacja — opiera sie na tej prostej idei.

Zrédla i dodatkowa lektura

e NIST — FIPS PUB 180-4: Secure Hash Standard (SHS), sierpien 2015. Oficjalna specyfikacja rodziny SHA-2, w
tym SHA-256.

e RFC 6234 — US Secure Hash Algorithms (SHA and SHA-based HMAC and HKDF), IETF, maj 2011. Wersja
normatywna dla implementatorow.

e Ferguson, N.; Schneier, B.; Kohno, T. — Cryptography Engineering: Design Principles and Practical Applications
(Wiley, 2010). Rozdzialy 5 i 6 omawiajq funkcje skrétu oraz ich legalne i nielegalne zastosowania.

e Nakamoto, S. — Bitcoin: A Peer-to-Peer Electronic Cash System (2008). Praktyczny przyklad uzycia SHA-256 do
laczenia blokéw w strukture niezmienna z konstrukcji.

¢ Rozporzadzenie (UE) 910/2014 (eIDAS) — ramy dla kwalifikowanych znacznikéw czasu. SHA-256 jest
referencyjna funkcjaq dla kwalifikowanych podpiséw i pieczeci elektronicznych wydawanych w UE.

¢ Implementacja referencyjna w Zig: std.crypto.hash.sha2.Sha256 w oficjalnym repozytorium jezyka
(github.com/ziglang/zig — 1ib/std/crypto/sha2.zig). Jest to zoptymalizowana i audytowana wersja, ktorej
faktycznie uzywa Solo2. Przydatna do poréwnania z implementacja dydaktyczna z dodatku.
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