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— Forrige-Neste —

Nar ingen er i midten

A kryptere det som passerer gjennom en server beskytter innholdet. A ikke ha en server i midten eliminerer
spersmalet. Det er ikke det samme.

For a si det enkelt: Nar du snakker ansikt til ansikt med noen, trenger ingen andre a love deg at de ikke lyttet.
De lyttet ikke fordi de ikke var der. Det er den sterkeste versjonen av personvern: ikke lgftet fra en mellommann
om a oppfere seg bra — men fraveeret av mellommannen.

To personer, én samtale

Nar to personer snakker ansikt til ansikt i et rom, trenger ingen andre a love at de ikke hgrte noe. De hgrte ikke
noe fordi de ikke var der. Nar to personer gir et stykke papir fra én hand til en annen, trenger ingen i midten a
sverge pa at de ikke leste det. Det er ingen i midten.

De fleste ting i hverdagen fungerer pa denne maten. Vi signerer ikke taushetserkleringer med luften som
overfarer stemmene vare, heller ikke med papiret vi holder. Samtalens personvern hviler ikke pa lgftet til en
mellommann, fordi det ikke finnes noen mellommann. Det er en av de sterkeste formene for a veere privat som
finnes: ikke fordi noe eller noen oppferer seg bra, men fordi det ikke er noe eller noen der.

Nar samtalen flyttes til en digital kanal, endres dette som standard. Den vanlige modellen er som fglger: to
personer kobler seg til en server, serveren mottar meldingen, krypterer den eller lagrer den kryptert, og leverer
den til mottakeren. Serveren er i midten. Serveren kan vere erlig. Den kan veare revidert. Den kan operere i en
gunstig jurisdiksjon og under en streng personvernerklering. Alt dette kan vere sant. Men serveren er i midten.

Forskjellen mellom a kryptere og ikke a samle inn (del to)

I en tidligere artikkel i denne serien hevder vi at a kryptere innholdet og ikke a samle inn metadata ikke er det
samme. Det er et skritt videre som bgr formuleres tydelig: a kryptere det som passerer gjennom en server og ikke
a ha en server er heller ikke det samme.

Den farste modellen — server i midten, kryptert innhold — beskytter innholdet fra serveroperatgren, fra
vedlikeholdspersonellet, fra en ekstern angriper som kompromitterer systemet. Og det er viktig. Men det fjerner
ikke serveren. Serveren er fortsatt der. Den behandler fortsatt metadata. Den er fortsatt et punkt som kan motta
en rettskjennelse, et juridisk inngrep, politisk press eller et sikkerhetsbrudd. Det er fortsatt et punkt som krever at
man stoler pa noen.

Den andre modellen — a ikke ha en server mellom de to endene — beskytter ikke det krypterte innholdet bedre:
hvis kryptografien er solid, er innholdet beskyttet i begge tilfeller. Det som endres er ikke innholdet. Det som
endres er at spgrsmalet «hva skjer med serveren?» mister sin betydning, fordi det ikke finnes noen server a
spgrre om.

Tillit, fraveer, og forskjellen mellom dem
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Tillit kan veere velplassert. Arlige selskaper eksisterer. Strenge revisorer eksisterer. Brukervennlige lover
eksisterer. Serigse tjenester som ngye overholder alt det ovennevnte eksisterer. Tillit, nar den gis til en operatgr
som fortjener det, er ikke en ddrlig ordning.

Men tillit, uansett hvor solid den er, forblir tillit. Det er en sosial lgsning, ikke en teknisk lgsning. Et selskap kan
bytte eiere. En jurisdiksjon kan bytte regjering. En rettskjennelse kan komme i morgen. Et nytt sarbarhet kan
oppdages neste maned. Ingenting av dette skjer av ond vilje. Det skjer fordi operatgren eksisterer, og alt som
eksisterer er underlagt verdens tilfeldigheter.

Fraveret av en operatgr er ikke underlagt disse samme tilfeldighetene. En rettskjennelse kan ikke be om data fra
en server som ikke eksisterer. En angriper kan ikke kompromittere en server som ikke eksisterer. En endring i
selskapets retningslinjer kan ikke pavirke data som selskapet aldri har hatt. Ngkkelfrasen er enkel: data som ikke
eksisterer kan ikke ga tapt.

Om det legitime argumentet pa serversiden

De som tilbyr en profesjonell meldingstjeneste med en server i midten formulerer vanligvis tre helt gyldige
argumenter. For det forste, at serveren er ngdvendig for a garantere levering nar mottakeren er frakoblet. For det
andre, at krypteringen av innholdet er robust og at operatgren derfor ikke kan lese det. For det tredje, at tjenesten
overholder europeisk lovgivning og at dataene er beskyttet av loven.

Alle tre argumentene er sanne. Ingen av dem endrer sakens natur. Det er sant at en server tillater lagring av
meldinger for forsinket levering; det er ogsa sant at forsinket levering kan lgses pa andre mater, gjennom
protokoller for direkte kommunikasjon mellom enheter som har blitt forbedret i flere tiar og fungerer i dag. Det
er sant at krypteringen av innholdet under overfgring er robust i serigse tjenester. Og det er sant at europeisk
lovgivning beskytter brukerne bedre enn mange andre steder.

Spersmalet er ikke om tjenestene med en server i midten er lovlige, eller om de er sikre, eller om de beskytter
innholdet. De kan veere det, de er lovlige, og de er vanligvis sikre. Spgrsmalet er at det a ha en server i midten er
et arkitektonisk valg, ikke et teknisk krav. Og hvert valg har konsekvenser. En arkitektur med en server i midten
skaper uunngaelig en aktgr man ma stole pa. En arkitektur uten en server i midten gjer ikke det.

Hva loven sier, og hva arkitekturen gjor

GDPR krever ikke en bestemt arkitektonisk modell. Den krever resultater: dataminimering, formalsbegrensning,
innebygd personvern og personvern som standard, og evnen til a bevise samsvar. En tjeneste med en server i
midten kan oppfylle alle disse kravene. En tjeneste uten en server i midten oppfyller flere av dem ved
konstruksjon, ikke ved deklarasjon. Absolutt minimering — a ikke samle inn noe som ikke er strengt ngdvendig
for a levere meldingen — er trivielt nar det ikke finnes en server som kan samle inn noe.

For hverdagslige og ikke-sensitive bruksomrader er en arkitektur med server helt fornuftig, og tillit til en serigs
operatgr er en gyldig ordning. For andre formal — de som inneberer lovpalagt taushetsplikt, de som medfgrer
yrkesetisk ansvar, de som bergrer spesielt sensitiv informasjon — er fraveeret av et tillitspunkt ikke en luksus, det
er en strukturell fordel.

For den profesjonelle leseren

Spersmalene man bgr stille seg i mgte med en profesjonell kommunikasjonstjeneste, som allerede er kjent fra
tidligere artikler i denne serien, kompletteres med bare ett arkitektonisk spgrsmal til:

1. Krypterer det innholdet under overfgring? (Sannsynligvis ja.)
2. Genererer og lagrer det metadata om hvem jeg snakker med og nar? (Sannsynligvis ja.)
3. Finnes det en server pa veien mellom min enhet og mottakerens?



4. Hvis den eksisterer: hvem drifter den, i hvilken jurisdiksjon, og hva matte ha skjedd for at de skulle
utlevere data om meg?
5. Hvis den ikke eksisterer: de foregdende spgrsmalene er irrelevante.

Forskjellen mellom deffkategoriene er ikke en gradsforskjell, men en vesensforskjell. Nar tiden er inne for &
forklare det til en klient, en pasient eller en kollega, er den erligste formuleringen ogsa den enkleste: i den ene er
det noen i midten; i den andre, ikke.

Denne artikkelen avslutter den forste syklusen av Cuadernos Lacre. Etter G ha snakket om kryptering, metadata
og taushetsplikt, kompletterer vi det arkitektoniske bildet: d kryptere innholdet og ikke G ha en server i midten er
forskjellige ting. Begge kan vere lovlige; bare én eliminerer tillitspunktet.

Redaksjonell note: nar disse Cuadernos nevner selskaper eller produkter, er det ikke for a anklage. De som
bygger dem, gjgr en jobb som millioner av mennesker bruker og verdsetter. Det vi papeker er strukturelt —
modellen, ikke merkevaren. Merkevarene vises som eksempler fordi det er disse leseren kjenner til.
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