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Kryptering er ikke det samme som personvern: hva
metadata forteller om deg
Kryptert innhold og synlig metadata er to forskjellige ting. Når en tjeneste snakker om "ende-til-ende-
kryptering", forteller de bare halve historien.

Hengelåsen som ikke beskytter alt

En stor del av dagens meldingstjenester reklamerer med ende-til-ende-kryptering. Og det stemmer: innholdet i
meldingene sendes kryptert, slik at ingen på veien – ikke engang tjenesteleverandøren – kan lese teksten mens
den er i transit. Så langt er påstanden korrekt.

Problemet er at innholdet bare er en del av historien. Selv om ingen kan lese hva du sier, vet tjenesten andre ting
med svært høy presisjon: hvem du snakker med, når, hvor ofte, fra hvilken omtrentlig plassering, på hvilken
enhet, hvor mange meldinger du sender og hvor mange du mottar, hvor mange filer du deler. Alt dette kalles
metadata. Og metadata forteller i mange tilfeller nesten like mye som selve meldingen.

Hva metadata avslører

Man trenger ikke lese en melding for å vite mye. Hvis en person ringer eller skriver til en onkolog hver tirsdag
morgen klokken ni i seks måneder, er det ikke nødvendig å høre samtalen for å ane hva som foregår. Hvis to
personer utveksler hundre meldinger om dagen og plutselig slutter, trenger man ikke lese en eneste for å forstå
hva som har skjedd. Hvis en skatterådgiver mottar tjue meldinger på rad fra samme kunde kvelden før en
kvartalsavslutning, taler mønsteret for seg selv.

Metadata avslører adferdsmønstre: hvem som har kontakt med hvem, hvilke tidsplaner hver person har, når de er
våkne, når de sover, når de reiser, hvilke kunder som er mest aktive, hvilke profesjonelle relasjoner som er mest
intensive. En server som samler inn metadata kan bygge en detaljert profil av enhver brukers personlige og
profesjonelle liv uten noen gang å ha lest et eneste ord av det vedkommende skriver.

Det finnes et historisk eksempel som illustrerer dette med hardhet. Den tidligere direktøren for NSA, Michael
Hayden, formulerte det uten omsvøb i 2014: "We kill people based on metadata". Uttalelsen refererte til
amerikanske militæroperasjoner mot mål som utelukkende ble identifisert ut fra deres kommunikasjonsmønstre.
Ikke en eneste lest melding. Bare kontaktgrafen og tidsplanene.

At en tjeneste samler inn metadata betyr ikke nødvendigvis at den vil bruke dem mot sine brukere. Det betyr at
den har evnen til å gjøre det, og at en tredjepart med tilgang til disse dataene – ved rettskjennelse, ved
sikkerhetsbrudd eller ved salg til tredjepart hvis tjenestevilkårene tillater det – også har den.

Tilgangen til kontaktboken
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En annen vektor som nesten går ubemerket hen: kontaktlisten. En stor del av meldingstjenestene ber om tilgang
til telefonens kontaktbok ved registrering. De laster opp alle numre til sin server for å vise hvem andre som
bruker tjenesten. Fra det øyeblikket har selskapet et komplett kart over brukerens relasjoner, selv om
vedkommende aldri har skrevet en eneste melding til noen.

For en yrkesutøver med taushetsplikt – advokat, lege, psykolog, rådgiver – inneholder denne kontaktboken
klienter. Hvis kontaktboken er lastet opp til en tredjepartsserver, befinner klientenes navn seg i en infrastruktur
hvis jurisdiksjon og retningslinjer den profesjonelle ikke kontrollerer. Taushetsplikten brytes ikke den dagen
noen lekker en samtale: den ble brutt lenge før, i det øyeblikket opplastingen ble akseptert.

Forskjellen mellom å kryptere og å ikke samle inn

Å kryptere er å beskytte innholdet. Å være privat er å ikke samle inn det som ikke trengs. Det er forskjellige ting,
og forskjellen er operativt kritisk. En tjeneste kan kryptere alle meldinger perfekt og samtidig vite nesten alt om
brukerne sine via metadata. Begge deler er fullt kompatible. Faktisk er det den dominerende forretningsmodellen
i bransjen.

Det riktige spørsmålet for å vurdere det reelle personvernet til en tjeneste er ikke "krypterer den innholdet?". Det
spørsmålet har vært besvart i årevis. Det riktige spørsmålet er: "hvilke metadata genererer den og hvor lagres
de?". Og fremfor alt: "hvilke metadata trenger den ikke å generere?".

En arkitektur som minimerer metadata ved design – ikke ved løfte, ikke ved interne retningslinjer – er strukturelt
mer privat enn en arkitektur som samler inn og krypterer dem. Fordi data som ikke eksisterer, ikke kan lekkes,
selges, utleveres ved rettskjennelse eller gå tapt i et sikkerhetsbrudd.

For den profesjonelle leseren

Hvis din yrkesaktivitet innebærer taushetsplikt, konfidensialitet eller rett og slett respekt for tredjeparts
informasjon, er det verdt å stille seg spørsmålene i denne rekkefølgen:

1. Krypterer applikasjonen jeg bruker til å kommunisere innholdet? (Sannsynligvis ja.)
2. Krypterer den metadata? (Sannsynligvis nei.)
3. Genererer den metadata som den ikke trenger for å fungere? (Nesten helt sikkert ja.)
4. Hvor lagres disse metadataene og under hvilken jurisdiksjon? (Sannsynligvis utenfor Det europeiske

økonomiske samarbeidsområde.)
5. Vet min klient eller pasient at opplysningene deres er der?

Det siste spørsmålet er det ubehagelige. For det ærlige svaret er i de fleste tilfeller nei.

Denne artikkelen er den første i en serie om hvordan profesjonelle kommunikasjonsverktøy faktisk fungerer.
Kommende utgaver vil behandle GDPR-overholdelse i messaging og konseptet taushetsplikt i den digitale
tidsalderen.

Kilder og videre lesing

Hayden, M. – Erklæring ved Johns Hopkins University, 2014 ("We kill people based on metadata").
Offentlige utskrifter tilgjengelig.
GDPR (EU-forordning 2016/679), art. 4 og 5 – definisjon av personopplysninger og prinsipper for
behandling (metadata er personopplysninger).
EDPS og EDPB – uttalelser om behandling av trafikkdata og metadata i elektronisk kommunikasjon
(ePrivacy-direktivet).
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