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X'inhi verament VPN
Tbiddel min jista' jarak, mhux jekk xi ħadd jistax.

Fi kliem sempliċi: VPN iġġiegħel lill-fornitur tal-internet tiegħek jew lill-Wi-Fi ta' ajruport jieqfu jaraw fejn
tqabbad. Dik l-informazzjoni ma tisparixxix: tgħaddiha lill-kumpanija tal-VPN, li issa taraha hi. Dak li kien diġà
jivvjaġġa kkodifikat, bħall-posta jew il-bank, kien ikkodifikat minn qabel ukoll. Isservi għal ftit skopijiet
konkreti u ħafna drabi tinbiegħ daqslikieku ssolvi ħafna aktar.

Għal snin sħaħ smajt dwar il-VPNs u ma tajtx kashom, bħalma nagħmel bl-antivirus: ma nużax antivirus, jew
kważi qatt. Għandi kopji ta' kollox f'ħin reali fi tliet postijiet, u noqgħod attent ħafna dwar dak li nniżżel, il-links
li nagħfas fuqhom u s-siti li nżur. Mhix sigurtà ta' mitt fil-mija, imma għalija taħdem. Darba minnhom rajt offerta
ta' VPN għal ftit aktar minn żewġ ewro fix-xahar u xtrajtha b'kurżità. Taħdem tajjeb, imma servietni għal ftit:
pereżempju, biex nipprova servizz li dak iż-żmien kien jiftaħ biss fl-Istati Uniti. Inħossni aktar sigur? Le. Jekk
jerġgħu joffruhieli b'dak il-prezz, forsi nġeddidha; jekk le, le. Hija biss l-esperjenza tiegħi, ma tipprova xejn.
Għalhekk staqsejt lili nnifsi x'tagħmel eżattament VPN. Hekk fhimtha jien.

Immaġina li titfa' ittra fil-kaxxa tal-ittri bl-indirizz tar-riċevitur jidher sew. Il-pustier jara lil min qed tibgħatha,
anki jekk ma jistax jaqraha meta tkun magħluqa. Dak il-pustier huwa l-operatur tal-internet tiegħek. VPN tpoġġi
l-ittra tiegħek ġewwa envelop ieħor, indirizzat lil intermedjarju li jiftħu u jerġa' jibagħtu. Il-pustier tas-soltu
tiegħek ma jibqax jara l-indirizz reali. Jara biss li qed tikteb lil dak l-intermedjarju.

Min jikkontrolla n-netwerk li minnu tqabbad – pereżempju l-Wi-Fi ta' ajruport –, ma jibqax jara fejn sejjer. Iżda
l-intermedjarju issa jara dak li kien jara l-operatur tiegħek, u xi drabi aktar, għaliex it-traffiku kollu tiegħek
jgħaddi minnu. Is-sorveljanza ma tisparixxix: tbiddel l-idejn. Minn hemm ġej l-isem.

Barra minn hekk, kważi dak kollu li tagħmel illum – bħal tiftaħ l-email jew tidħol fil-bank –, diġà jivvjaġġa
kkodifikat sas-server tad-destinazzjoni grazzi għall-katnazz tal-browser. Dan iseħħ kemm bil-VPN kif ukoll
mingħajrha. Il-VPN iżżid protezzjoni biss fl-ewwel parti tal-vjaġġ, sas-server tagħha stess. Minn hemm 'il
quddiem it-triq hija dik tas-soltu.

Għalhekk hemm affarijiet li ma tistax twiegħdek, anki jekk xi drabi tinbiegħ hekk. Jekk illogjajt fl-email jew fil-
bank tiegħek, dak is-servizz jaf li inti int, bil-VPN jew mingħajrha. Lanqas ma tiggarantixxi li ħadd ma jħares
lejn it-traffiku tiegħek: tbiddel biss min iħares. Li l-kumpanija tgħid li «ma żżommx reġistri» hija wegħda, eżatt
bħal meta pjattaforma kbira tgħid «il-messaġġi tiegħek huma kkodifikati, aħna ma naqrawhomx». Verifika tista'
tikkonfermaha f'mument partikolari, iżda tibqa' xi ħaġa li tafda li tiġi rispettata, mhux xi ħaġa li ma tistax tinkiser
mid-disinn stess.

U l-kontenut ta' konversazzjoni jibqa' l-istess. Jekk l-app tal-messaġġi tiegħek diġà tikkodifika minn tarf sa tarf,
il-VPN ma żżid xejn. Jekk ma tagħmilx hekk, il-VPN lanqas ma tirranġaha: tipproteġi t-triq tal-messaġġ, mhux
dak li l-app jew is-server tagħha jagħmlu bih malli jasal.

Xejn minn dan ma jagħmilha inutli. Li taħbi fejn tqabbad minn Wi-Fi pubbliku, minn operatur li jkun irid ibigħ
dik l-istorja jew minn pajjiż li jimblokka servizz huwa xogħol reali, u tagħmlu tajjeb. Il-marketing, iżda,
normalment iwiegħed aktar milli dak il-livell jista' jagħti.
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Il-mistoqsija li jaqbel tistaqsi lilek innifsek b'VPN jew bi kwalunkwe servizz li jwiegħed li jipproteġik mhix
«huwa kkodifikat?». Probabbilment iva, tal-inqas f'parti mit-triq. Hija din l-oħra: f'min qed niddepożita l-fiduċja
li neħħejt lil ħaddieħor? U x'jibqagħli jekk tirriżulta mhux ġustifikata?

VPN, meta tagħmel xogħolha sew, tbiddel biss min hu l-intermedjarju tal-konnessjoni tiegħek. App bħal Solo2, li
l-messaġġi tagħha ma jgħaddu minn ebda server, tneħħi l-intermedjarju mill-konversazzjoni għalkollox. Ma
jikkompetux: isolvu problemi differenti.

Li tħawwadhom huwa mod komuni ħafna biex temmen li int aktar protett milli int verament.

Nota editorjali: meta dawn il-Cuadernos isemmu kumpaniji jew prodotti, mhux biex jakkużaw. Dawk li
jibnuhom jagħmlu xogħol li miljuni ta' nies jużaw u japprezzaw. Dak li qed nindikaw huwa strutturali — il-
mudell, mhux il-marka. Il-marki jidhru bħala eżempju għax huma dawk li l-qarrej jagħraf.

Sorsi u aktar qari

Il-protokoll HTTPS u l-kriptaġġ tat-trasport huma standards miftuħa, iddokumentati pubblikament mill-
IETF.
F'din l-istess kollezzjoni: «Meta ma hemm ħadd fin-nofs» u «M'intix anonimu» jiżviluppaw minn angoli
oħra l-istess distinzjoni bejn struttura u wegħda.
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Il-fajl se jitniżżel fuq it-tagħmir tiegħek. Minn hemm tista' ssalvah, timportah f'Solo2 jew taqsmu kull fejn
tixtieq. Cuadernos ma jiddeċidix id-destinazzjoni għalik.
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Trasparenza Verifika Privatezza Kundizzjonijiet Cookies

Cuadernos Lacre · Pubblikazzjoni ta' Menzuri Gestión S.L. ·
miktuba minn R.Eugenio · editjata mit-tim ta' Solo2.

Dan is-sit ma jużax cookies. Kulma jgħabbi l-browser tiegħek huwa miktub jew issorveljat minna u ospitat fuq
is-servers Ewropej tagħna: il-kontatur anonimu taż-żjarat (Umami, awto-ospitat) u l-minimu JavaScript meħtieġ
għas-selettur tal-lingwa u għall-preferenza tiegħek ta' tema ċara jew skura, li tinżamm fuq it-tagħmir tiegħek
stess. L-ebda riżorsi minn kumpaniji esterni, l-ebda trackers, l-ebda profiling, l-ebda qsim ta' data. Jekk trid
issegwina: RSS.
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