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X'inhi verament VPN

Tbiddel min jista' jarak, mhux jekk xi hadd jistax.

Fi kliem semplici: VPN iggieghel lill-fornitur tal-internet tieghek jew lill-Wi-Fi ta' ajruport jieqfu jaraw fejn
tqabbad. Dik l-informazzjoni ma tisparixxix: tghaddiha lill-kumpanija tal-VPN, li issa taraha hi. Dak li kien diga
jivvjagga kkodifikat, bhall-posta jew il-bank, kien ikkodifikat minn qabel ukoll. Isservi ghal ftit skopijiet
konkreti u hafna drabi tinbiegh dagslikieku ssolvi hafna aktar.

Ghal snin shah smajt dwar il-VPNs u ma tajtx kashom, bhalma naghmel bl-antivirus: ma nuzax antivirus, jew
kwazi qatt. Ghandi kopji ta' kollox f'hin reali fi tliet postijiet, u noqghod attent hafna dwar dak li nnizzel, il-links
li naghfas fughom u s-siti li nzur. Mhix sigurta ta' mitt fil-mija, imma ghalija tahdem. Darba minnhom rajt offerta
ta' VPN ghal ftit aktar minn zew§ ewro fix-xahar u xtrajtha b'kurzita. Tahdem tajjeb, imma servietni ghal ftit:
perezempju, biex nipprova servizz li dak iz-zmien kien jiftah biss fl-Istati Uniti. Inhossni aktar sigur? Le. Jekk
jergghu joffruhieli b'dak il-prezz, forsi ngeddidha; jekk le, le. Hija biss l-esperjenza tieghi, ma tipprova xejn.
Ghalhekk stagsejt lili nnifsi x'taghmel ezattament VPN. Hekk fhimtha jien.

Immagina li titfa' ittra fil-kaxxa tal-ittri bl-indirizz tar-ricevitur jidher sew. Il-pustier jara lil min ged tibghatha,
anki jekk ma jistax jagraha meta tkun maghluga. Dak il-pustier huwa l-operatur tal-internet tieghek. VPN tpoggi
l-ittra tieghek gewwa envelop iehor, indirizzat lil intermedjarju li jifthu u jerga' jibaghtu. Il-pustier tas-soltu
tieghek ma jibqax jara l-indirizz reali. Jara biss li qed tikteb lil dak l-intermedjarju.

Min jikkontrolla n-netwerk li minnu tqabbad — perezempju 1-Wi-Fi ta' ajruport —, ma jibgax jara fejn sejjer. Izda
l-intermedjarju issa jara dak li kien jara l-operatur tieghek, u xi drabi aktar, ghaliex it-traffiku kollu tieghek
jghaddi minnu. Is-sorveljanza ma tisparixxix: tbiddel l-idejn. Minn hemm gej l-isem.

Barra minn hekk, kwazi dak kollu li taghmel illum — bhal tiftah I-email jew tidhol fil-bank —, diga jivvjagga
kkodifikat sas-server tad-destinazzjoni grazzi ghall-katnazz tal-browser. Dan isehh kemm bil-VPN kif ukoll
minghajrha. I1-VPN izzid protezzjoni biss fl-ewwel parti tal-vjagg, sas-server taghha stess. Minn hemm "il
quddiem it-triq hija dik tas-soltu.

Ghalhekk hemm affarijiet li ma tistax twieghdek, anki jekk xi drabi tinbiegh hekk. Jekk illogjajt fl-email jew fil-
bank tieghek, dak is-servizz jaf li inti int, bil-VPN jew minghajrha. Lanqas ma tiggarantixxi li hadd ma jhares
lejn it-traffiku tieghek: tbiddel biss min ihares. Li I-kumpanija tghid li «ma zZzommx registri» hija weghda, ezatt
bhal meta pjattaforma kbira tghid «il-messaggi tieghek huma kkodifikati, ahna ma nagrawhomx». Verifika tista'
tikkonfermaha f'mument partikolari, izda tibqa' xi haga li tafda li tigi rispettata, mhux xi haga li ma tistax tinkiser
mid-disinn stess.

U l-kontenut ta' konversazzjoni jibga' l-istess. Jekk 1-app tal-messaggi tieghek diga tikkodifika minn tarf sa tarf,
il-VPN ma 7zid xejn. Jekk ma taghmilx hekk, il-VPN lanqgas ma tirrangaha: tipprotegi t-triq tal-messagg, mhux
dak li 1-app jew is-server taghha jaghmlu bih malli jasal.

Xejn minn dan ma jaghmilha inutli. Li tahbi fejn tqgabbad minn Wi-Fi pubbliku, minn operatur li jkun irid ibigh
dik I-istorja jew minn pajjiz li jimblokka servizz huwa xoghol reali, u taghmlu tajjeb. [lI-marketing, izda,
normalment iwieghed aktar milli dak il-livell jista' jaghti.
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Il-mistogsija li jagbel tistagsi lilek innifsek b"VPN jew bi kwalunkwe servizz li jwieghed li jipprotegik mhix
«huwa kkodifikat?». Probabbilment iva, tal-inqas f'parti mit-triq. Hija din l-ohra: f'min qed niddepozita I-fidu¢ja
li nehhejt lil haddiehor? U x'jibqaghli jekk tirrizulta mhux gustifikata?

VPN, meta taghmel xogholha sew, tbiddel biss min hu l-intermedjarju tal-konnessjoni tieghek. App bhal Solo2, li
l-messaggi taghha ma jghaddu minn ebda server, tnehhi l-intermedjarju mill-konversazzjoni ghalkollox. Ma
jikkompetux: isolvu problemi differenti.

Li thawwadhom huwa mod komuni hafna biex temmen li int aktar protett milli int verament.

Nota editorjali: meta dawn il-Cuadernos isemmu kumpaniji jew prodotti, mhux biex jakkuzaw. Dawk li
jibnuhom jaghmlu xoghol li miljuni ta' nies juzaw u japprezzaw. Dak li ged nindikaw huwa strutturali — il-
mudell, mhux il-marka. Il-marki jidhru bhala ezempju ghax huma dawk li I-qarrej jaghraf.

Sorsi u aktar qari

e Il-protokoll HTTPS u I-kriptagg tat-trasport huma standards miftuha, iddokumentati pubblikament mill-
IETF.

e F'din l-istess kollezzjoni: «Meta ma hemm hadd fin-nofs» u «M'intix anonimu» jizviluppaw minn angoli
ohra l-istess distinzjoni bejn struttura u weghda.
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Hu dan l-artiklu mieghek kull fejn ghandek bzonnu.
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I1-fajl se jitnizzel fuq it-taghmir tieghek. Minn hemm tista' ssalvah, timportah f'Solo2 jew tagsmu kull fejn
tixtieq. Cuadernos ma jiddecidix id-destinazzjoni ghalik.
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