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— Precedenti-Li jmiss —

Is-sigriet professjonali fl-era digitali

Meta l-komunikazzjoni bejn il-professjonist u I-klijent tieghu ssir permezz ta' kanal teknikament inadegwat, is-
sigriet ma jinkisirx dakinhar tal-hrug tal-informazzjoni. Kien inkiser hafna gabel, fil-mument tal-ghazla tal-
ghodda.

Problema li kwazi hadd ma jara

Avukat jircievi fuq it-telefown tieghu dokument kunfidenzjali minn klijent. Tabib jiddiskuti ma' kollega dijanjosi
delikata. Psikologu jikkoordina ma' psikjatra t-trattament ta' pazjent. Konsulent tat-taxxa jibghat id-dejta ta'
dikjarazzjoni li qed tistenna revizjoni. Kulhadd jaghmel dan permezz tal-messaggi instantanji. U kwazi hadd ma
jieqaf biex jahseb fejn dawk il-messaggi verament jispiccaw.

Ir-risposta f'hafna kazijiet hija l-istess: fuq server li I-professjonist ma jikkontrollax, f'pajjiz li I-legizlazzjoni
tieghu mhux necessarjament jafha, amministrat minn kumpanija li I-mudell tan-negozju taghha huwa — f'termini
ekonomici diretti — li takkumula dejta. [1-messagg jista' jkun kriptat fit-trazmissjoni. Izda malli jasal fuq is-
server, huwa kopja mahzuna fl-infrastruttura ta' parti terza, suggetta ghad-decizjonijiet operattivi, legali u
kummercjali ta' dik il-parti terza. Mhux tal-professjonist.

Dak li tghid il-legizlazzjoni

Ir-Regolament Generali Ewropew dwar il-Protezzjoni tad-Dejta huwa car fl-Artikolu 32 tieghu: kull min
jipprocessa dejta personali ghandu jimplimenta mizuri teknici u organizzattivi "adegwati" biex jiggarantixxi
livell ta' sigurta skont ir-riskju. L-adegwatezza tal-mizuri ma titkejjilx b'dak li "lI-app tghid li qed taghmel", izda
bir-riskju reali. Jekk id-dejta tal-klijent tispicca fuq server li 1-gurisdizzjoni tieghu ma tiggarantixxix livell ta'
protezzjoni ekwivalenti ghal dak taz-Zona Ekonomika Ewropea, il-kontrollur tad-dejta — jigifieri 1-professjonist
— qged jiehu riskju li probabbilment mhux konxju minnu bis-shih.

U mhux biss il-GDPR. Is-sigriet professjonali, li huwa regolat specifikament ghal avukati, tobba, psikologi,
awdituri, gurnalisti u ohrajn, jehtieg li I-komunikazzjoni mal-klijent tkun kunfidenzjali. Mhux "kemm jista' jkun
kunfidenzjali". Kunfidenzjali minghajr kundizzjonijiet. Jekk il-kanal tekniku uzat ma jistax jiggarantixxi dan, il-
professjonist ged jiehu riskju li d-deontologija tal-professjoni tieghu ma tippermettix.

Il-paradoss huwa li r-riskju huwa invizibbli. Hadd ma jawdita I-messaggi tal-uffi¢¢ju. Hadd ma jitlob il-kuntratt
tal-ipprocessar tad-dejta mill-fornitur tac-chat. Ir-riskju johrog biss meta jkun tard wisq: hrug ta' informazzjoni,
ksur ippubblikat, ordni tal-qorti ezegwita f'’kontinent iehor minghajr notifika lill-utent.

X'ghandu bzonn teknika professjonist

Dak li persuna b'obbligu ta' sigriet ghandha bzonn huwa fil-fatt sorprendentement sempli¢i mil-lat tar-rekwiziti:

e Kanal fejn il-messaggi jmorru direttament mill-apparat tal-mittent ghall-apparat tar-ricevitur, minghajr ma
jghaddu minn server intermedju li jahzen il-kopji.
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e Infrastruttura li I-gurisdizzjoni u 1-politiki taghha huma allinjati mal-GDPR b'disinn (by design), u mhux
permezz ta' dikjarazzjoni.

e Mod kif jidentifika ruhu mal-interlokutur minghajr il-htiega li jaghti kuntatti professjonali (ismijiet tal-
klijenti, numri tat-telefown, ktieb tal-kuntatti) lil partijiet terzi.

o Sistema verifikabbli — mhux ibbazata fuq il-kelma tal-fornitur — biex tikkonferma li I-messagg wasal
ghand il-persuna t-tajba.

Din mhix lista impenjattiva. Fil-fatt hija dak li kien jitqies bhala ovvju fil-komunikazzjoni professjonali pre-
digitali. Ittra rregistrata kienet tissodisfa dawn il-kriterji kollha. Sejha bit-telefown minn centralin tal-uffi¢¢ju
ghal dik tal-klijent ukoll. Il-haga stramba mhix li dawn il-garanziji ged jintalbu llum: il-haga stramba hija li
ntilfu fit-tranzizzjoni ghall-kanal digitali, minghajr ma hadd innota.

Id-differenza bejn li tikkripta u li ma tahzinx

Hemm metafora utli. Li tikkripta messagg u tahznu fuq server huwa ekwivalenti ghal li tpoggi dokument f'safe u
thalli s-safe f'dar ta' strangier. Is-safe huwa tajjeb. Id-dokument fil-prin¢ipju ma jistax jingara. Izda d-dokument
ghadu fid-dar ta' haddiehor. U dak il-haddiehor jista' jircievi ordni tal-qorti, jista' jsofri attakk cibernetiku, jista'
jibdel it-termini tas-servizz tieghu, jista' jinxtara minn kumpanija ohra b'etika differenti jew jista' jisparixxi
ghada.

L-alternattiva strutturali — mhux proc¢edurali, mhux ibbazata fuq fidu¢ja — hija li d-dokument gatt ma johrog mill-
ufficcju. Li jivvjagga direttament mill-mejda tal-professjonist ghall-mejda tal-klijent minghajr ebda
intermedjarju. Dan huwa dak li taghmel teknikament il-komunikazzjoni point-to-point bejn apparati: telimina 1-
intermedjarju. Mhux ghax l-intermedjarju huwa hazin. Huwa biss li fil-kaz tas-sigriet professjonali, 1-
intermedjarju huwa mhux mehtieg. U dak li mhuwiex mehtieg ghandu jigi eliminat bhala prin¢ipju f'kull sistema
li trid tkun sigura.

Il-kwistjoni tar-responsabbilta

Fl-ahhar mill-ahhar, il-mistogsija li kull professjonist b'obbligu ta' sigriet ghandu jkun jista' jwiegeb b'iva soda
hija din li gejja:

Jekk ghada tohrog konversazzjoni ma' wiehed mill-klijenti tieghi u qorti jew korp professjonali
jistagsuni kif nimmaniggja I-kunfidenzjalita, nista' nipprova teknikament li 1-kanal li uzajt ma jahzen
l-ebda kopja f'infrastrutturi ta' partijiet terzi? Nista' nipprova li d-dejta gatt ma harget mill-apparat
taz-zewg persuni li ppartecipaw fil-konversazzjoni? Nista' nipprova, minghajr ma niddependi fuq il-
kelma ta' kumpanija minn kontinent iehor, li I-kunfidenzjalita kienet garantita mill-arkitettura u
mhux minn weghda?

Jekk ir-risposta hija le, il-problema mhijiex 1-ghodda konkreta. Il-problema hija li giet iddelegata responsabbilta
lil ghodda li I-ghodda ma kinitx iddisinjata biex tappoggja. Huwa bhal li tpoggi fajls kunfidenzjali f'envelop
trasparenti u tafda li I-pustier mhux se jhares gewwa.

L-ghodda li professjonist jaghzel biex jikkomunika mal-klijenti tieghu tghid hafna dwar kif hu japprezza I-
fiducja taghhom. Hemm ghodod iddisinjati biex dik il-fidu¢ja ma tiddependix fuq weghdiet, izda fuq 1-
arkitettura. U hemm ghodod li mhumiex hekk. Li tkun taf id-differenza hija parti mix-xoghol.

Qafas normattiv ikkwotat

e Regolament (UE) 2016/679 (GDPR), b'mod partikolari I-Artikoli 5, 25 (protezzjoni tad-dejta mid-disinn) u
32 (sigurta tal-ipprocessar).

e Legizlazzjoni Maltija dwar is-sigriet professjonali (ez. Kodici ta' Etika ghall-Avukati, Kodici ta' Etika
ghat-Tobba).



e Att dwar il-Protezzjoni tad-Dejta (Kapitolu 586 tal-Ligijiet ta' Malta).
¢ Kodicijiet deontologici ta assocjazzjonijiet professjonali rigward il-kunfidenzjalita u s-sigriet
professjonali.

— Precedentili tikkripta ma jfissirx li tkun privat: x'jghidu l-metadata dwarekLi jmiss — [I-GDPR u l-messaggi
professjonali: ghaliex il-bi¢¢a 1-kbira jiksru r-regoli minghajr ma jafu
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Hu dan l-artiklu mieghek kull fejn ghandek bzonnu.
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I1-fajl se jitnizzel fuq it-taghmir tieghek. Minn hemm tista' ssalvah, timportah f'Solo2 jew tagsmu kull fejn
tixtieq. Cuadernos ma jiddecidix id-destinazzjoni ghalik.
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Dan is-sit web ma jutilizzax cookies u ma jghabbix rizorsi minn partijiet terzi. Huwa juza kontatur ta' zjarat
anonimu ospitat minna stess (Umami, fuq is-server Ewropew taghna) u I-minimu ta' JavaScript mehtieg ghall-
preferenza tat-tema cara/skura tieghek. L-ebda tracker, 1-ebda profiling, 1-ebda gsim ta' dejta. Jekk tixtieq
issegwina: RSS.
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