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— Precedenti-Li jmiss —

Privatezza reali vs apparenti: il-mistogsijiet li jagbel
li tistagsi lilek innifsek

Sintezi operattiva ta¢-ciklu 2: il-mistoqgsijiet li jiddistingwu servizz bi privatezza arkitettonika minn wiehed bi
privatezza dikjarattiva. Kwestjonarju ghall-professjonist Ewropew gabel ma jadotta kwalunkwe ghodda digitali
ghal data sensittiva.

Biex niftiehmu: Zewg servizzi bl-istess avviz legali jistghu jgibu ruhhom b'mod ferm differenti. Wiehed
jipprotegi b'disinn tekniku. L-iehor jipprotegi b'weghda kuntrattwali. Id-differenza ma tinqarax fl-avviz — tigi
skoperta billi jsiru I-mistogsijiet konkreti. Il-kwalita tat-twegibiet tghid dagstant dwar il-prodott dags il-kontenut
taghhom stess.

Id-differenza bejn privatezza arkitettonika u privatezza dikjarattiva

Tul is-seba' artikli precedenti ta' dan i¢-¢iklu ghaddejna minn saffi differenti tal-istess suggett. Id-dritt tat-
trasferimenti internazzjonali bi Schrems II. L-idea matematika tal-hash kriptografiku li jissigilla kull Cuaderno.
L-ghazla arkitettonika tal-kill switch u 1-gbid istituzzjonali li kwazi dejjem jakkumpanjah. Il-mekkanizmu tal-
encryption minn tarf sa tarf u 1-mistogsija operattiva dwar fejn jinsabu ¢-cwievet. L-allinjament tal-incentivi
skont il-mudell tan-negozju. L-identita kriptografika awtosovrana. Is-self-hosting bhala strategija proporzjonali.
Kull artiklu ittratta angolu wiehed. Dan, 1-ahhar wiehed tac-c¢iklu, jigborhom flimkien fi kwestjonarju.

Id-distinzjoni li jagbel li tinzamm hija semplici: hemm servizzi li I-privatezza taghhom hija arkitettonika u hemm
servizzi li l-privatezza taghhom hija dikjarattiva. L-ewwel wahda hija mdahhla fid-disinn tekniku: certi ksur tal-
impenn ta' privatezza huma teknikament difficli jew impossibbli ghax l-arkitettura ma tippermettihomx. It-tieni
wahda hija ddepozitata fit-test tal-avviz legali: ¢erti ksur ikunu kuntrattwalment punibbli jekk isehhu, izda
teknikament xejn ma jimpedihom. 1z-zewg mudelli jistghu jikkonformaw mal-GDPR; izda wiehed jipprotegi bil-
kostruzzjoni u l-iehor jipprotegi bil-weghda, u d-differenza hija operattivament enormi.

[I-mistogsijiet li gejjin huma mfassla biex jiddistingwu kaz minn iehor. Mhumiex mistogsijiet teknici avvanzati.
Huma I-mistogsijiet li kwalunkwe fornitur onest jista' jwiegeb fid-dokumentazzjoni pubblika tieghu. Il-kwalita u
l-precizjoni tat-twegiba tghid dagstant dwar il-prodott dags it-twegiba nnifisha. Il1-mistogsijiet jingabru f'sitt saffi;
jagbel i jsiru kollha qabel ma jigi adottat is-servizz ghal data sensittiva, mhux biss dawk li I-ewwel istint
jidentifika.

Saff 1: arkitettura

Ejja niffissaw terminu gabel ma nkomplu. Bi operatur nifhmu I-kumpanija li tipprovdi s-servizz: 1-entita li
tikkontrolla s-servers u s-software, mhux persuna partikolari. Issa li dan gie ¢c¢arat, il-mistogsija arkitettonika
fundamentali hija: x'jaghmel 1-operatur bil-kontenut bejn min jibghat u min jir¢ievi? Hemm tliet twegibiet
possibbli u jagbel li wiehed ikun jaf jiddistingwihom, ghax it-tlieta xi kultant jigu rreklamati b'vokabularju
simili.
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e L-ewwel wahda: il-kontenut jghaddi minn server tal-operatur fil-car, fejn l-operatur jista' jagrah ghalkemm
iwieghed li ma jaghmilx hekk.

e [t-tieni wahda: il-kontenut jghaddi minn server tal-operatur ikkriptat, fejn 1-operatur ma jistax jaqrah jekk
ic-¢wievet jinsabu esklussivament fl-apparati tal-utenti.

e [t-tielet wahda: il-kontenut ma jghaddi minn ebda server tal-operatur, ghax ma jezistix server tal-operatur
f'dak il-fluss specifiku.

Id-differenza bejn dawn it-tlieta mhix ta' grad: hija ta' tip.

I[I-mistogsija komplementari —diga fformulata fil-Cuaderno dwar l-encryption— hija: min ghandu ¢-¢wievet
kriptografici li jippermettu li jingara 1-kontenut? Jekk ghandhom l-utent u l-utent biss, 1-encryption hija reali.
Jekk ghandhom ukoll I-operatur fi kwalunkwe forma —anke taht l-isem «rkupru tal-kont» jew
«sinkronizzazzjoni bejn l-apparati»—, 1-encryption hija nominali. Il-mistogsija ma tammettix twegiba intermedja
onesta.

Saff 2: mudell tan-negozju

Il-mistogsija dwar il-mudell tan-negozju tiswa dags il-mistogsija arkitettonika, u ghall-istess raguni sostantiva: 1-
incentivi jipproducu, tul iz-zmien, prodotti sistematikament differenti anke bi skopijiet iddikjarati identici. Kif
jaghmel il-flus l-operatur illum? Sors wiehed, tnejn, tahlita? Jekk il-finanzjament jinkludi reklamar jew
monetizzazzjoni tad-data, liema data tigi monetizzata u fuq liema bazi guridika tal-GDPR isir dan? L-iskop
iddikjarat fl-avviz legali jkopri d-data ta' partijiet terzi li I-professjonist ikollu 1-hsieb li jafda lis-servizz?

U l-mistogsija tat-tieni ordni, mhux dejjem ifformulata: x'inhi s-sitwazzjoni finanzjarja tal-operatur fuq
perspettiva ta' tlieta jew hames snin? Kumpanija fil-fazi ta' venture capital topera taht pressjonijiet differenti
minn kumpanija fi profittabbilta stabbli. Il-bidla fil-mudell ta' finanzjament hija, ripetutament, il-mument li fih il-
kuntratt implicitu mal-utenti jerga' jinkiteb minghajr negozjar.

Saff 3: gurisdizzjoni

Ghall-professjonist Ewropew, il-mistogsija tal-gurisdizzjoni mhix retorika. F'liema gurisdizzjoni huwa
inkorporat l-operatur? F'liema pajjiz jinsabu fizikament is-servers li jipprocessaw id-data? It-twegiba ghaz-zewg
mistogsijiet precedenti hija l-istess jew differenti, u jekk hija differenti, liema legizlazzjoni tapplika? Regjun
Ewropew operat minn kumpanija Amerikana mhuwiex, ghall-finijiet ta' Schrems II, twegiba Ewropea: il-
kumpanija hija soggetta ghal FISA 702 indipendentement minn fejn jinsabu s-servers.

Il-mistogsija komplementari operattiva hija: kieku ghada tasal ordni ta' intelligence valida fil-gurisdizzjoni tal-
operatur li titlob li tinkonsenja d-data tieghi jew dik tal-klijenti tieghi, x'jigri? Jekk it-twegiba onesta tibda b'«il-
kumpanija tkun obbligata tinkonsenjahom», is-servizz ma jipprotegix kontra dik l-ordni dagskemm ir-reklamar
jissuggerixxi l-kuntrarju. Jekk it-twegiba onesta tibda b'«il-kumpanija ma tkunx tista' tinkonsenjahom ghax ma
jkollhomx fil-car», is-servizz iva jipprotegi; u d-differenza tiddependi kwazi ghalkollox mill-ewwel zew§ saffi,
mhux mill-kwalita tal-politika tal-privatezza.

Saff 4: operatur u kill switch

Liema kapacita teknika jzomm l-operatur biex jissospendi, jimblokka, ihassar jew jiddegrada s-servizz mill-
boghod? Il-mistogsija mhix paranojka: hija operattiva. Il-pjattaformi digitali ezer¢itaw dik il-kapacita
ripetutament fl-ahhar snin, kultant fuq inizjattiva taghhom, kultant taht ordni ta' Gvernijiet, kultant wara bidliet
ta' sjieda jew ta' politika. Jekk il-kapacita tezisti, jagbel li wiehed ikun jaf taht liema prezunzjonijiet iddikjarati
kuntrattwalment tigi ezercitata, u jirriserva margini ghall-prezunzjonijiet mhux iddikjarati li 1-prattika tal-ahhar
snin uriet dagstant rilevanti: ordni gudizzjarja mhux mistennija, sanzjoni internazzjonali, bidla fil-governanza
korporattiva, akkwist minn entita b'politika ohra.



Il-mistogsija oht hija dik tal-pjan ta' kontinwita: kieku l-operatur jezercita l-kapacita kontra I-professjonist —ghal
kwalunkwe raguni, gusta jew le—, kemm zmien ta' attivita jibga' disponibbli, x'pro¢edura ta' esportazzjoni tad-
data tezisti, u lejn liema fornitur alternattiv jista' jsir il-migrazzjoni? Jekk it-twegiba tibda b'«m'ghandux jigri»,
din mhix twegiba operattiva; hija weghda.

Saff 5: identita u access

Min jikkontrolla 1-kredenzjali tal-access ghas-servizz? Jekk l-operatur jista' jerga’ jistabbilixxi 1-access tal-utent
minghajr il-partecipazzjoni tal-utent —procedura tipikament imsejha «rkupru tal-kont»—, 1-operatur huwa,
teknikament, il-kustodju tal-kont u jista' wkoll icedih lil min jitolbu permezz tal-proc¢edura xierqa. Jekk 1-
operatur ma jistax jerga' jistabbilixxi l-a¢¢ess ghax l-identita tinsab kriptografikament fl-apparat tal-utent, 1-
operatur ma jistax langas icedih, langas taht ordni. Iz-zewg modalitajiet huma legittimi skont il-kuntest; izda,
ghal darb'ohra, huma differenti, u jagbel li wiehed ikun jaf liema qed jigi adottat.

X'jigri mid-data tal-professjonist jekk il-professjonist jitlef I-access? Jezistu mekkanizmi ta' rkupru —tal-kont,
tal-arkivju, tas-sessjoni— li jiddependu mill-operatur? Dawk il-mekkanizmi huma kompatibbli mad-deontologija
professjonali tas-settur jekk l-operatur jigi mgieghel juzahom?

Saff 6: futur

Dan l-ahhar saff spiss jigi traskurat ghax jehtieg projezzjoni. X'jigri kieku s-servizz jigi akkwistat minn
kumpanija ohra? Kwazi l-akkwisti kollha jgibu maghhom revizjoni tat-termini tas-servizz fix-xhur ta' wara.
X'jigri kieku jinbidlu r-rekwiziti regolatorji? Id-dritt Ewropew zied 1-obbligi ta' tnehhija u mblukkar mill-2022,
ma naqqashomx. X'jigri kieku l-operatur jisparixxi? Parti sinifikanti tas-servizzi tal-cloud m'ghandhomx pjan ta'
hrug dokumentat ghax-xenarju tal-gheluq tal-operatur; il-professjonist jiskopri l-problema meta ma jkunx fadal
hin biex jippreparaha.

Hemm formulazzjoni li jagbel li tinzamm ghal dan is-saff: 1-arkitetturi li jiddependu inqas mill-operatur huma
aktar reziljenti quddiem bidliet tal-operatur. Is-self-hosting fi kwalunkwe wahda mill-modalitajiet tieghu, 1-
identita kriptografika awtosovrana, il-komunikazzjonijiet minghajr server fin-nofs, dawn kollha jnaqqgsu I-wic¢¢
ta' riskju futur bil-proc¢edura li jnaqqsu I-wic¢¢ ta' dipendenza prezenti. Ma jeliminawhx; inagqsuh.

Id-differenza bejn struttura u weghda

Kieku kellna niddistillaw i¢-¢iklu fi frazi wahda, tkun din: it-twegibiet strutturali jinzammu ghalkemm 1-
operatur, l-amministrazzjoni jew il-legizlazzjoni jinbidlu; it-twegibiet bil-weghda jinzammu sakemm min
iwieghed ikun jista' u jrid izommhom. It-tnejn jistghu jkunu korretti fil-mument tal-adozzjoni. Wahda biss mit-
tnejn izzomm indipendentement mill-moghdija taz-zmien u mill-bidla tac¢-cirkostanzi.

Dan ma jfissirx li kull professjonist ghandu jitlob twegibiet strutturali mis-servizzi kollha li jadotta. II-
proporzjonalita tibga' legittima: spreadsheet ghall-kontabbilta interna ma jehtiegx l-istess twegiba bhall-fajl
kliniku ta' pazjent. Ifisser, iva, li I-professjonalita tikkonsisti f'li wiehed ikun jaf x'tip ta' twegiba accetta f'kull
kaz, u f'li jkun iddecieda b'mod konxju li dak it-tip ta' twegiba huwa proporzjonali ghad-data specifika.

Il-kwestjonarju, organizzat

Tnax-il mistogsija konkreta li jissintetizzaw ic¢-ciklu, organizzati biex it-twegiba ta' kull wahda tinforma lil dik ta'
wara:

1. Tl-kontenut jghaddi minn server tal-operatur? Jekk jghaddi: fil-¢ar, ikkriptat bi¢-cwievet tal-operatur, jew
ikkriptat bic-¢wievet esklussivi tal-utent?



2. Jekk tigi invokata l-encryption minn tarf sa tarf, fejn jinsabu ¢-¢wievet kriptografici? L-operatur jaf jew
izomm xi parti minnhom fi kwalunkwe forma, inkluz l-«irkupru»?
. Liema metadata jiggenera u jzomm is-servizz? Kemm zmien? Lil min huma vizibbli?

4. Kif jiffinanzja ruhu l-operatur? Jekk il-finanzjament jinkludi reklamar jew monetizzazzjoni tad-data, 1-
iskop iddikjarat ikopri d-data ta' partijiet terzi fdata mill-professjonist?

5. X'inhi s-sitwazzjoni finanzjarja tal-operatur fuq perspettiva ta' tlieta jew hames snin? Hemm fatturi li
jissuggerixxu bidla imminenti fil-mudell (dhul fil-borza pendenti, ¢iklu ta' finanzjament li ged jispicca,
akkwist probabbli)?

6. F'liema gurisdizzjoni huwa inkorporat 1-operatur? F'liema pajjiz jinsabu fizikament is-servers? Jekk huma
differenti, liema legizlazzjoni nazzjonali tapplika ghall-ipprocessar?

7. X'jigri kieku ordni ta' intelligence valida fil-gurisdizzjoni tal-operatur titlob li tinkonsenja d-data tieghi? II-
kumpanija tkun tista' tikkonforma maghha teknikament?

8. Liema kapacita teknika jzomm l-operatur biex jissospendi, jimblokka jew ihassar is-servizz? Taht liema
prezunzjonijiet kuntrattwali? Taht liema prezunzjonijiet mhux kuntrattwali dokumentati storikament?

9. X'pjan ta' hrug jezisti kieku l-operatur jezercita dik il-kapacita kontrija, gustament jew ingustament?
Hemm procedura dokumentata ta' esportazzjoni tad-data lil fornitur alternattiv?

10. Min jikkontrolla 1-kredenzjali tal-access? L-operatur jista' jerga’ jistabbilixxihom minghajr il-
partecipazzjoni tieghi? Dan jipprotegini jew jesponini?

11. Tezisti alternattiva Ewropea, awto-ospitata jew minghajr server fin-nofs ghal din il-funzjoni specifika?
X'inhu l-ispiza reali taghha, imgabbla mar-riskju vvalutat?

12. Kieku d-decizjoni tal-lum tigi ezaminata fi zmien hames snin minn spettur, awditur jew klijent milqut
minn ksur, 1-ghazla attwali tkun difendibbli bl-argumenti disponibbli llum, jew tehtieg skuza talli ma sarux
mistogsijiet ragonevoli?

w

[l-mistogsijiet ma jistennewx twegibiet perfetti. Jistennew twegibiet onesti, li 1-operatur onest jaf jaghti u li 1-
operatur ingas onest jevita li jifformula bi precizjoni. Id-differenza operattiva bejn iz-zewg tipi ta' operatur,
nghiduha minghajr drammatizmu, generalment tinhass billi tagra bil-mod it-twegibiet li joffru volontarjament,
anke gabel ma jkollok titlob aktar.

B'dan I-artiklu naghlqu t-tieni ciklu ta' Cuadernos Lacre. Bdejna bid-dejn editorjali li wirtu minn Schrems II u
nispiccaw b'kwestjonarju operattiv. Tul it-triq ghaddejna minn kuncetti —hash, encryption, identita— u analizi
applikati —kill switch, mudell tan-negozju, self-hosting—. L-intenzjoni editorjali ddikjarata tal-pubblikazzjoni
ma kinitx li tgharraq lill-qarrej b'lista ezawrjenti ta' problemi, izda li taghtih ghodod biex jiddistingwi, quddiem
kwalunkwe servizz gdid, x'tip ta' twegiba qed jaccetta. Dik id-distinzjoni —bejn arkitettura u weghda— hija I-
ghodda. Il-bgija, kull professjonist igeghedha ghas-servizz tad-data li jqis, fil-prattika tieghu, denja tal-
mistogsija.

Sorsi u aktar gari

e Din il-pubblikazzjoni, ¢iklu 2 (Mejju 2026) — Schrems II, hames snin wara, X'inhu verament SHA-256,
Kill switch u I-gbid istituzzjonali, Encryption minn tarf sa tarf, spjegat tassew, Il-mudell tan-negozju bhala
sinjal ta' fiducja, L-24 kelma: x'inhi identita kriptografika, Self-hosting bhala prattika professjonali. Is-
seba' artikli li fughom jistrieh dan il-kwestjonarju.

e Regolament (UE) 2016/679 — Regolament Generali dwar il-Protezzjoni tad-Data. Qafas guridiku ta'
referenza ghall-mistogsijiet kollha li jgajjem il-kwestjonarju, b'mod partikolari 1-Artikoli 5, 6, 25, 28, 32,
33 u l-Kapitolu V.

e [1-Bord Ewropew ghall-Protezzjoni tad-Data — linji gwida u opinjonijiet operattivi dwar Schrems II,
trasferimenti internazzjonali, valutazzjonijiet tal-impatt u responsabbilta proattiva (pubblikazzjonijiet
2020-2024).

e L-Agenzija Spanjola ghall-Protezzjoni tad-Data — sanzjonijiet ippubblikati 2022-2024 lil kontrolluri tal-
ipprocessar ghal strumenti ta' trasferiment inadegwati jew ghal valutazzjonijiet tal-impatt formali minghajr
kontenut sostantiv.



 noyb.eu — I¢-Centru Ewropew ghad-Dirittijiet Digitali, immexxi minn Maximilian Schrems. Repozitorju
pubbliku ta' Imenti, appelli u analizi dwar il-konformita reali, mhux apparenti, mar-regoli Ewropej tal-
protezzjoni tad-data.

— PrecedentiSelf-hosting bhala prattika professjonaliLii jmiss — Dak li firma ma tistax tirranga

Letturi ricenti

o Riflessjoni - 29 ta’ Gunju 2026 M'intix anonimu
e Riflessjoni - 27 ta’ Mejju 2026 Dak li firma ma tistax tirranga
e Analizi - 25 ta’ Mejju 2026 Self-hosting bhala prattika professjonali

Hu dan l-artiklu mieghek kull fejn ghandek bzonnu.
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I1-fajl se jitnizzel fuq it-taghmir tieghek. Minn hemm tista' ssalvah, timportah f'Solo2 jew tagsmu kull fejn
tixtieq. Cuadernos ma jiddecidix id-destinazzjoni ghalik.
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