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— Precedenti-Li jmiss —

Meta ma hemm hadd fin-nofs

I1-kriptagg ta' dak li jghaddi minn server jipprotegi I-kontenut. Li ma jkunx hemm server fin-nofs jelimina I-
mistogsija. Mhumiex l-istess haga.

Zewg persuni, konverzazzjoni wahda

Meta zewg persuni jitkellmu wic¢¢ imb wic¢ f'’kamra, hadd m'ghandu jwieghed li ma sema' xejn. Ma semghux
ghax ma kienux hemm. Meta Zzewg persuni jghaddu karta minn id ghal ohra, hadd fin-nofs ma jrid jahlef li ma
garax din il-karta. Ma hemm hadd fin-nofs.

I1-bicca 1-kbira tal-affarijiet fil-hajja ta' kuljum jiffunzjonaw b'dan il-mod. Ahna ma niffirmawx ftehimiet ta'
kunfidenzjalita mal-arja li tittrazmetti lehinna, u langas mal-karta li nzommu f'idejna. Il-privatezza tal-
konverzazzjoni ma tistriehx fuq il-weghda ta' intermedjarju, peress li ma jezistix intermedjarju. Dik hija wahda
mill-aktar forom b'sahhithom ta' privatezza: mhux ghax xi haga jew xi hadd igib ruhu tajjeb, izda minhabba n-
nuqgqas ta' din ix-xi haga jew xi hadd.

Meta l-konverzazzjoni tghaddi f'kanal digitali, dan jinbidel b'mod awtomatiku. II-mudell komuni huwa s-
segwenti: zewg persuni jagbdu ma' server, is-server jircievi I-messagg, jikkriptah jew jissejvjah kriptat, u
jghaddih lir-ricevitur. Is-server jinsab fin-nofs. Is-server jista' jkun onest. Jista' jkun gie awditjat. Jista' jopera
f'gurisdizzjoni favorevoli u taht politika ta' privatezza stretta. Dan kollu jista' jkun minnu. Izda s-server jinsab
fin-nofs.

Id-differenza bejn il-kriptagg u l-fatt li ma jingabrux data (it-tieni
parti)

F'artiklu precedenti minn din I-istess serje nargumentaw li 1-kriptagg tal-kontenut u n-nuqgqas tal-gbir ta'
metadejta mhumiex l-istess. Hemm pass iehor li ghandu jigi fformulat b'mod c¢ar: il-kriptagg ta' dak li jghaddi
minn server u li m'ghandekx server langas mhumiex I-istess.

L-ewwel mudell — is-server fin-nofs, kontenut kriptat — jipprotegi I-kontenut mill-operatur tas-server, mill-
persunal tal-manutenzjoni tieghu, u minn attakkant estern li jikkomprometti s-sistema. U dan huwa importanti.
Izda ma jeliminax lis-server. Is-server ghadu hemm. Ghadu qged jipprocessa l-metadejta. Jibga' I-punt li jista'
jir¢ievi mandat mill-qorti, intervent legali, pressjoni politika, jew jesperjenza ksur tas-sigurta. Jibga' 1-punt fejn
ikollok bzonn tpoggi 1-fiducja tieghek f'xi hadd.

It-tieni mudell — fejn ma jkun hemm l-ebda server bejn iz-Zzewg estremitajiet — ma jipprotegix ahjar il-kontenut
kriptat: jekk il-kriptografija hija soda, il-kontenut ikun protett fiz-zewg kazijiet. Dak li jinbidel mhuwiex il-
kontenut. Li jinbidel hu li I-mistoqsija «x’jigri bis-server?» titlef 1-iskop taghha, minhabba li m'hemm I-ebda
server x'tistagsi dwaru.

Il-fiduc¢ja, in-nuqgqas, u d-differenza bejniethom
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II-fiducja tista' titqieghed f'post tajjeb. Jezistu kumpaniji onesti. Jezistu awdituri rigoruzi. Jezistu legizlazzjonijiet
favorevoli ghall-utent. Jezistu servizzi serji li jikkonformaw skrupolozament ma' dak kollu msemmi hawn fug.
I1-fiducja, meta tinghata lil operatur li jixirgilha, m'hijiex gbil hazin.

Izda 1-fiduc¢ja, minkejja kemm tista' tkun soda, xorta wahda tibga' fiduc¢ja. Hija soluzzjoni soc¢jali, u mhux
soluzzjoni teknika. Kumpanija tista' tinbidel minn id ghal ohra. Gurisdizzjoni tista' tibdel il-gvern taghha.
Mandat minn qorti jista' jasal ghada. Vulnerabbilta gdida tista' tigi skoperta x-xahar id-diehel. Xejn minn dan ma
jigri minhabba mala fede. Jigri ghax l-operatur jezisti, u dak kollu li jezisti huwa suggett ghall-kontingenzi tad-
dinja.

L-assenza ta' operatur mhijiex soggetta ghall-istess kontingenzi. Ordni mill-qorti ma tistax titlob data minn
server li ma jezistix. Attakkant ma jistax jikkomprometti server li ma jezistix. Bidla fil-politika ta' kumpanija ma
tistax taffettwa data li I-kumpanija qatt ma kellha. Il-frazi ewlenija hija semplici: id-data li ma tezistix ma tistax
tintilef.

Dwar l-argument legittimu min-naha tas-server

Dawk li joffru servizz ta' messaggi professjonali b'server fin-nofs spiss jipprovdu tliet argumenti perfettament
validi. L-ewwel nett, li s-server huwa mehtieg biex jiggarantixxi I-kunsinna meta d-destinatarju ma jkunx online.
It-tieni nett, li I-kriptagg tal-kontenut huwa b'sahhtu u ghalhekk I-operatur ma jistax jagrah. It-tielet nett, li s-
servizz jikkonforma mal-legizlazzjoni Ewropea u d-data hija protetta mil-ligi.

It-tliet argumenti huma kollha minnhom. Xejn minnhom ma jbiddel in-natura tal-kwistjoni. Veru li server

b'mod iehor, permezz ta' protokolli ta' komunikazzjoni diretta bejn taghmir li gew raffinati ghal ghexieren ta' snin
u llum il-gurnata ghadhom effettivi. Veru li 1-kriptagg tal-kontenut waqt it-trazmissjoni huwa b'sahhtu f'servizzi
serji. U huwa minnu li l-legizlazzjoni Ewropea tipprotegi lill-utenti taghha aktar minn hafna postijiet ohra.

Il-kwistjoni m'hijiex jekk is-servizzi b'server fin-nofs humiex legali, u langas jekk humiex siguri, u lanqas jekk
jipprotegux il-kontenut. Dawn jistghu jkunu hekk, huma legali u generalment sikuri. L-ishabi hawn huwa li
jkollok server fin-nofs hija ghazla arkitettonika u mhux impozizzjoni teknika. U kull ghazla ghandha
konsegwenzi. Arkitettura b'server fin-nofs bilfors tohloq attur li trid tafda fih. Arkitettura minghajr server fin-
nofs m'ghandhiex ghalfejn.

Dak li tghid il-ligi, u dak li taghmel l-arkitettura

[I-GDPR ma jirrikjedix mudell arkitettoniku specifiku. Jehtieg rizultati: minimizzazzjoni tad-data, limitazzjoni
tal-ghanijiet, protezzjoni bid-disinn u b'mod awtomatiku, u 1-abbilta li jintwera I-konformita. Servizz li jinkludi
server fin-nofs jista' jissodisfa r-rekwiziti kollha. Servizz minghajr server fin-nofs jilhaq bosta minnhom mid-
disinn, mhux permezz ta' dikjarazzjoni. I1-minimizzazzjoni assoluta — fejn l-ebda data ma tingabar hlief dik li
hija verament bzonnjuza sabiex jintbaghat messagg — hija semplici meta ma jkun hemm l-ebda server biex
jigbor xi haga.

Ghal uzu ta' kuljum li ma jkunx sensittiv, arkitettura b'server hija perfettament ragonevoli, u 1-fiducja f'operatur

serju hija arrangament validu. Ghal uzi ohrajn — dawk li jinvolvu s-sigriet professjonali regolat, dawk li jgorru

responsabbiltajiet deontologic¢i, u dawk li jinvolvu informazzjoni li hija partikolarment sensittiva — l-assenza ta
punt ta' fidu¢ja mhijiex lussu, hija vantagg strutturali.

|l

Ghall-qarrej professjonali

II-mistogsijiet li wiehed ghandu jsaqgsi dwar servizz ta' komunikazzjoni professjonali, u li diga rajnihom f'artikli
precedenti f'din l-istess serje, huma kkomplementati b'mistogsija arkitettonika ohra biss:



1. Tikkripta l-kontenut fi tranzitu? (Probabbilment iva.)

2. Tiggenera u tahzen metadejta dwar ma' min inkun ged nitkellem u meta? (Probabbilment iva.)
3. Hemm server fit-triq bejn it-taghmir tieghi u dak tad-destinatarju?

4. Jekk jezisti: min joperah, f'liema gurisdizzjoni, u x'kellu jigri biex dan jaghti data dwari?

5. Jekk ma jezistix: il-mistogsijiet precedenti mhumiex applikabbli.

Id-differenza bejn iz-zewg kategoriji m'hijiex ta' grad, izda ta' tip. Meta jasal iz-zmien li wiehed jispjegaha lil
klijent, pazjent jew kollega, 1-aktar mod onest biex ifassalha jkun l-aktar wiehed semplici: wahda tkun tinvolvi lil
xi hadd fin-nofs; u 1-ohra le.

Dan I-artiklu jaghlaq i¢-ciklu inizjali ta' Cuadernos Lacre. Wara li tkellimna dwar il-kriptagg, il-metadejta, u s-
sigriet professjonali, ikkompletaw l-istampa arkitettonika: li jkun hemm kriptagg u li ma jkun hemm Il-ebda
server huma dffarijiet differenti. It-tnejn jistghu jkunu legali; wahda biss telimina I-punt ta' fiducja.
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Letturi ricenti
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Hu dan l-artiklu mieghek kull fejn ghandek bzonnu.

| Markdown | Test semplici | PDF

I1-fajl se jitnizzel fuq it-taghmir tieghek. Minn hemm tista' ssalvah, timportah f'Solo2 jew tagsmu kull fejn
tixtieq. Cuadernos ma jiddecidix id-destinazzjoni ghalik.
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Dan is-sit web ma jutilizzax cookies u ma jghabbix rizorsi minn partijiet terzi. Huwa juza kontatur ta' Zjarat
anonimu ospitat minna stess (Umami, fuq is-server Ewropew taghna) u I-minimu ta' JavaScript mehtieg ghall-
preferenza tat-tema cara/skura tieghek. L-ebda tracker, 1-ebda profiling, 1-ebda gsim ta' dejta. Jekk tixtieq
issegwina: RSS.
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