« Cuadernos Lacre
Analizi - 20 ta' Mejju 2026

— Precedenti-Li jmiss —

Kill switch u I-gbid istituzzjonali

Weghda ta' protezzjoni li zzomm il-possibbilta li tigi rtirata. Meta l-iswi¢¢ jezisti, xi hadd jispicca jaghfas fuqu.

Biex niftehmu: Perezempju, WhatsApp jista' jhassar il-messaggi tieghek meta jrid. Il-kuntratt ma jwaqqgafx dan
illum, u ghada jbiddluhulek. Ordni tal-qorti, politika gdida, gvern jitlobha — u tiskopri li qatt ma kienu tieghek.

Il-weghda li tiddependi fuq il-possibbilta li tigi rtirata

F1-2017, waqt l-uragan Irma, diversi sidien ta' Tesla fi Florida skoprew li I-karozza taghhom, malli r¢eviet
aggornament mill-boghod mill-manifattur, f'dagga wahda kisbet kilometri addizzjonali ta' awtonomija. Huma ma
kinux hallsu ghalihom. Il-batterija minn dejjem kienet kapaci taghtihom; il-manifattur kien iddecieda, sabiex
isegmenta s-suq, li ma jippermettix dan lill-klijent. Waqt l-emergenza, Tesla attivat il-kapacita shiha
temporanjament. Malli ghaddiet 1-emergenza, hija ddizattivatha.

Dak li I-ahbarijiet iddeskrivew bhala gest ta' generozita kien, meta jinqara b'attenzjoni, xi haga ohra. Is-sid qatt
ma kien sid tal-prodott shih li hallas ghalih. Il-manifattur zamm kapacita teknika — li jespandi jew inaqqas il-
karatteristi¢i mill-boghod — u ghazel li jezercitaha favur il-klijent f'dak il-kaz specifiku. Huwa seta' ghazel il-
kuntrarju. L-istorja ma tghidx storja ta' tjubija; tghid storja ta' arkitettura ta' poter.

Dan l-artiklu jittratta dik l-arkitettura. Insejhulha, b'konvenzjoni tas-settur, kill switch: 1-iswic¢ mill-boghod li
jippermetti lill-operatur jiddizattiva, jimmodifika jew jirtira 1-kapacitajiet ta' prodott, servizz jew apparat li I-

utent kien diga jemmen li huwa tieghu. Il-mistogsija mhijiex jekk I-operatur huwiex onest. Il-mistogsija hija

x'jigri meta jieqaf ikun hekk, jew meta xi hadd igieghlu juza l-iswicc¢ f'direzzjoni ohra.

X'inhu ezattament kill switch

It-terminu gej mill-Ingliz u huwa diffic¢li biex jigi tradott: interruptor de muerte jidher drammatiku; interruptor
remoto jidher wisq newtrali. Dak li jiddefinixxi 1-kill switch mhuwiex id-drammatizmu, izda proprjeta semplici:
il-kapacita teknika li tiddizattiva xi haga mill-boghod, f'idejn xi hadd li mhuwiex l-utent li ged juzaha. Jista' jkun
gheluq shih —il-karozza li ma tistartjax, il-fajl 1i jithassar, il-kont li jigi sospiz— jew gheluq parzjali —il-
funzjoni li tisparixxi, il-batterija li titlef il-firxa, 1-abbonament li jigi interrott.

Mhux kull kontroll mill-boghod huwa kill switch. Aggornament tas-sigurta rutina, awtorizzat mill-utent meta
jinstalla I-prodott, mhuwiex. Langas mhuwa sistema kontra s-serq li tista' tigi attivata mis-sid innifsu meta
jinsteraqlu I-mowbajl. I1-kill switch, f'sens proprju, ghandu tliet karatteristici: 1-uzu tieghu huwa decizjoni tal-
operatur, mhux tal-utent; ma jehtiegx kunsens puntwali tal-persuna affettwata biex jigi attivat; u jigi ezercitat fuq
prodott jew servizz li l-utent kien diga jqisu tieghu b'mod shih.

Il-gallerija Ewropea ta' swiccijiet attivi

Tesla tirrepeti dan il-mudell ta' spiss, fil-kaz taghha b'mod dokumentat: degradazzjonijiet kuntrattwali tal-
awtonomija applikati ghal vetturi second-hand li biddlu s-sid, it-tehid lura ta' funzjonijiet ta' sewqan assistit wara
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revoka tal-licenzja, modifiki unilaterali tal-imgiba tal-prodott bejn verzjonijiet tal-firmware. John Deere ilu snin
fic-¢entru tad-dibattitu Ewropew u Amerikan dwar id-dritt ghat-tiswija: ix-xiri tat-trakk jinkludi saff ta' softwer li
s-servizz tieghu jiddependi fuq in-netwerk uffi¢jali tal-manifattur; meta dak in-netwerk jichad ir-registrazzjoni,
it-trakk inagqas funzjonijiet essenzjali. BMW offriet fl-2022 abbonament fix-xahar biex tattiva t-tishin tas-sedili
f'karozzi li diga kellhombh installat fizikament; il-pressjoni pubblika sfurzat I-irtirar tal-mudell, izda 1-kapacita
teknika tibga'.

Fugq il-livell tas-softwer, il-mudell huwa strutturali. Adobe Creative Cloud revoka licenzji fix-xahar meta 1-
abbonament ma jigix imgedded, u b'hekk fajls li 1-utent holoq b'dawk 1-ghodod ma jistghux jintuzaw. Microsoft
tista' tiddizattiva kopji tal-Windows li tqis li mhumiex genwini, minghajr rikors prattiku. Google tnehhi
applikazzjonijiet mill-Play Store b'konformita ma' ordnijiet tal-qorti jew decizjonijiet interni; 1-applikazzjoni
dizinstallata tigi dizinstallata wkoll mill-mowbajls fejn kienet. Apple Pay gie dizattivat fir-Russja f'Marzu 2022
meta Apple ikkonformat mas-sanzjonijiet internazzjonali: legittimu fil-kuntest, izda 1-procedura kienet dejjem
disponibbli.

L-argument legittimu min-naha tal-manifattur

Min jiddisinja wahda minn dawn is-sistemi normalment joffri argumenti perfettament validi:

1. Prevenzjoni tas-serq. Jekk jinsteraqli 1-karozza jew il-mowbajl, napprezza li I-manifattur jista' jaghmlu
inutli mill-boghod.

2. Prevenzjoni tal-frodi. Abbonamenti mhux imhallsa jehtiegu mekkanizmu ta' qtugh; minghajr dak il-
mekkanizmu, il-mudell tan-negozju jikkrolla.

3. Prevenzjoni ta' uzu hazin. Ghodda perikoluza f'idejn hziena tista' tibbenefika milli tkun tista' tigi
revokata.

4. Konformita regolatorja. Certi ordnijiet legali jobbligaw lill-operatur inehhi kontenut, jiddizattiva
funzjonijiet jew jissospendi kontijiet, u sistema minghajr swic¢ hija sistema li ma tistax tikkonforma
maghhom.

L-erba' argumenti huma veri. L-ebda wiehed minnhom ma jbiddel in-natura tal-kwistjoni. Huwa veru li kill
switch jiffacilita 1-prevenzjoni tas-serq; huwa veru wkoll li dik 1-istess kapacita sservi biex iggieghel lill-klijent
haj, mhux biss biex taghmel hsara lill-halliel. Huwa veru li I-mudell ta' abbonament jehtieg qtugh; huwa veru
wkoll i I-qtugh jista' jigi esegwit ghada fuq klijent attwali ghal raguni differenti minn dik prevista fil-kuntratt. II-
kwistjoni mhijiex jekk il-kill switch ghandux uzi legittimi. Il-kwistjoni hija li, ladarba jezisti, 1-uzi tieghu
mhumiex limitati ghal dawk previsti fid-dokumentazzjoni inizjali.

Il-gbid istituzzjonali

Hawnhekk jidhol il-kuncett li jaghti t-titlu lill-artiklu. I1-gbid istituzzjonali huwa s-sitwazzjoni fejn attur —
kumpanija privata, amministrazzjoni, korp regolatorju — jispi¢ca jezercita kapacitajiet li akkwista jew inghata
ghal skopijiet limitati ghal skopijiet usa’, differenti, jew franchement opposti ghal dawk originali. L-ekonomija
politika ilha taf dan il-fenomenu ghal ghexieren ta' snin fir-regolamentazzjoni finanzjarja. L-industrija
teknologika ged tiskoprih b'idejha stess.

IlI-mekkanizmu huwa dan li gej. [1-kumpanija tiddisinja 1-kill switch ghal skopijiet legittimi: kontra s-serq,
gestjoni tal-abbonamenti, konformita. I1-kumpanija tiddokumenta dawk l-iskopijiet fil-kundizzjonijiet tal-uzu
taghha, fil-politika tal-privatezza taghha, fil-messaggi pubblici taghha. Jghaddu s-snin. Gvern johrog ordni taht
legizlazzjoni gdida; il-kumpanija tkun sfurzata tuza l-iswic¢ f'direzzjoni mhux deskritta fid-dokumentazzjoni
originali taghha. Azzjonist attivista jidhol fil-bord u jimmodifika 1-politika kummerc¢jali; is-swiccijiet jezistu, u
jigu applikati skont il-politika 1-gdida. Il-kumpanija tigi akkwistata minn ohra akbar; it-termini tas-servizz
jinkitbu mill-gdid unilateralment b'notifika ta' tletin jum. F'kull kaz, il-klijent li fada fl-iswi¢¢ ghall-ghanijiet
iddokumentati jsib li 1-iswi¢¢ ghadu hemm, izda jwiegeb ghal interessi ohra.



I1-kaz paradigmatiku ghall-qarrej Ewropew: il-kaz Apple kontra 1-FBI f'San Bernardino, fl-2016. Wara attakk
f'Kalifornja, 1-FBI talbet lil Apple tiftah iPhone tal-awtur. Apple irrifjutat, billi sostniet parzjalment argumenti ta'
principju u parzjalment argument tekniku: is-sistema, kif kienet iddisinjata, ma kinitx tippermetti lill-kumpanija
stess tiftah l-apparat minghajr ma terga' tikteb is-softwer bazi. Id-difiza 1-aktar soda ma kinitx morali; kienet
arkitettonika. Apple ma qaghditx fuq il-weghda li ma taghfasx l-iswic¢; qaghdet fuq l-assenza tal-iswicc.
Kumpaniji ohra, bi swic¢¢ijiet prezenti fl-arkitettura taghhom, ma setghux isostnu l-istess pozizzjoni quddiem
pressjonijiet ekwivalenti.

It-trajettorja regolatorja Ewropea

II-ligi Ewropea, fl-ahhar mandat legizlattiv, kienet ged timbotta lejn aktar kapacitajiet ta' kontroll mill-boghod, u
mhux inqas. Id-Digital Services Act (DSA), applikabbli bis-shih minn Frar 2024, jobbliga lill-pjattaformi
jippermettu mekkanizmi rapidi ghat-tnehhija ta' kontenut taht ordni ta' awtorita kompetenti; mekkanizmi li ma
jkunux jezistu minghajr il-kapacita teknika sottostanti. L-Artificial Intelligence Act (AI Act), fis-sehh b'mod
gradwali minn Awwissu 2024, jirrikjedi li 1-fornituri ta' ¢erti sistemi tal-IA ta' riskju gholi jkollhom mizuri li
jippermettu d-dizattivazzjoni taghhom jew supervizjoni umana sinifikanti: forma normattiva ta' kill switch
obbligatorju. Id-Digital Markets Act (DMA) jintroduci, b'kuntrast, obbligi ta' interoperabbilta: kurrent oppost li
jillimita l-effetti ta' lock-in.

Ghall-professjonist Ewropew, il-qari onest huwa dan li gej: il-mistogsija "jista' I-operatur jiddizattiva dan is-
servizz ghalija?" ghandha aktar twegibiet affermattivi kull sena minhabba rekwizit legali, u mhux ingas. Dan ma
jiddubitax il-legittimita tar-regolamentazzjoni — id-DSA jirrispondi ghal problemi reali —, but jsahhah haga
wahda: li tafda li 1-operatur mhux se juza l-iswic¢ jirrikjedi wkoll fiduc¢ja li I-ebda obbligu legali futur mhu se
jgieghlu juzah f'direzzjoni li mhix ikkontemplata llum. Hija fidu¢ja li ma tistriehx biss fuq il-kumpanija; tistrieh
fuq l-ambjent regolatorju kollu.

Il-mistogsija tad-disinn li rari ssir

I1-bicca I-kbira tad-disinn tekniku kontemporanju jassumi li l-iswicc se jezisti u mbaghad iwieghed li ma
jabbuzax minnu. Hemm alternattiva, aktar impenjattiva izda perfettament fattibbli: li tiddisinja billi tassumi li 1-
iswic¢ m'ghandux jezisti. Mhux slogan. Dan jimplika decizjonijiet konkreti: arkitettura distribwita kontra wahda
centralizzata, drittijiet fuq l-apparat tal-utent kontra drittijiet derivati mill-kont, kontenut kriptat bi¢-cwievet li 1-
operatur m'ghandux kontra kontenut kriptat bi¢c-cwievet li 1-operatur iZzomm, identita kriptografika tal-utent
kontra identita gestita mill-operatur. Kull wahda minn dawn id-decizjonijiet ghandha spiza teknika reali u
konsegwenzi kummercjali reali. Izda kollha jagsmu proprjeta wahda: ladarba jittiehdu, jeliminaw certi ordnijiet
legali bhala oggett possibbli. Dak li ma jistax jigi esegwit ma jistax jigi ordnat biex jigi esegwit.

Ghall-qgarrej professjonali

Hames mistogsijiet li ghandhom isiru lill-fornitur ta' kwalunkwe servizz professjonali kritiku gabel ma jigi
adottat, ifformulati fl-ordni li spettur tal-kontinwita tan-negozju kien jaghmilhom:

1. Tezisti kapacita teknika tal-fornitur biex jissospendi, jibblokka, ihassar jew jiddegrada s-servizz, id-dejta
jew il-prodott tieghi mill-boghod?

2. Taht liema suppozizzjonijiet iddikjarati kuntrattwalment jista' I-fornitur jezercita dik il-kapacita?

3. Taht liema suppozizzjonijiet mhux iddikjarati — ordni gudizzjarja, sanzjoni internazzjonali, bidla fil-
politika unilaterali, akkwist korporattiv — jista' jezercitaha wkoll?

4. Jekk tigi ezercitata, xi zmien ta' kontinwita ta' attivita professjonali ghandi, u liema pjan ta' hrug huwa
disponibbli?

5. Hemm alternattiva arkitettonali fejn it-twegiba ghall-ewwel mistogsija hija "le" bil-kostruzzjoni, u mhux
b'weghda?



Mhux dejjem it-twegiba ghall-mistogsija hamsa hija disponibbli jew proporzjonata. Spreadsheet personali
probabbilment ma jixraqgilhiex dik it-talba. Fajl legali attiv, storja medika ta' pazjent, kontabilita tat-taxxa,
konversazzjoni protetta deontologikament, iva. Il-proporzjonalita hija decizjoni professjonali; il-qari onest tal-
mistogsija wiehed mhuwiex: jew is-swicc jezisti, jew ma jezistix.

Il-protezzjoni li zzomm il-possibbilta ta' rtirar mhijiex protezzjoni strutturali; hija fiduc¢ja msemmija mill-gdid. 1I-
fiducja, kif ghidna f'Notebook iehor, hija soluzzjoni socjali valida meta tinghata lil min jisthoqqlu, izda fragli
mal-ewwel bidla fl-idejn. L-aktar difiza strutturali nadifa hija dik li ma tistax tigi rtirata ghax ma tezistix fl-
ewwel lok. Bhal f'kollox fl-arkitettura: ghazla ta' disinn, mhux decizjoni ta' marketing.

Nota editorjali: meta dawn il-Cuadernos isemmu kumpaniji jew prodotti, mhux biex jakkuzaw. Dawk li
jibnuhom jaghmlu xoghol li miljuni ta' nies juzaw u japprezzaw. Dak li qed nindikaw huwa strutturali — il-
mudell, mhux il-marka. Il-marki jidhru bhala ezempju ghax huma dawk li 1-qarrej jaghraf.

Sorsi u aktar gari

e Tesla— aggornament ta' Settembru 2017 li estenda temporanjament l-awtonomija tal-batteriji tal-mudelli
S u X fi Florida waqt 1-Uragan Irma. Kaz dokumentat b'mod estensiv fl-istampa specjalizzata u rapporti
sussegwenti dwar revoki kuntrattwali tal-awtonomija.

e Regolament (UE) 2022/2065 dwar is-Servizzi Digitali (DSA) — applikabbli bis-shih mis-17 ta' Frar 2024.
Artikoli 16 u 9, dwar mekkanizmi ta' notifika u azzjoni u ordnijiet mill-awtoritajiet kompetenti.

e Regolament (UE) 2024/1689 dwar l-Intelligenza Artificjali (Al Act) — fis-sehh mill-1 ta" Awwissu 2024,
applikazzjoni gradwali sa Awwissu 2026. Artikoli dwar is-supervizjoni umana u mizuri obbligatorji ta’'
mitigazzjoni ghal sistemi ta' riskju gholi.

e United States District Court — Apple, Inc. (16 ta' Frar 2016). Dokumentazzjoni tal-kaz maghruf bhala San
Bernardino dwar access ghall-iPhone f'investigazzjoni kriminali.

e U.S. Federal Trade Commission — memoranda dwar id-dritt ghat-tiswija (2021-2024) b'referenzi specifici
ghal John Deere u s-settur agrikolu; ikkumplimentat mid-Direttiva (UE) 2024/1799 dwar il-promozzjoni
tat-tiswija tal-oggetti.

Letturi ricenti

e Analizi - 18 ta' Mejju 2026 Privatezza reali vs apparenti: il-mistoqsijiet li jagbel li tistaqsi lilek innifsek
e Analizi - 18 ta' Mejju 2026 Self-hosting bhala prattika professjonali
o Kuncett - 18 ta' Mejju 2026 L.-24 kelma: x'inhi identita kriptografika

Hu dan l-artiklu mieghek kull fejn ghandek bzonnu.
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I1-fajl se jitnizzel fuq it-taghmir tieghek. Minn hemm tista' ssalvah, timportah f'Solo2 jew taqgsmu kull fejn
tixtieq. Cuadernos ma jiddecidix id-destinazzjoni ghalik.
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Dan is-sit ma juzax cookies u ma jghabbix rizorsi minn partijiet terzi. Juza kontatur anonimu taz-zjarat ospitat
(Umami, fuq is-server Ewropew taghna) u I-minimu JavaScript mehtieg ghaz-zewg kontrolli tal-header: tema
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cara jew skura, u selettur tal-lingwa. L-ebda trackers, 1-ebda profiling, 1-ebda gsim ta' data. Jekk trid issegwina:
RSS.
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