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— Precedenti-Li jmiss —

Li tikkripta ma jfissirx li tkun privat: x'jghidu I-
metadata dwarek

Kontenut kriptat u metadata vizibbli huma zewg affarijiet differenti. Meta servizz jitkellem dwar "kriptagg end-
to-end", ikun ged jghid biss nofs l-istorja.

Il-lucchetto li ma jipprotegix kollox

Parti kbira mis-servizzi ta' messaggi tal-lum jirreklamaw kriptagg end-to-end. U huwa veru: il-kontenut tal-
messaggi jivvjagga kriptat, b'tali mod li hadd fit-triq — lanqas il-fornitur tas-servizz — ma jkun jista' jagra t-test
wagqt li jkun ged jigi trazmess. Sa hawn, l-istqarrija hija preciza.

Il-problema hija li I-kontenut huwa biss parti mill-istorja. Ghalkemm hadd ma jista' jagra dak li tghid, is-servizz
jaf affarijiet ohra bi precizjoni gholja hafna: ma' min titkellem, f'liema hin, kemm-il darba, minn liema post
approssimattiv, fuq liema apparat, kemm tibghat messaggi u kemm tir¢ievi, kemm tagsam fajls. Dan kollu
jissejjah metadata. U I-metadata, f'hafna kazijiet, tghid kwazi daqgs il-messagg innifsu.

Dak li jizvelaw il-metadata

M'hemmx bzonn li tagra messagg biex tkun taf hafna affarijiet. Jekk persuna ¢¢empel jew tikteb lil onkologu kull
nhar ta' Tlieta filghodu fid-disgha ghal sitt xhur, mhux mehtieg li tisma' I-konversazzjoni biex tissuspetta x'inhu
jigri. Jekk zewg persuni jiskambjaw mitt messagg kuljum u f'dagqa wahda jieqfu jaghmlu dan, m'hemmx bzonn
tagra wiehed biex tifhem x'gara. Jekk konsulent tat-taxxa jircievi ghoxrin messagg wara xulxin mill-istess klijent
fil-lejl ta' qabel 1-gheluq trimestrali, il-mudell jitkellem wahdu.

I[l-metadata jizvelaw mudelli ta' mgiba: min gieghed f'relazzjoni ma' min, x'inhuma I-iskedi ta' kull persuna, meta
tkun imgajma, meta torqod, meta tivvjagga, liema klijenti huma l-aktar attivi, liema relazzjonijiet professjonali
huma l-aktar intensi. Server li jigbor il-metadata jista' jibni profil dettaljat tal-hajja personali u professjonali ta'
kwalunkwe utent minghajr qatt ma jaqra kelma wahda minn dak li jikteb.

Hemm ezempju storiku li juri dan b'mod iebes. L-eks direttur tal-NSA, Michael Hayden, ifformulah b'mod car fl-
2014: "We kill people based on metadata". L-istqarrija kienet tirreferi ghal operazzjonijiet militari tal-Istati Uniti
kontra miri identifikati esklussivament abbazi tal-mudelli ta' komunikazzjoni taghhom. L-ebda messagg wiehed
ma nqara. Il-grafika tal-kuntatti u l-iskedi biss.

Il-fatt li servizz jigbor il-metadata ma jfissirx necessarjament li se juzahom kontra l-utenti tieghu. Ifisser li
ghandu l-kapacita li jaghmel dan, u li parti terza b'access ghal dik id-dejta — permezz ta' ordni tal-qorti, permezz
ta' ksur tas-sigurta jew permezz ta' bejgh lil partijiet terzi jekk it-termini tas-servizz jippermettu — ghandha wkoll
dik il-kapacita.

L-access ghall-ktieb tal-kuntatti
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Vettur iehor li jghaddi kwazi inosservat: il-lista tal-kuntatti. Parti kbira mis-servizzi ta' messaggi jitolbu access
ghall-ktieb tal-kuntatti tat-telefown mal-irregistrar. Huma jtellghu n-numri kollha fuq is-server taghhom biex juru
min iehor qed juza s-servizz. Minn dak il-mument, il-kumpanija ghandha mappa shiha tar-relazzjonijiet tal-utent,
anke jekk hu gatt ma kiteb messagg wiehed lil hadd.

Ghal professjonist suggett ghas-sigriet professjonali — avukat, tabib, psikologu, konsulent — dak il-ktieb tal-
kuntatti fih klijenti. Jekk il-ktieb tal-kuntatti ttella' fuq server ta' parti terza, l-ismijiet tal-klijenti jinsabu
f'infrastruttura li 1-gurisdizzjoni u 1-politiki taghha I-professjonist ma jikkontrollax. Is-sigriet professjonali ma
jinkisirx dakinhar li xi hadd johrog konversazzjoni: kien inkiser hafna gabel, fil-mument tal-kunsens ghat-tlugh.

Id-differenza bejn li tikkripta u li ma tigborx

Li tikkripta tfisser li tipprotegi 1-kontenut. Li tkun privat tfisser li ma tigborx dak li mhux mehtieg. Dawn huma
affarijiet differenti, u d-differenza hija operazzjonalment krucjali. Servizz jista' jikkripta perfettament il-messaggi
kollha u fl-istess hin ikun jaf kwazi kollox dwar l-utenti tieghu permezz tal-metadata. It-tnejn huma perfettament
kompatibbli. Fil-fatt, hija I-mudell tan-negozju dominanti fis-settur.

Il-mistogsija t-tajba biex tigi evalwata l-privatezza reali ta' servizz mhijiex "jikkriptax il-kontenut?". Dik il-
mistogsija ilha mwiegba ghal snin shah. Il-mistogsija t-tajba hija: "liema metadata jiggenera u fejn huma
mahzuna?". U, fuq kollox: "liema metadata m'ghandux bzonn jiggenera?".

Arkitettura li timminimizza I-metadata permezz tad-disinn (privacy by design) — mhux permezz ta' weghda,
mhux permezz ta' politika interna — hija strutturalment aktar privata minn arkitettura li tigborhom u tikkriptahom.
Ghax dejta li ma tezistix ma tistax tohrog, u lanqas tinbiegh, u lanqgas tigi kkonsenjata lil ordni tal-qorti jew
tintilef fi ksur tas-sigurta.

Ghall-qgarrej professjonali

Jekk l-attivita professjonali tieghek tinkludi sigriet, kunfidenzjalita jew semplicement rispett ghall-informazzjoni
ta' partijiet terzi, ta' min jaghmel il-mistogsijiet f'din 1-ordni:

1. L-applikazzjoni li nuza biex nikkomunika tikkriptax il-kontenut? (Probabbilment iva.)

2. Tikkriptax il-metadata? (Probabbilment le.)

3. Tiggenerax metadata li m'ghandhiex bzonn biex topera? (Kwazi certament iva.)

4. Fejn huma mahzuna dawk il-metadata u taht liema gurisdizzjoni? (Probabbilment barra z-Zona Ekonomika
Ewropea.)

5. II-klijent jew il-pazjent tieghi jaf li d-dejta tieghu qieghda hemm?

L-ahhar mistogsija hija dik skomda. Ghax ir-risposta onesta f'hafna kazijiet hija: le.

Dan I-artiklu huwa I-ewwel f'serje dwar I-operat reali tal-ghodod ta' komunikazzjoni professjonali. Il-hargiet li
jmiss se jindirizzaw il-konformita mal-GDPR fil-messaggi u I-kuncett tas-sigriet professjonali fl-era digitali.

Sorsi u aktar qari

e Hayden, M. — Dikjarazzjoni fl-Universita Johns Hopkins, 2014 (""We kill people based on metadata").
Traskrizzjonijiet pubblic¢i disponibbli.

e GDPR (Regolament tal-UE 2016/679), Airt. 4 u 5 — definizzjoni ta' dejta personali u principji ta'
pprocessar (metadata hija dejta personali).

e EDPS u EDPB - opinjonijiet dwar l-ipprocessar ta' dejta tat-traffiku u metadata fil-komunikazzjonijiet
elettronici (direttiva ePrivacy).
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