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— Precedenti-Li jmiss —

II-GDPR u I-messaggi professjonali: ghaliex il-bicca
I-kbira jiksru r-regoli minghajr ma jafu

Kwazi kull uffi¢¢ju, klinika jew kumpanija ta' konsulenza tibghat dokumenti tal-klijenti permezz ta' aipep li s-
server taghhom jinsab barra z-Zona Ekonomika Ewropea. Minghajr malizzja, izda f'hafna kazijiet billi jinkiser ir-
regolament, minghajr ma hadd iwissihom.

Id-dokument li jivvjagga aktar milli tahseb

Sitwazzjoni ta' kuljum: konsulent tat-taxxa tircievi dokument b'dejta tal-klijenti permezz tal-messaggi. Bejjiegh
jghaddi offerta lil kollega permezz ta' chat. Tabiba tagsam bl-istess mod rapport kliniku ma' kollega. Hadd ma
jahseb darbtejn. Huwa normali. Huwa konvenjenti. Huwa dak li jsir kuljum f'kull uffi¢¢ju f'kull belt fl-Ewropa.

Izda dan id-dokument, f'hafna kazijiet, ghadu kemm ivvjagga lejn server fl-Istati Uniti. Gie mahzun — anke jekk
temporanjament, anke jekk "kriptat waqt il-mistrieh" — fi shaba li la 1-professjonist u langas il-klijent tieghu ma
jikkontrollaw. Huwa ghadda minn sistemi li jistghu teknikament jindic¢izzaw metadata marbuta mal-kontenut. U
r-Regolament Generali Ewropew dwar il-Protezzjoni tad-Dejta ghandu xi jghid pjuttost ¢ar dwar dan.

Dak li titlob in-norma

II-GDPR — u b'estensjoni 1-gurisprudenza tal-Qorti tal-Gustizzja tal-Unjoni Ewropea (b'mod partikolari s-
sentenza Schrems II, C-311/18, tal-2020) — tistabbilixxi li d-dejta personali tac-cittadini Ewropej ghandha tkun
protetta b'mod adegwat. Jekk din id-dejta titlaq miz-Zona Ekonomika Ewropea, il-kontrollur tad-dejta ghandu
jiggarantixxi li r-ricevitur joffri livell ta' protezzjoni li huwa "essenzjalment ekwivalenti" ghal dak Ewropew. Fil-
prattika, dan ifisser li I-inviju ta' dejta tal-klijenti permezz ta' servizzi li s-servers taghhom huma taht il-
gurisdizzjoni tal-Istati Uniti, minghajr ma tkun saret evalwazzjoni tal-impatt u minghajr ma jkunu gew
implimentati garanziji supplimentari — klawzoli kuntrattwali standard, mizuri teknici addizzjonali bhal kriptagg
verifikabbli, e¢¢. — jista' jikkostitwixxi ksur tar-regolament. Anke jekk s'issa hadd ma gal xejn.

U mhux biss dwar il-kontenut tal-messaggi. Il-metadata — min jibghat x'lil min, meta, kemm-il darba, minn fejn —
huma wkoll dejta personali skont ir-regolamenti, skont l-interpretazzjoni ripetuta tal-Bord Ewropew ghall-
Protezzjoni tad-Dejta. Servizz li jigbor metadata mill-komunikazzjoni professjonali ta' utent ikun ged jipprocessa
dejta personali tal-klijenti ta' dak I-utent, minghajr ma huma jkunu jafu jew ikunu taw xi kunsens ghal tali
pprocessar.

L-iskema ta' hsieb komuni — "nuza l-app biex nikteb biss; I-app mhijiex fornitur tad-dejta tal-klijent tieghi" — hija
legalment zbaljata. Jekk id-dejta tal-klijent tghaddi mill-infrastruttura ta' parti terza, dik il-parti terza tkun ged
tipprocessa dik id-dejta. U jekk tipprocessaha, ghandu jkun hemm bazi legali, kuntratt ta' pprocessar tad-dejta u
garanziji adegwati.

Min hu responsabbli
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[l-mistogsija dwar min igorr ir-responsabbilta legali mhijiex mistogsija akkademika. II-GDPR jiddistingwi bejn
il-kontrollur (min jiddeciedi liema dejta tigi pprocessata u ghal liema skop) u I-processur (min jaghmel dan
materjalment f'isem il-kontrollur). Il-professjonist li jibghat dokumenti tal-klijenti huwa l-kontrollur. Il-fornitur
tal-app tal-messaggi huwa f'hafna kazijiet processur de facto. Minghajr kuntratt ta' pprocessar — u minghajr il-
bicca 1-kbira tal-klawzoli 1i kuntratt bhal dan ghandu jinkludi — il-kontrollur ma jkunx issodisfa l1-obbligu tieghu.

L-interpretazzjoni laxka tghid: "il-bi¢¢a 1-kbira tal-professjonisti ma jafux dan". L-interpretazzjoni stretta tghid:
"l-injoranza tal-ligi ma tiskazax". U l-interpretazzjoni ta' kwalunkwe avukat specjalizzat fil-protezzjoni tad-dejta
li jigi kkonsultat dwar dan hija generalment dik stretta.

Ghal min huwa importanti dan b'mod konkret

Ghal kull professjonist jew kumpanija li anke okkazjonalment joperaw b'informazzjoni personali ta' partijiet
terzi:

e Avukati li jircievu dokumentazzjoni tal-klijenti (kuntratti, kawzi, dikjarazzjonijiet, rapporti tal-assi).

e Tobba u professjonisti ohra tas-sahha li jagsmu dejta dwar is-sahha — li huma kkunsidrati skont 1-Art. 9 tal-
GDPR bhala kategoriji specjali b'regim ta' protezzjoni msahhah —.

e Konsulenti tat-taxxa u manigers amministrattivi li joperaw b'dejta ta' identifikazzjoni, taxxa u bankarja.

e Dipartimenti tar-rizorsi umani li jimmaniggjaw dokumentazzjoni tax-xoghol u personali tal-impjegati.

o Rapprezentanti kummerd¢jali li jir¢ievu dettalji ta' kuntatt u spiss informazzjoni sensittiva dwar in-negozju
minn proprospetti u klijenti.

Fil-kazijiet kollha I-informazzjoni hija protetta mill-GDPR. Fil-kazijiet kollha, fil-prattika tas-soltu, din 1-
informazzjoni tghaddi minn kanali li 1-gurisdizzjoni taghhom ma tippermettix li jigu ddikjarati bhala
"essenzjalment ekwivalenti" ghall-qafas Ewropew minghajr garanziji addizzjonali. Mhux minhabba malizzja.
Minhabba drawwa. U minhabba infrastruttura teknologika li ghal hmistax-il sena poggiet il-konvenjenza gabel
il-konformita.

L-argument "kulhadd jaghmilha"

Huwa prudenti li wiehed janticipa l-aktar oggezzjoni komuni: "jekk kulhadd jaghmel l-istess, ma tistax tkun
problema reali". Huwa argument li jiftiehem perfettament u legalment m'ghandu 1-ebda sahha. I1-fatt li prattika
hija mifruxa ma jaghmilhiex konformi mar-regolament. L-awtoritajiet tal-protezzjoni tad-dejta f'dawn l-ahhar
snin issanzjonaw diversi kumpaniji proprju ghal modi ta' uzu tal-messaggi li kienu jidhru li ma jaghmlux hsara
sal-mument tal-ispezzjoni.

Ir-realta operattiva attwali hija li r-riskju f'termini ta' probabbilta huwa baxx — rari hafna li spezzjoni mill-
Awtorita tawdita 1-ghodod ta' messaggi specifici ta' ufficcju ta' dags medju — izda gholi f'termini ta' impatt jekk
isehh. Huwa riskju li 1-bi¢¢a 1-kbira jiehdu minghajr ma jafu li qed jiehdu. Jigifieri, minghajr ma evalwaw jekk 1-
ghodda uzata hijiex konformi mar-responsabbilta legali tal-kontrollur tad-dejta.

It-tracci digitali huma retroattivi

Hemm it-tieni argument, kwazi simetriku ma' dak ta' qabel, li ta' min jantic¢ipa: "li kieku din kienet problema
serja, l-amministrazzjoni kienet diga bdiet tikkontrollaha". Ir-realta attwali osservata taghtih ragun superfic¢jali.
Spezzjonijiet minhabba uzu mhux xieraq tal-messaggi f'kumpaniji zghar u spe¢jalment f'persuni li jahdmu ghal
rashom kwazi ma jezistux illum — mhux ghax l-imgiba hija permessa, izda ghax l1-amministrazzjoni f'Malta u
f'parti kbira mill-UE m'ghandhiex ir-rizorsi umani mehtiega biex tawdita miljuni ta' entitajiet obbligati.

Dan huwa dak li tissuggerixxi l-prattika osservata llum. Izda mhux dak li tissuggerixxi d-decennju li gej. Zewg
vetturi ged jikkonvergu biex ibiddlu I-bilan¢ f'perjodi ta' zmien relattivament qosra.



L-ewwel: it-tracci digitali huma retroattivi. Kull messagg mibghut permezz ta' applikazzjoni b'server centrali
jibga' rregistrat — tal-ingas fil-metadata — f'infrastruttura li tippersisti. Dak li ntbaghat sitt xhur ilu teknikament
ghadu jista' jigi awditjat illum. Dak li jintbaghat illum se jkun jista' jigi awditjat f'hames snin. In-nuqqas ta'
spezzjoni fil-prezent mhuwiex garanzija ta' nugqas ta' spezzjoni fil-futur. Huwa posponiment tal-evalwazzjoni,
mhux ezenzjoni.

It-tieni: il-kapacita ta' awditu amministrattiv se tikber b'mod ac¢c¢ellerat. L-introduzzjoni ta' ghodod ta'
intelligenza artificjali fil-processi ta' kontroll telimina l-ostaklu uman li sa issa pprotega — de facto, mhux de jure
— lill-kumpaniji zghar u lil dawk li jahdmu ghal rashom. Sistema kapaci tagsam ammonti kbar ta' metadata,
dikjarazzjonijiet tat-taxxa, registri kummercjali u obbligi ta' notifika ta' ksur tas-sigurta m'ghandhiex bzonn
spetturi: ghandha bzonn ac¢cess. U l-a¢cess permezz ta' rekwiziti lil fornituri bi prezenza legali fl-UE fi hdan il-
gafas normattiv attwali huwa fattibbli ghal kollox.

Ma' dan jizdied fattur inqas tekniku izda ugwalment determinanti: l-istati Ewropej jinsabu fi process ta' dejn li
ged jikber kontinwament u jehtiegu, kwazi minghajr eccezzjoni, iwessghu 1-bazi tat-taxxa taghhom. Is-sanzjoni
amministrattiva derivata minn nugqgas ta' konformita mal-GDPR hija f'termini fiskali puri sors ta' dhul li ged
jikber u politikament konvenjenti. Din mhix suppozizzjoni: hija xejra osservabbli fir-rapporti annwali tal-
awtoritajiet Ewropej tal-protezzjoni tad-dejta, fejn il-volum totali tas-sanzjonijiet ged joghla ghal bosta snin
fiskali konsekuttivi.

I1-konkluzjoni operattiva ghall-kontrollur mhijiex allarmista izda sobria: id-de¢izjoni dwar kif tigi gestita llum
il-komunikazzjoni mal-klijenti tigi evalwata kontra l-kapacita ta' spezzjoni tas-sena li fiha tigi l-ispezzjoni,
mhux kontra dik attwali. U dik il-kapacita se tkun, fi Zmien ragonevoli, sostanzjalment differenti minn dik tal-
lum. Min jibda jaghmel l-affarijiet sew illum mhux se jkun tajjeb biss mil-lum: it-tra¢¢a ggenerata minn dan il-
mument 'il quddiem se tkun konformi man-norma, u dan jipprotegi retroattivament il-perjodu li gej. Min ikompli
bhal gabel se jakkumula tracca li tista' tigi awditjata u li I-konformita taghha tigi evalwata skont l-istandards — u
r-rizorsi — tas-snin li gejjin.

X'jinbidel b'arkitettura differenti

Jezistu alternattivi teknici fejn id-dejta ma tigix mahzuna fl-infrastruttura ta' partijiet terzi, minflok jivvjaggaw
direttament mill-apparat tal-mittent ghal dak tar-ricevitur. F'din l-arkitettura, il-konformita mal-GDPR fir-
rigward tat-trasferimenti internazzjonali ma tiddependix fuq klawzoli kuntrattwali standard, u lanqas fuq ir-rieda
tajba tal-fornitur jew fuq awditi futuri. Tiddependi fuq il-fatt li m'hemm I-ebda trasferiment. U dak li ma jezistix
ma jistax jinkiser.

Din mhix soluzzjoni esklussiva u lanqgas 1-unika wahda possibbli. Izda hija strutturalment differenti, u 1-
konformita normattiva ma tibgax tkun anness proc¢edurali u ssir konsegwenza diretta tad-disinn. Ghal
professjonist li jiehu r-responsabbilta tieghu bhala kontrollur bis-serjeta, dik id-differenza taghmel differenza.

Il-harga li jmiss ta' Cuadernos se tanalizza fid-dettall is-sentenza Schrems II u I-implikazzjonijiet prattici taghha
ghal kumpaniji zghar u medji li jiddependu fuq servizzi cloud tal-Istati Uniti, hames snin wara I-pubblikazzjoni
taghha.

Sorsi u gafas normattiv

e Regolament (UE) 2016/679 (GDPR), b'mod partikolari I-Kapitolu V dwar trasferimenti internazzjonali.

e CJUE C-311/18 ("Schrems II"), 16 ta' Lulju 2020.

o EDPB - Rakkomandazzjonijiet 01/2020 dwar mizuri li jissupplimentaw ghodod ta' trasferiment.

e Awtoritajiet tal-Protezzjoni tad-Dejta — Rapporti annwali b'kazuistika ta' sanzjonijiet minhabba uzu mhux
xieraq ta' messaggi instantanji f'ambjenti professjonali.

— Precedentils-sigriet professjonali fl-era digitaliLi jmiss — Meta ma hemm hadd fin-nofs
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Letturi ricenti

e CUADERNOS LIST PREGUNTAS TITLE
e CUADERNOS LIST SELFHOST TITLE
e CUADERNOS LIST IDENTIDAD TITLE

Hu dan l-artiklu mieghek kull fejn ghandek bzonnu.
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I1-fajl se jitnizzel fuq it-taghmir tieghek. Minn hemm tista' ssalvah, timportah f'Solo2 jew tagsmu kull fejn
tixtieq. Cuadernos ma jiddecidix id-destinazzjoni ghalik.
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Dan is-sit web ma jutilizzax cookies u ma jghabbix rizorsi minn partijiet terzi. Huwa juza kontatur ta' Zjarat
anonimu ospitat minna stess (Umami, fuq is-server Ewropew taghna) u I-minimu ta' JavaScript mehtieg ghall-
preferenza tat-tema cara/skura tieghek. L-ebda tracker, 1-ebda profiling, 1-ebda gsim ta' dejta. Jekk tixtieq
issegwina: RSS.
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