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Kas ir SHA-256 patiesiba

Matematisks nospiedums, kas ietilpst seSdesmit Cetros simbolos un pilniba mainas, ja tiek izmainits pat viens originala
teksta komats. Kapéc més to saucam par digitalo zimogvasku.

VienkarsSiem vardiem sakot: Tedomajieties masSinu, kas nolasa jebkuru tekstu un atgrieZ 64 rakstzimju secibu. Ja teksts
tiek ievadits identisks, seciba iznak identiska. Ja jis parvietojat tikai vienu komatu, seciba ir pilnigi cita. S1 seciba ir
digitalais zimogu laks.

Vienkarsa ideja aiz tehniska nosaukuma

Iedomajieties, ka eksisté masina ar vienu atveri un vienu ekranu. Pa atveri jus ievadat tekstu: vardu, frazi, veselu romanu.
Ekrana péc mirkla paradas seciba, kas sastav tieSi no seSdesmit Cetriem simboliem. Profesionals lasitajs So secibu sauc par
hash (jaucgjvertibu) jeb kriptografisko kopsavilkumu; parastam lasitajam meés to pagaidam varam saukt par teksta
matematisko nospiedumu, 11dzigi ka pirkstu nospiedums ir cilvéka identitates zime.

Ja ievadisiet to paSu tekstu divreiz, maSina abas reizes paradis vienu un to pasu nospiedumu. Ja ievadisiet nedaudz
atSkirigu tekstu — parvietosiet vienu komatu, mainisiet lielo burtu uz mazo —, masina paradis pilnigi citu nospiedumu neka
pirmo. Ne lidzigu, bet pilnigi at3kirigu. Sis divas Ipaibas kopa — determinisms un jutigums — ir ta vienkarsa ideja. Viss
paréjais SHA-256 sistema ir tikai mehanisms, kas nodroSina So 1pasibu izpildi.

Svarigi jau no pasa sakuma pateikt, ko masina nedara. Ta neSifré tekstu. Ta to neslépj. Ta to nesaglaba. MaSina apskata
tekstu, aprekina nospiedumu un tekstu aizmirst. Péc nospieduma nav iespg&jams atjaunot tekstu, kas to radijis; tas lauj tikai,
nemot véra kandidatu tekstu, parbaudit, vai tas sakrit ar originalu vai né. Tapéc més sakam, ka tas ir vienvirziena
kopsavilkums: var aiziet, bet nevar atgriezties.

Jaucéjfunkcija (hash) nav tas pats, kas Sifrésana

Sajauksana notiek bieZi, tapéc ir verts to kliedét: $ifréSana un ,hasésana” (jauk$ana) ir dazadas darbibas. SifréSana sastav
no teksta transformeéSanas ta, lai tikai atslégas TpaSnieks varétu to atgriezt sakotnéja forma. JaukSana sastav no teksta
nospieduma radiSanas, no kura sakotnéjo tekstu nekad nevar atgiit — ne ar atslégu, ne bez tas. Pirma darbiba péec
konstrukcijas ir atgriezeniska; otra — neatgriezeniska.

Praktiskajam sekam ir nozime. Kad lietotne saka ,,més glabajam jiisu paroli Sifrétu”, ir kads, kam ir atsléga tas atSifrésanai
— vismaz paSai lietotnei. Kad lietotne saka ,,més glabajam jiisu paroli hasétu”, pati lietotne nevar izlasit sakotn&jo paroli,
pat ja gribetu; ta var tikai parbaudit, vai tas, ko jiis rakstat, atkal rada to pasu nospiedumu. Otrais modelis, ja tas ir pareizi
ieviests, ir daudz labaks parolu glabasanai. Vélak redzesim, kapéc ,,pareizi ieviests” prasa ko vairak neka tikai tiru SHA-
256.

Cetras ipasibas, kas padara kriptografisko kopsavilkumu noderigu

Jaucéjfunkcija, kas ir pelnijusi apziméjumu kriptografiska, atbilst ¢etram 1paSibam:

1. Determinisma princips. Viena un ta pati ievade vienmer rada vienu un to pasu nospiedumu.

2. Lavinas efekts. Neliela izmaina ievadé rada pilnigi citu nospiedumu, bez redzamas lidzibas ar ieprieksgjo.

3. Noturiba pret pretattéla atrasanu. Nemot véra nospiedumu, nav skaitloSanas zina iespgjams atrast tekstu, kas to
radijis.
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4. Noturiba pret kolizijam. Nav skaitlo3anas zina iespéjams atrast divus daZadus tekstus, kas rada vienu un to pasu
nospiedumu.

,Nav skaitloSanas zina iespgjams” nenozimé ,,ir matematiski neiespéjami”. Tas nozimé, ka laika, energijas un naudas
izmaksas, lai to sasniegtu, par daudzam kartam parsniedz visu sapratigi pieejamo skailoSanas jaudu summu. SHA-256
gadijuma 31 robeZa tiek merita tiikstoSos triljonu gadu pat visoptimistiskakajam prognozem ar specializétu aparatiiru. Kas
lasitajam praktiski nozimé to paSu, ko ,,nevar”.

Konkreéti par SHA-256

Nosaukums pasaka visu. SHA ir akronims no Secure Hash Algorithm — droSs jauc&jalgoritms. Skaitlis 256 norada
nospieduma izmeéru bitos: divi simti piecdesmit seSi biti, t.i., trisdesmit divi baiti, kas seSpadsmitnieku sistéma ir tie
seSdesmit Cetri simboli, kurus lasitajs jau atpazist. Standartu 2001. gada publicéja ASV NIST, organizacija, kas norme Sada
veida funkcijas, ka dalu no SHA-2 saimes; pasSreizgja standarta versija FIPS 180-4 ir no 2015. gada.

Tiem, kam vel nav skaidrs, kas ir biti un baiti:

1 bits - 0Ovail (sledzis: iesléegts vai izslégts)
1 baits - 8 biti (256 iespejamas kombinacijas)
32 baiti - 256 biti (SHA-256 nospiedums)

Skaitlis 256 nosaukuma beigas norada nospieduma izmeéru bitos. SeSpadsmitnieku sistéma — skaitiSanas sistema ar
seSpadsmit simboliem desmit vieta — Sie 256 biti ietilpst tieSi 64 simbolos. Tie ir tie 64 simboli, kurus redzat katra
,Cuaderno” apaksa.

Ir verts bridi padomat par méerogiem. Divi simti piecdesmit seSi biti pielauj divi pakapé divi simti piecdesmit seSi dazadu
vértibu: skaitlis ar septindesmit astoniem cipariem, par vairakam kartam lielaks neka aprékinatais atomu skaits
noverojamaja visuma. Katrs pasaules teksts — katra gramata, katrs e-pasts, katra zina — nonak pie vienas no Sim vértibam.
Varbiitiba, ka divi dazadi teksti sakritis nejausi, praktiski neatSkiras no nulles.

Ka tas izskatas koda

,»2ig” valoda, kura més rakstam ,,Solo2” pamatus, SHA-256 nospieduma aprékinasana tekstam izskatas Sadi:
const std = @import("std");

const texto = "Cuadernos Lacre";
var resumen: [32]u8 = undefined;
std.crypto.hash.sha2.Sha256.hash(texto, &resumen, .{});

Mes tikko paltidzam ,,Zig” standarta bibliotekai aprekinat pedinas likta teksta SHA-256. Péc izsaukuma mainigais resumen
satur trisdesmit divus baitus, kas veido nospiedumu ta neapstradata forma; kad tos parada ekrana seSpadsmitnieku sistéma,
tie ir seSdesmit Cetri simboli ST raksta apaksa. Ja més nomainitu Cuadernos Lacre uz Cuadernos lacre — par vienu lielo

burtu mazak —, nospiedums pilniba mainitos. Ta ir ta galvena ipaSiba, kas piecas koda rindinas uztur visu paréjo. Tiem, kas
vélas redzet, ka tas darbojas iekSpusé, raksta beigas esam ieklavusi lasamu algoritma versiju ar komentariem soli pa solim.

Kapéec mes to saucam par zimogvasku

Eiropas korespondencé no piecpadsmita Iidz devinpadsmitajam gadsimtam zimogvasks noslédza véstuli. Izkauséta vaska
pile, virsii uzspiests zimogs, un véstule palika atziméta neatkartojama veida. Tas nepasargaja saturu no apnémiga zinkariga
— papiru varéja izlasit pret gaismu, vasku varéja salauzt —, bet tas padarija to acimredzamu. Jebkura nosléguma izmaina
bija redzama sanémé&jam vél pirms papira atverSanas. Vasks neaizkavéja kaitéjumu; tas to deklargja.

Katra ,,Cuaderno” teksta SHA-256 pilda to pasu funkciju digitalaja versija. Ja raksta mainitos kaut viens vards no ta
publicéSanas briza lidz bridim, kad jiis to lasat, seSpadsmitnieku nospiedums teksta apaksa vairs nesakristu ar jiisu prieksa
esosa teksta SHA-256 vertibu. Jebkurs lasitajs ar piecam koda rindinam varétu to parbaudit. Izdeveéjs nevar parrakstit savu
vesturi, lai nospiedums vinu nenodotu. Tas neaizsarga pret kaitéjumu; tas padara to parbaudamu.

Kas kopsavilkums (hash) nav



Reizém no SHA-256 tiek gaiditi Cetri lietoSanas veidi, kas tam nepienakas:

1. Sifresana. Jaucéjfunkcija apkopo; ta neslépj. Ja velaties, lai tekstu nevarétu izlasit, tas ir jasifre, nevis jahase.

2. Autora autentificéSana. Jaucéjfunkcija nepasaka, kas uzrakstija tekstu, tikai to, kurs teksts tika haséts. Lai sasaistitu
autoribu, ir nepiecieSams kriptografisks paraksts virs kopsavilkuma, nevis tikai pats kopsavilkums.

3. Parolu glabasana. Seit ir slazds, kuru ir verts saprast. SHA-256 ir izstradats, lai biitu Joti atrs — kas ir labi daudzam
lietam, bet slikti Sai. Uzbrucéjs ar specializétu aparatiiru var parbaudit miljardiem parolu sekundé pret SHA-256
nospiedumu, 11dz atrod jiiséjo. Parolu glabasanai ir jaizmanto apzinati 1énas atslégu atvasinasanas funkcijas,
pieméram, ,,Argon2”, ,scrypt” vai ,,bcrypt”, apvienojuma ar sali (salt — unikali nejausi dati katram lietotajam, kas
nelauj diviem cilvekiem ar vienadu paroli iegiit vienadu nospiedumu).

4. Nospieduma izmantosana ka autora identifikators. Tas tads nav. Nospiedums identificé saturu. Ja divi cilveki
hase vardu hola ar SHA-256, abi iegiist vienu un to pasu rezultatu — un ta ir galvena ipasiba, nevis trilkums: ja
rezultati biitu dazadi, més nevarétu parbaudit sakritibu starp publicéto un sanemto.

Kur SHA-256 paradas jusu ikdiena

Lai gan jiis to neredzat, SHA-256 uztur lielu dalu no t3, ko ikdiena izmantojat interneta. ,,Bitcoin” blokkéde tiek veidota,
savienojot katra bloka SHA-256 ar nakamo; mainot kadu pagatnes bloku, ir japarrékina visa turpmaka kéde. ,,Git”,
sistéma, ar kuru tiek uzturétas koda versijas visa pasaulé, identificé katru izmainu (commit) péc tas pilna satura SHA-256
(jaunakajas versijas) vai péc ta priekSteca SHA-1 (vecakajas versijas). HTTPS sertifikati, kas apstiprina vietnes identitati,
ietver saistitu SHA-256 nospiedumu. Programmatiiras lejupieladém bieZi pievieno izstradataja publicétu SHA-256, lai jiis
varétu parbaudit, vai fails nav mainits cela. Un, ka jau teicam, katra ,,Cuaderno Lacre” apaksa.

Profesionalam lasitajam

Cetri operativi atgadinajumi tam, kur$ pienem lémumus vai audité sisteémas:

1. Jaucgjfunkcija nav SifréSana. Ja piegadatajs sava tehniskaja dokumentacija jauc abus terminus, ir vérts pajautat, ko
tieSi vins ar to doma.

2. Parolu glabasanai nekad nedrikst izmantot tiru SHA-256. SHA-256 Sim uzdevumam ir parak atrs (skat. 3. punktu
sadala Kas kopsavilkums nav). PaSreizgjais standarts ir Argon2id: pec konstrukcijas léns, konfiguréjams atbilstosi
servera jaudai, apvienots ar atSkirigu nejausu sali katram lietotajam.

3. Dokumentu — Iigumu, lietu, failu — integritatei SHA-256 joprojam ir atsauces standarts. TieSi to izmanto kvalificeti
laika ztimogu pakalpojumu sniedzgji ES.

4. Ilgtermina saglabasanai (gadu desmitiem) ir verts aprekinat un arhivéet art SHA-3 vai SHA-512 kopa ar SHA-256;
kriptografiska piesardziba iesaka nepalauties tikai uz vienu funkciju gadsimtu arhiviem.

Tehniski ST iteréta struktiira — kur starpstavoklis tiek saglabats starp ievades blokiem — ir pazistama ka Merkle-
Damgard konstrukcija. Tas ir modelis, uz kura balstas SHA-1, SHA-2 (ieskaitot SHA-256) un daudzas citas klasiskas
jaucéjfunkcijas. Turpretit SHA-3 atsakas no Merkle-Damgérd par labu citadai arhitektirai, ko sauc par siikli (angl. sponge).

Ka darbojas SHA-256: soli pa solim vienkarsos vardos

Iedomajieties, ka esat uzbuivéjis pasaulé sarezgitako domino kédi: tikstoSiem kaulinu, desmitiem atzarojumu, mehaniskie
tilti un rampas visa istaba, riipigi izvietoti pa vienai detalai.

Ja pieskaraties pirmajam kaulinam, kéde gazas preciza un atkartojama seciba. Tas pats izvietojums, tas pats sakotnéjais
pieskariens — identisks galigais nokrituSo kaulinu raksts, atkal un atkal.

Seit sakas interesantakais: pirms sakSanas pabidiet tikai vienu kaulinu par puscentimetru uz sanu un atkal pieskarieties.
Rampa, kurai vajadzéja nostradat, paliek nekustiga, tilts negazas, nostrada cits atzarojums. Galigais kaulinu raksts uz
gridas ir pilnigi neatpazistams salidzinajuma ar pirmo.

Matematiski SHA-256 ir tieSi ST kéde. Jisu rakstitais teksts ir kaulinu sakotnéja pozicija. Algoritms ir pieskariens, kas
palaiZ kaskadi. Un galigais rezultats — ko més saucam par hasu (angl. hash) — ir gridas fotoattéls, kad viss ir apstajies.
Nomainiet kaut vienu komatu originalaja teksta, un fotoattéls bis radikali citads. Tik vienkarsi un tik drastiski.



1. solis. Teksta tulkosana binaroes kaulinos. Datori nesaprot burtus; tie vispirms tos parvers skaitlos (ASCII), bet skaitlus
— binaraja sistema (vieniniekos un nullés). Katrs burts parversas par 8 baltiem vai melniem kauliniem: A ir 65 (ASCII), B
ir 66. Datora atmina A kliist par 01000001, B— 01000010, atstarpe — 00100000. Viss jiisu teksts — vards, ligums, romans
— klaist par garu baltu un melnu kaulinu rindu.

2. solis. Papildinasana lidz standarta izméram. Kéde apstrada rindu precizi pa 512 kaulinu blokiem. Ja jisu zinojums
nesasniedz 512 daudzkartni, tiilit péc teksta tiek pievienots markiera kaulin$ (kura vértiba ir 10000000), un péc tam nulles,
lidz tiek aizpildits bloks. Katra bloka pédgjas 64 pozicijas ir rezervétas originala teksta garuma atziméSanai. Tadéjadi kéde
vienmer zina, kur beidzas Tstais saturs un kur sakas papildinajums.

3. solis. Astonu meistarkaulinu novietosana. Pirms sakSanas uz galda precizas sakotnéjas pozicijas novietojam astonus
meistarkaulinus. Sie astoni kaulini nav nekads nosleépums: to sakotn@ja vértiba ir noteikta péc publiska matematiska
noteikuma (pirmo astonu pirmskaitlu — 2, 3, 5, 7, 11, 13, 17, 19 — kvadratsaknes un katras saknes dalveida dalas pirmie
biti). Tkviens visa pasaulé sak ar tiem paSiem astoniem meistarkauliniem tajas pasas pozicijas. To liktenis ir tikt griistitiem
un transformétiem nogruvuma rezultata.

4. solis. Lielais nogruvums: seSdesmit Cetras griistiSanas kartas. Seit sakas izrade. Pirmais 512 jisu teksta kaulinu
bloks saduras ar astoniem meistarkauliniem. Tacu tie negaZas uzreiz: mehanisms veic seSdesmit Cetras secigas kartas.
Katra karta ar kauliniem tiek veiktas tris operacijas:

o Karuselis (rotacija). Kaulini kustas pa apli: labas puses kaulini pariet uz kreiso. Neviens kaulin$ netiek pazaudéts
vai pievienots; tie tiek vienkarSi pargrupéti, apmetot pilnu loku karusell. Tas ir 1éts un atgriezenisks veids, ka pardalit
informaciju.

 Logiska piltuve (XOR). Kaulini iet cauri piltuvei, kas tos salidzina pa pariem: ja abi ir viena krasa, iznak balts; ja
dazadas — melns. Ta ir vienkarsaka binaras logikas operacija, tacu kombinacija ar karusela rotacijam ta klast
arkartigi speciga informacijas sajaukSanai, to nezaudgjot.

o Parpilde (modulara saskaitiSana). Rezultats tiek saskaitits ar pastaviga griidiena kaulinu, kas panemts no publiska
seSdesmit Cetru konstantu saraksta (pirmo seSdesmit Cetru pirmskaitlu kubsaknes). Ja saskaitiSana rada papildu
kaulinus, kas neietilpst paredzétaja 32 kaulinu telpa, Sie liekie kaulini tiek atmesti. Uz galda ir vieta tikai 32
kauliniem, ne par vienu vairak.

SeSdesmit ceturtas kartas beigas katrs jiisu teksta bloka kaulins ir ietekméjis astonu meistarkaulinu poziciju. Griidiena
energija ir apcelojusi visu kédi.

5. solis. Nakama bloka pievienosana (neatsakot no jauna). Ja jiisu teksts bija gars un palicis vel kads 512 kaulinu bloks,
kéde netiek restarteta. Astoni meistarkaulini paliek tadi, kadus tos atstaja pirmais nogruvums, un otrais bloks tiek palaists
pret tiem, aktivizéjot vel seSdesmit Cetras kartas. Tas ir tapat ka pievienot jaunu istabu, pilnu ar domino, tas gala, kura tikko
nogruva: pirmas istabas nekartiba pilniba nosaka to, ka bruks otra.

6. solis. Galiga fotoattéla uznemsana. Kad vairs nav bloku apstradei, nogruvums apstajas. Apskatam galigo poziciju, kura
palikusi astoni meistarkaulini. ParverSam to konfiguraciju burtu un skaitlu koda seSpadsmitnieku sistéma. Rezultats ir
precizi seSdesmit Cetru rakstzimju virkne: tas ir jusu SHA-256 zimogs.

Cetras 1paSibas izriet pasas no sevis no ta, ka uzbiiveta kéede:

1. Determinizms. Tas pats tekstas vienmeér rada to pasu galigo fotoattélu jebkura pasaules datora. Nulle nejausibas,
nulle parsteigumu.

2. Nogruvuma efekts. Pievienots komats, nomainits lielais burts, aizmirsta garumzime — fotoattéls kliist pilnigi
neatpazistams. Ta ir ta 1pasa jutiba, ko aprakstijam sakuma.

3. Viens virziens. No galiga fotoattéla nevar atjaunot originalo tekstu. Rotacijas, piltuves un parpildes iznicina visu
virziena informaciju par to, no kurienes naca katrs bits, un saglaba tikai to, kas tika saskaitits kopa.

4. Izturiba pret kolizijam. Divdesmit piecos publiskas kriptoanalizes gados nevienam nav izdevies atrast divus
dazadus tekstus, kuru galigie fotoattéli sakristu. Un sareZgitiba to izdarit parsniedz jebkuras sapratigi iedomajamas
civilizacijas skaitloSanas jaudu.

Turpmakaja koda pielikuma Sie seSi soli ir precizi istenoti Zig valoda. Tagad jiis varat to lasit, zinot, ko nozimé katra bitu
operacija, nevis akli pienemot manipulacijas.

Tehnisko terminu vardnica



Lasttajam, kurs velas saprast, ko dara katra operdcija. Varat dro$i izlaist: raksts ir saprotams art bez ta.

ASCII un Unicode — ka burti kliist par skaitliem. Datori neredz burtus; tie redz skaitlus. Standarts, ko sauc par ASCII
(angl. American Standard Code for Information Interchange, 1963. gads), katrai tastatiiras rakstzimei pieskir konkrétu
skaitli: A ir 65, B ir 66, a ir 97, 0 ir 48, atstarpe ir 32, komats ir 44. Miisdienu sisteémas to paplaSina ar Unicode, kas pieskir
skaitli katram burtam katra pasaules alfabéta: kirilica, arabu, kinieSu, japanu un pat emociju zimeém. Kad rakstat rakstzimi
vai atverat teksta failu, dators nolasa paslépto skaitli, nevis formu ekrana. SHA-256 darbojas ar Siem skaitliem, apstradajot
jebkuru tekstu ka garu ciparu secibu. Tapéc tas var noplombét rakstu spanu valoda, dzejoli japanu valoda un binaro failu ar
to pasu algoritmu.

XOR — bitu salidzinasanas riks. XOR (izruna ka ,,eksor”, no angl. exclusive or — ,,izslédzoSais vai”) ir viena no
vienkarSakajam operacijam, ko dators var veikt ar diviem binariem skaitliem. Tas salidzina divus bitus poziciju pa pozicijai
un atgrieZ: 1, ja tiesSi viens no abiem ir 1 (viens, bet ne abi), 0, ja abi ir vienadi (abi O vai abi 1). Piemérs: 1010 un 1100
XOR ir 0110. Tam piemit IpaSa Tpasiba: tas ir atgriezenisks — ja veicat XOR divreiz ar to pasu atslégu, atgrieZaties pie
originala. Tapéc tas ir kriptografijas darba zirgs: sajauc bitus, nezaudgjot informaciju, tacu rezultats neko neatklaj par
ievadém, ja nezinat vienu no tam.

Heksadecimala sistema — skaitiSana ar bazi 16. Gandriz visi ikdienas skaitli izmanto desmit ciparus (0-9).
Heksadecimala sistéma izmanto seSpadsmit: parastos 0-9 un seSus burtus, kas apzimé $adas vértibas: A= 10,B=11,C =
12,D =13, E = 14, F = 15. Kapéc seSpadsmit? Tapéc, ka datori doma Cetru bitu grupas, un Cetri biti var reprezentét precizi
seSpadsmit daZadas vertibas — tadéjadi heksadecimals simbols tiri atbilst Cetriem bitiem. SHA-256 pirksta nospiedums ir
256 bitu gars, kas ir precizi 64 heksadecimalas rakstzimes. Ja més to rakstitu parastaja decimalaja sistéma, tas aiznemtu
apméram 78 ciparus un biitu neértaks. ST izvéle ir estétiska un kompakta; pasléptais skaitlis ir tas pats.

Bity rotacija — binarais karuselis. ledomajieties septinu spuldzisu rindu, dazas deg (1) un dazasne (0):1 6 1 1 0 0 1.
Rotacija pa labi par vienu poziciju nozimé panemt spuldziti no pasa laba malas, aiznest to uz kreiso galu un pabidit paréjas
par vienu vietu palabi: 1 1 0 1 1 0 0. Neviena spuldzite netiek pazaudéta vai pievienota: tas vienkarsi dejo apli. SHA-
256 izmanto bitu rotaciju simtiem reizu katra apréekina; tas ir 1éts un bezzaudéjumu veids, ka pardalit informaciju stavokla
iekSiene.

Konstantes ,,bez viltus” (angl. nothing-up-my-sleeve) — kapéc tas nak no pirmskaitliem. Astoni meistarkaulini un
seSdesmit cetras SHA-256 kartas konstantes netika izvélétas nejausi. Tas nak no pirmo pirmskaitlu kvadratsakném un
kubsakném. Kapec? Jo to izstradataji velgjas konstantes ,,bez neka paslépta piedurkné”: vertibas, kuru izcelsmi ikviens var
parbaudit. Ja kads jums teiktu ,, uzticies man: izmanto So 32 bitu nejauso skaitli”, jis pamatoti aizdomatos par sleptu
vajibu vai sétas durvim. Bet ikviens, kam ir kalkulators, var parbaudit, vai kvadratsaknes no 2 pirmie 32 biti ir
0x6a09e667. Vertibas ir matematiskas, publiskas un reproducejamas: recepté nevar iezagties nekadas sléptas lamatas.

Pielikums: SHA-256 saprotama koda

Sis pielikums ir domats lasitajam, kur$ vélas redzét algoritmu no iekSpuses. Tas ir didaktisks Istenojums ,,Zig” valoda, kas
atbilst FIPS 180-4 specifikacijai. Ta nav ta versija, ko izmanto ,,Solo2” —1std ir std.crypto.hash.sha2.Sha256 standarta
,»Zig” biblioteka, kas ir optimizéta un auditéta. Bet algoritms ir tas pats: tas, ko redzat Seit, ir soli pa solim tas, kas notiek,
kad tas piecu rakstzimju izsaukums veic savu darbu.

const std = @import("std");

// SHA-256 — implementacién diddactica.

// Sigue la especificacién FIPS 180-4. Prioriza la claridad sobre la
// velocidad y la robustez frente a entradas hostiles. Para produccién,
// usa std.crypto.hash.sha2.Sha256, que estd optimizada y auditada.

// HO: las ocho palabras del estado inicial. Primeros 32 bits de la parte
// fraccionaria de las raices cuadradas de los primeros ocho primos
// (2, 3,5, 7, 11, 13, 17, 19).
const HO = [ Ju32{
0x6a09e667, Oxbb67ae85, 0x3c6ef372, Oxa54ff53a,
0x510e527f, 0x9b05688c, 0x1f83d9ab, Ox5bebcdl9,
b

// K: 64 constantes de ronda. Primeros 32 bits de la parte fraccionaria

// de las raices cubicas de los primeros 64 primos.

const K = [ Ju32{
0x428a2f98, 0x71374491, 0Oxb5cOfbcf, Oxe9b5dba5, 0x3956c25b, Ox59f111f1l, 0x923f82a4, Oxablc5ed5,
0xd807aa98, 0x12835b01, 0x243185be, 0x550c7dc3, 0x72be5d74, 0x80deblfe, 0x9bdc06a7, Oxcl9bfl74,
0xed49b69cl, Oxefbed786, 0x0fcl9dc6, O0x240calcc, 0x2de92c6f, Ox4a7484aa, Ox5chb0a9dc, 0x76f988da,
0x983e5152, 0xa831c66d, Oxb00327c8, Oxbf597fc7, Oxc6e00bf3, 0xd5a79147, 0x06ca6351, 0x14292967,



};

0x27b70a85, 0x2el1lb2138, 0x4d2c6dfc, 0x53380d13, 0x650a7354, 0x766a0abb, 0x81c2c92e,
Oxa2bfe8al, 0xa8lab664b, 0xc24b8b70, Oxc76c51a3, 0xd192e819, 0xd6990624, 0xf40e3585,
0x19a4cl116, 0x1e376c08, 0x2748774c, 0Ox34b0Obcb5, 0x391cOch3, Ox4ed8aada, Ox5b9ccasf,
0x748f82ee, 0x78a5636f, 0x84c87814, 0x8cc70208, 0x90befffa, Oxad506ceb, Oxbef9a3f7,

// Rotacidén circular a la derecha de un u32.
inline fn rotr(x: u32, n: u5) u32 {

}

return std.math.rotr(u32, x, n);

// Lee 4 bytes consecutivos como un u32 big-endian.
inline fn readU32(b: []lconst u8) u32 {

}

return @as(u32, b[0]) << 24 | @as(u32, b[1l]) << 16 | @as(u32, b[2]) << 8 | @as(u32,

// Escribe un u32 como 4 bytes consecutivos big-endian.
inline fn writeU32(b: []Ju8, v: u32) void {

}

b[0] = @truncate(v >> 24);
b[1] = @truncate(v >> 16);
b[2] = @truncate(v >> 8);
b[3] = @truncate(v);

0x92722c85,
0x106aa070,
0x682e6ff3,
0xc67178f2,

b[3]);

// Compresién de un bloque de 64 bytes sobre el estado del hash. Sigue §6.2.2 de FIPS 180-4.
fn compress(state: *[8]u32, block: [16]u32) void {

}

// 1. Expansién del schedule: 16 palabras - 64. Las nuevas se obtienen

// combinando cuatro anteriores con dos funciones de mezcla (sO y sl)
// que usan rotacién, XOR y desplazamiento. El "+%" es suma con
// truncado u32 (overflow-wrap), tal como exige el estandar.

var w: [64]u32 = undefined;

for (0..16) |i| w[i] = block[i];

for (16..64) |i| {
const sO = rotr(w[i-15], 7) © rotr(w[i-15], 18) ™ (w[i-15] >> 3);
const sl = rotr(w[i-2], 17) ~ rotr(w[i-2], 19) ™ (w[i-2] >> 10);
wli] = w[i-16] +% sO +% w[i-7] +% s1;

}

// 2. Variables de trabajo: copia del estado actual.

var a = state[0]; var b = state[l]; var c = state[2]; var d = state[3];
var e = state[4]; var f = state[5]; var g = state[6]; var h = state[7];
// 3. 64 rondas de mezcla no lineal.
// S1, S0 : combinaciones rotacionales de 'e' y 'a'.
// ch : "choose" — multiplexor bit a bit, elige entre f y g segln e.
// maj : "majority" — bit mayoritario entre a, b, c.
// tl + t2 : se inyecta al top de la cascada cada ronda.
for (0..64) |i| {

const S1 = rotr(e, 6) ”~ rotr(e, 11) ~ rotr(e, 25);

const ch = (e & f) ©~ (~e & g);

const t1l = h +% S1 +% ch +% K[1] +% w[i];

const SO = rotr(a, 2) ~ rotr(a, 13) ~ rotr(a, 22);

const maj = (a & b) ~ (a&c) ~ (b &c);

const t2 = SO +% maj;

h=g;,g="Ff;, f=e; e=d +% tl;

d=c; c=Db; b=a; a=1tl +% t2;
}
// 4. Acumular las variables de trabajo en el estado.
state[0] +%= a; state[l] +%= b; state[2] +%= c; state[3] +%= d;
state[4] +%= e; state[5] +%= f; state[6] +%= g; state[7] +%= h;

// Hash completo: procesa el mensaje en bloques, padea el Ultimo, escribe el resumen.
pub fn sha256(msg: []Jconst u8, out: *[32]u8) void {

var state = HO;
var block: [64]u8 = undefined;
var block w: [16]u32 = undefined;

// Procesar bloques completos del mensaje original.



var i: usize = 0;

while (i + 64 <= msg.len) : (i += 64) {
@memcpy (block[0..64], msg[i..i+64]);
for (0..16) |j| block w[j] = readU32(block[]j*4..]j*4+4]);
compress(&state, block w);

// Padding del (ltimo bloque: byte 0x80, después ceros, después la

// longitud original (en bits) como u64 big-endian en los 8 UGltimos bytes.
const remaining = msg.len - 1i;

@memcpy (block[0..remaining], msg[i..]);

block[remaining] = 0x80;

const bit len: u64 = @as(u64, msg.len) * 8;

if (remaining + 1 + 8 <= 64) {
// El padding cabe en el mismo bloque.
for (remaining + 1..56) |k| block[k] = 0;
var k: usize = 0;
while (k < 8) : (k += 1) block[56 + k] = @truncate(bit len >> @as(u6, @intCast((7 - k) * 8)));
for (0..16) |j| block w[j] = readU32(block[j*4..j*4+4]);
compress(&state, block w);
} else {
// El padding requiere un bloque adicional.
for (remaining + 1..64) |k| block[k] = 0;
for (0..16) |j| block w[j] = readU32(block[]j*4..]j*4+4]);
compress (&state, block w);
for (0..56) |k| block[k] = 0;
var k: usize = 0;
while (k < 8) : (k += 1) block[56 + k] = @truncate(bit len >> @as(u6, @intCast((7 - k) * 8)));
for (0..16) |j| block w[j] = readU32(block[j*4..j*4+4]);
compress (&state, block w);

}

// Escribir el estado final como 32 bytes big-endian.
for (0..8) |j| writeU32(out[j*4..j*4+4], statel[jl]);
}

// Ejemplo de uso.
pub fn main() void {
var resumen: [32]u8 = undefined;
sha256("Cuadernos Lacre", &resumen);
for (resumen) |byte| std.debug.print("{x:0>2}", .{byte});
std.debug.print("\n", .{});
// Imprime: aebbdeabbbf5476889e0651a31f3dc1612fc61497477e21a95cabae2a6886¢c3e
}

Jebkur§ parrakstijums cita valoda, kas ievero to pasu struktiiru — sakotnéjas konstantes, grafika paplasinasanu, seSdesmit
Cetras kartas, akumulaciju —, dod to pasu rezultatu. Algoritmam nav noslépumu: ta vértiba slépjas taja, ka ieprieks
uzskaititas Ipasibas turpina saglabaties péc divu desmitgazu publiskas kriptoanalizes tikstoSiem acu.

Ja atgriezisieties St raksta apaksa, redzesiet sesSdesmit Cetru simbolu seSpadsmitnieku nospiedumu. Tas ir SHA-256
tekstam, ko tikko izlasijat Saja valoda. Ja més iztulkotu rakstu, nospiedums biitu cits; ja mainitos kaut vards spanu versija,
spanu nospiedums mainitos. Nospiedums neaizsarga saturu — tam ir citi riki —, bet tas to viennozimigi identificé. Un ar to,
lai cik pieticigi tas neizklausitos, pietiek, lai neviens redakcijas kedes posms nevaretu mainit teikto, to nepamanot. Viss
parejais — Sifrésana, parakstisana, identificeSana — tiek biivets uz $is vienkarsas idejas.

Redaktora piezime: kad Sajos Cuadernos tiek minéti uzneémumi vai produkti, tas nav domats ka apstidziba. Tie, kas tos

veido, dara darbu, ko miljoniem cilvéku izmanto un noveérté. Tas, uz ko més noradam, ir strukturals — modelis, nevis
zimols. Z1moli paradas ka piemeéri, jo tos lasitajs atpazist.

Avoti un papildu literatiira

e NIST — FIPS PUB 180-4: Secure Hash Standard (SHS), 2015. gada augusts. Oficiala SHA-2 saimes specifikacija,
ieskaitot SHA-256.



e RFC 6234 — US Secure Hash Algorithms (SHA and SHA-based HMAC and HKDF), IETF, 2011. gada maijs.
Normativa versija programmeétajiem.

o Ferguson, N.; Schneier, B.; Kohno, T. — Cryptography Engineering: Design Principles and Practical Applications
(Wiley, 2010). 5. un 6. nodala aptver jaucgjfunkcijas un to likumigu un nelikumigu izmantoSanu.

e Nakamoto, S. — Bitcoin: A Peer-to-Peer Electronic Cash System (2008). Praktisks piemérs SHA-256 izmantoSanai
bloku sasaistiSanai nemainiga struktiira.

¢ Regula (ES) 910/2014 (eIDAS) — kvalificetu laika zimogu ietvars. SHA-256 ir atsauces funkcija kvalificétiem
elektroniskajiem parakstiem un zimogiem, kas izsniegti ES.

e Atsauces Istenojums ,,Zig” valoda: std.crypto.hash.sha2.Sha256 oficialaja valodas kratuve
(github.com/ziglang/zig — 1ib/std/crypto/sha2.zig). Ta ir optimizéta un auditéta versija, ko faktiski izmanto
,50102”. Noderiga salidzinaSanai ar pielikuma didaktisko 1stenojumu.

— lepriekSéjaisSchrems II, piecus gadus vélakNakamais — Kill switch un institucionala sagrabSana

Jaunakie lastjumi

o Analize - 2026. gada 18. maijs Patiesa vs Skietama konfidencialitate: jautajumi, ko vérts sev uzdot
e Analize - 2026. gada 18. maijs Self-hosting ka profesionala prakse
» Koncepcija - 2026. gada 18. maijs 24 vardi: kas ir kriptografiska identitate

Panemiet So rakstu lidzi tur, kur jums nepiecieSams.

| Markdown | Parasts teksts | PDF

Fails tiks lejupieladets jiisu ierice. No turienes varat to saglabat, importét Solo2 vai kopigot jebkur. Cuadernos nepienem
léemumu par galamerki jiisu vieta.

Vaska zimogs - SHA-256 ead077c365f78a045197cf76d12b0a836cfc90a4£36473b0e6c1eb9371acd30b

Cuadernos Lacre - Menzuri Gestion S.L. publikacija -
autors R.Eugenio - redigéjusi Solo2 komanda.

S1 vietne neizmanto sikfailus un neieladé treSo pusu resursus. Tiek izmantots pasizmitinats anonims apmekl&jumu skaititajs
(Umami, miisu Eiropas serverl) un minimalais JavaScript, kas nepiecieSams divam galvenes vadiklam: gaiSajai vai
tums3ajai témai un valodas selektoram. Bez trekeriem, bez profiléSanas, bez datu kopigoSanas. Ja vélaties mums sekot:
RSS.
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