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— lepriekSéjais

Tu neesi anonims

UzticeSanas, kuru tu neizvelgjies

Vienkarsiem vardiem: izmantojot tavu e-pastu, jebkurs dazas sekundés var uzzinat, kur tev ir konts, un dazkart
arl tavu seju un vardu. Ta nav kltda: ta internets ir darbojies vienmer. Jautajums nav par to, vai vini var tevi
redzet — vini var —, bet gan, kam tu esi spiests uzticéties. Un ir tikai viena vieta bez starpniekiem: sarunaties
tieSi, no vienas ierices uz otru.

Pietiek ar e-pasta adresi. Ne obligati tavéjo: ar jebkuru. Ta tiek ievadita daZos bezmaksas rikos — likumigos,
publiskos, pieejamos ikvienam, kurs vélas tos meklét —, un dazu sekunzu laika paradas saraksts: kuros
pakalpojumos Sis e-pasts ir registréts, dazkart profila fotoattéls, dazkart vards un uzvards, kurus 1pasnieks,
vinaprat, nevienam nebija devis. Nav jabiit tehnologiju specialistam. Neviena parole netiek uzlauzta. Netiek
izdarits neviens noziegums. Visa $1 informacija jau bija tur — publicéta, registréta vai nopliidusi —, gaidot, kad
kads papilésies to apkopot.

Ir vilinoSi to interpretét ka trikumu: nepilnibu, neuzmanibu, kaut ko, kas kadam biitu jaizlabo. Ta nav. Ta ir
atverta timekla normala darbiba. Katru reizi, kad registréjies pakalpojuma, aizpildi veidlapu, publicé atsauksmi
vai paradies citas personas datu noplidg, tu atstaj pedas. Neviena no $Sim pedam pati par sevi nav nopietna.
Problema — ja ta vispar ir problema — rodas, tas apvienojot, un apvienot tas ir vienkarsi.

Seit daudzi cilveki aizstavas ar sapratigu frazi: "man nav ko slépt" vai "es pieskatu savus kontus". Pirma sajauc
slepSanos ar izveli; pie ta mes vel atgriezisimies. Otra ignore to, ka lielako dalu no Sim pedam neatstaji tu: tas
atstaja Uznémumu registrs, vietne, kura notika nopliide, pazina, kur§ augSupieladéja fotografiju ar tevi un
atziméja tevi. Anonimitate interneta gandriz nekad nav 1pasSiba, kas tev pieder; labakaja gadijuma ta ir
neskaidriba: pagaidu fakts, ka vél neviens nav papiiléjies paskatities.

L1dz Sim meés esam runajusi par to, ko viens cilveks var izdarit daZzu sekunzu laika, manuali. Tagad nonemsim
cilveku. Tas, kas gadiem ilgi miis visus ir aizsargajis, nebija anonimitate, bet gan neieinteresétiba: lai tevi atrastu,
kadam ir japapiilas paskatities, un nevienam nav laika skatities uz visiem. Sis pedgjais skérslis — piepiile meklat
— ir tieSi tas, ka nav masinai. Automatiska sistéma var veikt So paSu datu savienoSanu nevis pret vienu meérki,
bet pret veselu populaciju; nevis vienu reizi, bet bez apstajas; nevis aizdomu del, bet péc nokluséjuma. Tas, kas
agrak péetniekam prasija stundas katram cilvekam, tagad tiek veikts miljoniem vienlaikus, nevienam netéréjot ne
laiku, ne uzmanibu. Nav jamin, kurs to gribétu darit — uznemums, grupa, valsts —, pietiek saprast, ka vairs nav
jaizvelas, uz ko skatities. Var skatities uz visiem.

Tapéc "vai vini var mani atrast?" ir nepareizs jautajums. Atbilde ir ja, un ta tas bus arvien vairak. Noderigais
jautajums ir cits: kam, un cik daudz, esmu spiests uzticéties, lai dzivotu piesledzies? Jo tas ir tas, ko tu patiesiba
dari katru dienu, gandriz vienmer par to nedomajot. Tu uzticies, ka pakalpojums, kura registréjies, labi glabas
tavus datus. Tu uzticies, ka tavs operators nenoklausisies tavus zvanus. Tu uzticies, ka zinojumapmainas lietotne,
kuru izmanto visi — teiksim, WhatsApp —, dara to, ko ta saka. Tu uzticies serverim, kas atrodas pa vidu,
uznémumam, kas to administré, valstij, kura tas atrodas, bezmaksas rikam, ko kads ievietojis tikla. Katrs no Siem
posmiem ir uzticeSanas lemums. AtSkiriba ir tada, ka gandriz nevienu no tiem tu nepienémi apzinati: tie bija
ieklauti. Sos posmus, kas iezogas starp tevi un otru personu, Zargona sauc par uzticamiem starpniekiem;
nosaukums ir mazak svarigs par ideju, ka tie tur ir, un ka to ir daudz.
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Ir godigs veids, ka to visu parbaudit: izdarit to ar sevi. Un tev nav vajadzigs, lai mes tev kaut ko dotu. Atver savu
parlikprogrammu, ieraksti tris vai Cetrus vardus — kaut ko Iidzigu "ko internets zina par manu e-pastu” —, un
pats timeklis noliks rikus tev priek3a. Sis vieglums pats par sevi ir puse no atbildes: ja tu tos atrod desmit
sekundes, jebkurs var atrast to, ko tie saka par tevi.

Mes tev nepiedavajam savu sarakstu, un tas ir apzinati. Ja meés to tev iedotu, tev naktos uzticéties mums: ka mes
labi izvelgjamies, ka Sis lapas biis uzticamas ari péc pieciem gadiem, ka aiz nevienas no tam nav — Sodien vai rit
— kads ar sliktiem nodomiem. Més nevaram to apsolit par lapam, kuras nekontroléjam, un mes dodam
priekSroku nedot solijjumu, kuru nevaram izpildit. Tas ir tieSi tas, par ko ir §is raksts. Tacu pasu mekl&jumiem ir
cena: mekletajprogramma neatskir likumigo no lamatam. Izveidot lapu, kas atdarina realu riku, prasa tavu e-
pastu un to patur, ir triviali. Tapéc, pirms kaut kur kaut ko rakstit, ir vérts prast izlasit adresi.

Piezime — izlasit adresi pirms tai uzticéties. Viltota lapa var nokopeét realo lapu l1dz pedejam pikselim; ko ta
gandriz nekad nevar viltot, ir tas adrese. Pirms kaut ko raksti vietné, izlasi adreses joslu, nevis lapu. Svarigais
nosaukums ir tas, kas ir pievienots pa kreisi no pédéjas dalas (.com, .oxrg, .1v): adresé drosa-banka.divaina-
vietne. top realais 1pasnieks nav tava banka, tas ir divaina-vietne.top. Neuzticies apmainitiem burtiem (@
burtu o vieta), liekiem vardiem, defisém tur, kur tos negaidi, un divainam galotném. Piekarama atsléga un https
tikai norada, ka savienojums ir Sifréts — nevis to, ka 1pasnieks ir godigs —: ar1 krapniekam ir atsléega. Un pirmie

rezultati, kas atzimeéti ka "reklama", tur ir tapéc, ka kads ir samaksajis, nevis tapéc, ka tiem var uzticéties. Katra
no Sim parbaudém biitiba ir viens un tas pats jautajums: cik daudz es uzticos Sai adresei un kapec?

Nonakot l1dz Sim, ir verts aprakstit visa S1 pretmetu: kanalu bez starpniekiem. Divi cilveki, vieni pasi kalna
virsotné, sarunajas. Pa vidu nav ne pastnieka, ne centrales, ne servera, ne uznémuma, ne valsts. Un tomér, ievéro:
pat tur uzticesanas nepaziid. Ja tu izstasti noslepumu otram cilvékam, tu vinam uzticies. So uzticésanos nevar
nonemt — un nav ari vajadzibas —, jo ta ir vieniga, kuru tu patieSam izvélgjies: tu zini, kam tu uzticies un
kapec.

Kalna nav visa paréja. Neviena pa vidu. Un tas, nevis kas cits, ir vienigais modelis, ko var godigi reproducét
digitalaja vide: tieSs kanals no vienas ierices uz otru, bez neka un neviena pa celam. Tas neiznicina uzticéSanos
— ta biitu moloSanas —, tas iznicina starpniekus. Tas atstaj tevi vienu ar vienigo neizbégamo uzticéSanos, kuru
tu pats izvelgjies. Starp citu, ta ir arhitekttra, no kuras mées veidojam $is lapas; tacu arguments ir speka pats par
sevi, neatkarigi no ta, kurs to konstrué.

Tatad ne, tu neesi anonims, un, visticamak, vairs nekad tads nebiisi. Bet ta nekad nebija cina, kas bija svariga.
Nevar dzivot — ne arl sérfot interneta — neuzticoties nevienam; tas, kur§ mégina, nav brivaks, vins ir tikai
vientulaks. Briedums nav neuzticeSanas, kas ir vel viens naivuma veids. Tas nozime biit prasigam: zinat, kam tu
dava savu uzticéSanos, cik daudz, apmaina pret ko un — galvenais — zinat, kad tu to kadam dava, to neizlemjot.

Gandriz nekas dzive nav melns vai balts; gandriz viss dzivo vidéja pelekuma, un iemacities parvietoties Saja
pelekuma ir liela dala no ta, ko nozime biit ar savu mérauklu. Vienigais iznémums ir tas, kas ir labi izdarits
ripnica: tas, kas péc dizaina neprasa tev uzticéties nevienam citam, iznemot cilveku, ar kuru tu jau esi nolemis
runat. Paréjais — viss paréjais — ir jautajums par to, cik daudz un kam.

Redaktora piezime: kad Sajos Cuadernos tiek minéti uznpemumi vai produkti, tas nav domats ka apsiidziba. Tie,
kas tos veido, dara darbu, ko miljoniem cilvéku izmanto un noverte. Tas, uz ko més noradam, ir strukturals —
modelis, nevis zimols. Zimoli paradas ka piemeri, jo tos lasitajs atpazist.

Avoti un papildu literatira

e OSINT (atvérto avotu izliikoSana) — informacijas apkopoSana no jau publiskiem datiem; ta nav ielauSanas
vai spiegoSana.

e Reglamento (UE) 2016/679 (RGPD) — par personas datu apstradi, tostarp tadu datu apkopoSanu, kas
atseviski bija publiski.

e Publiskie registri (uznémumu, tiesu, ipaSumu) — likumigs un bagatigs personigas informacijas avots
gandriz visa Eiropa.



o Saja pasa kolekcija: piezimju gramatinas par no-gala-lidz-galam $ifrésanu un "Tas, ko paraksts nevar
salabot" attista So paSu ideju no cita skatu punkta.

— lepriekSejaisTas, ko paraksts nevar atrisinat
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