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Kill switch un institucionala sagrabsana

Aizsardzibas solijums, kas saglaba iespéju to atsaukt. Ja sledzis pastav, kads to galu gala nospiez.

Vienkarsiem vardiem sakot: Pieméram, WhatsApp var izdzést jisu zinas, kad vien vélas. Ligums to Sodien
neliedz, un rit vini to mainis. Tiesas rikojums, jauna politika, valdibas pieprasijums — un jus atklajat, ka tas
nekad nav bijusas jiisu.

Solijums, kas balstas uz iespéju to atsaukt

2017. gada, viesulvetras Irma laika, vairaki Tesla ipasSnieki Florida atklaja, ka vinu automasina, sanemot
attalinatu atjauninajumu no raZotaja, peksni ieguva papildu nobraukuma kilometrus. Vini par tiem nebija
maksajusi. Akumulators vienmeér bija spéjis tos nodroSinat; razotajs tirgus segmentacijas noliikos bija nolémis to
klientam neatlaut. Arkartas situacijas laika Tesla uz laiku aktivizéja pilnu jaudu. Kad arkartas situacija bija
beigusies, ta to deaktivizéja.

Tas, ko zinas raksturoja ka dasnuma Zestu, tuvak apskatoties, bija kaut kas cits. IpaSnieks nekad nebija bijis visa
produkta Ipasnieks, par kuru vin$ samaksaja. RaZotajs saglabaja tehnisko spéju — attalinati paplasinat vai
ierobeZot funkcijas — un izvélgjas to izmantot par labu klientam Saja konkrétaja gadijuma. Vini varéja izveléties
ar1 pretéjo. Stasts nav par labestibu; tas ir par varas arhitektiiru.

Sis raksts pievérsas $ai arhitektiirai. Més to saucam, saskana ar nozares konvenciju, par kill switch: attalinatais
sledzis, kas lauj operatoram deaktivizét, modificét vai atsaukt produkta, pakalpojuma vai ierices funkcijas, kuras
lietotajs jau uzskatija par savam. Jautajums nav par to, vai operators ir godigs. Jautajums ir par to, kas notiek,
kad vins parstaj tads biit vai kad kads vinu piespieZ izmantot slédzi cita virziena.

Kas tiesi ir kill switch

Termins celies no anglu valodas un ir gruti tulkojams: interruptor de muerte izklausas dramatiski; interruptor
remoto izklausas parak neitrali. Kill switch nedefiné dramatisms, bet gan vienkarsa ipasiba: tehniska spéja
deaktivizet kaut ko attalinati, kas atrodas tada subjekta rokas, kurs nav pats lietotajs. Ta var biit pilniga
atslegSana —auto, kas neiedarbojas, fails, kas tiek dzésts, konts, kas tiek apturéts— vai daléja atslegSana —
funkcija, kas paziid, akumulators, kas zaudé sniedzamibu, abonements, kas tiek partraukts.

Ne katra attalinata vadiba ir kill switch. Rutinas droSibas atjauninajums, ko lietotajs ir pilnvarojis, instaléjot
produktu, tads nav. Tapat ta nav pretaizdziSanas sistéma, ko var aktivizet pats 1paSnieks, kad vipam nozog
talruni. Kill switch ta tieSaja nozimé ir tris pazimes: ta izmantoSana ir operatora, nevis lietotaja lemums; ta
aktivizéSanai nav nepiecieSama skartas personas tilitéja piekriSana; un tas tiek versts pret produktu vai
pakalpojumu, ko lietotajs jau uzskatija par pilniba savu.

Eiropas aktivo sledZu galerija
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Tesla bieZi atkarto So modeli, turklat dokumentéta veida: liguma paredzéti sniedzamibas samazinajumi, kas
piemeéroti lietotiem transportlidzekliem, kuri mainijusi Ipasniekus, asistétas braukSanas funkciju atsaukSana péc
licences anuléSanas, vienpuséjas produkta uzvedibas izmainas starp aparatprogrammatiiras versijam. John Deere
gadiem ilgi ir bijis Eiropas un ASV debatés par tiesibam uz remontu: traktora iegade ietver programmatiiras
slani, kura pakalpojums ir atkarigs no razotaja oficiala tikla; kad Sis tikls atsaka registraciju, traktors samazina
biitiskas funkcijas. BMW 2022. gada piedavaja ikméneSa abonementu sédeklu apsildes aktivizeSanai
automasinas, kuras ta jau bija uzstadita fiziski; sabiedribas spiediens piespieda modeli atsaukt, tacu tehniska
iespéja saglabajas.

Programmatiras joma Sis modelis ir strukturals. Adobe Creative Cloud anulé ikméneSa licences, ja abonements
netiek atjaunots, padarot neizmantojamus failus, ko lietotajs izveidojis ar Siem rikiem. Microsoft var deaktivizét
Windows kopijas, ko tas uzskata par neoriginalam, bez praktiskam parsiidzibas iespgjam. Google iznem lietotnes
no Play Store, izpildot tiesas rikojumus vai iekS€jus lemumus; atinstaléta lietotne tiek atinstaléta ar1 no talruniem,
kuros ta atradas. Apple Pay tika deaktivizéts Krievija 2022. gada marta, Apple ievéerojot starptautiskas sankcijas:
konteksta legitimi, tacu procediira vienmér bija pieejama.

Legitimais arguments no razotaja puses

Tas, kurs izstrada kadu no Sim sistemam, parasti piedava pilnigi pamatotus argumentus:

1. Zadzibu novérsana. Ja man nozog automasinu vai talruni, es noveértéju to, ka razotajs var to attalinati
padarit neizmantojamu.

2. Krapsanas noversana. Neapmaksati abonementi prasa atslégSanas mehanismu; bez ST mehanisma biznesa
modelis sabriik.

3. Nepareizas lietoSanas noveérsana. Bistams r1ks nepareizas rokas var giit labumu no iespéjas tikt
atsauktam.

4. Normativa atbilstiba. Noteikti tiesiski rikojumi uzliek par pienakumu operatoram iznemt saturu, atspéjot
funkcijas vai apturét kontus, un sistéma bez slédzZa ir sistéma, kas tos nevar izpildit.

Visi Cetri argumenti ir patiesi. Neviens no tiem nemaina lietas biitibu. Tiesa, ka kill switch atvieglo zadzibu
noversanu; tiesa ari, ka S1 pati spéja kalpo dziva klienta piespieSanai, nevis tikai kaitéSanai zaglim. Tiesa, ka
abonéSanas modelim ir nepiecieSams atslégums; tiesa ari, ka atslegumu var veikt rit esoSajam klientam cita
iemesla dél, neka paredzéts liguma. Jautajums nav par to, vai kill switch ir legitimi lietoSanas veidi. Jautajums ir
par to, ka, tiklidz tas eksiste, ta lietoSanas veidi neaprobeZojas ar tiem, kas paredzéti sakotnéja dokumentacija.

Institucionala sagrabsana

Seit paradas jedziens, kas dod rakstam nosaukumu. Institucionala sagrabsana ir situacija, kad kads dalibnieks —
privats uznemums, administracija, reguléjosa iestade — galu gala izmanto sp€jas, ko tas ieguvis vai kas tam
pieskirtas ierobeZotiem mérkiem, plasakiem, atSkirigiem vai pat klaji pretéjiem mérkiem neka sakotnéji.
Politiska ekonomija So fenomenu finanSu reguléjuma pazist jau gadu desmitiem. Tehnologiju nozare to atklaj
pati uz savas adas.

Mehanisms ir $ads. Uzpémums izstrada kill switch legitimiem mérkiem: aizsardzibai pret zadzibam, abonementu
parvaldibai, atbilstibai. Uznemums dokumenté Sos mérkus savos lietoSanas noteikumos, privatuma politika un
publiskajos pazinojumos. Paiet gadi. Valdiba izdod rikojumu saskanpa ar jaunu likumdoSanu; uznemums ir spiests
izmantot slédzi virziena, kas nav aprakstits ta sakotnéja dokumentacija. Padomé ienak aktivs akcionars un maina
komercpolitiku; slédZi eksisté, un tos piemero saskana ar jauno politiku. Uznemumu iegadajas lielaks
uznemums; pakalpojumu sniegSanas noteikumi tiek vienpusgji parrakstiti ar trisdesmit dienu pazinojumu. Katra
gadijuma klients, kur$ uzticejas sledzim dokumentéto mérku del, konstaté, ka slédzis joprojam ir tur, bet kalpo
citam interesem.



Paradigmatisks gadijums Eiropas lasitajam: Apple pret FBI lieta San Bernardino 2016. gada. Péc uzbrukuma
Kalifornija FBI pieprasija Apple atblokét uzbrucéja iPhone. Apple atteicas, dalgji balstoties uz principu
argumentiem un daléji uz tehnisku argumentu: sistéma, ka ta bija izstradata, nelava pasSam uzpemumam atblokét
ierici, neparrakstot bazes programmatiiru. Visstipraka aizsardziba nebija morala, ta bija arhitektoniska. Apple
nebalstijas uz solijumu nenospiezt sledzi; ta balstijas uz sledZa neesamibu. Citi uznémumi, kuru arhitektiira ir
sledZi, nav spéjusi saglabat tadu pasu poziciju lidzvertiga spiediena prieksa.

Eiropas regulejuma trajektorija

Eiropas tiesibu akti pedéja likumdoSanas perioda ir virzijuSies uz lielakam attalinatas vadibas iesp&jam, nevis
mazakam. Digitalo pakalpojumu akts (DSA), kas ir pilniba piemérojams kops 2024. gada februara, uzliek
platformam pienakumu iespgjot atrus satura iznemsanas mehanismus péc kompetentas iestades rikojuma;
mehanismus, kas nepastavétu bez pamata tehniskajam iespéjam. Maksliga intelekta akts (Al Act), kas stajas
speka pakapeniski kops 2024. gada augusta, prasa noteiktu augsta riska MI sistému nodroSinatajiem ieviest
pasakumus, kas lauj tas deaktivizet vai nodroSina biitisku cilvéka uzraudzibu: obligata kill switch normativa
forma. Turpret1 Digitalo tirgu akts (DMA) ievieS sadarbspéjas pienakumus: pretéju virzienu, kas ierobezo
blokeésanas efektus.

Eiropas profesionalim godigs skatijums ir $ads: uz jautajumu "vai operators var deaktivizét So pakalpojumu
mana vieta?" katru gadu ir arvien vairak apstiprinoSu atbilZu juridisko prasibu dél, nevis mazak. Tas neapSauba
regulgjuma legitimitati — DSA reagé uz realam problémam —, tacu tas pastiprina vienu lietu: uzticéSanas tam,
ka operators neizmantos slédzi, prasa arl uzticeSanos tam, ka nekads nakotnes juridiskais pienakums neliks
vinam to izmantot virziena, kas Sodien netiek paredzéts. Ta ir uzticéSanas, kas nebalstas tikai uz uzpémumu; ta
balstas uz visu regulativo vidi.

Dizaina jautajums, kas tiek uzdots reti

Lielaka dala musdienu tehnisko risindjumu dizainu pienem, ka slédzis eksistés, un péc tam sola to neizmantot
launpratigi. Pastav alternativa, kas ir prasigaka, bet pilnigi realizéjama: projektét, pienemot, ka sledzim
nevajadzetu eksistét. Tas nav sauklis. Tas ietver konkrétus lemumus: sadalita arhitektiira pret centralizétu,
tiesibas lietotaja ierice pret tiesibam, kas izriet no konta, saturs, kas Sifréts ar atsléegam, kuru operatoram nav, pret
saturu, kas Sifréts ar atsléegam, kuras operators glaba, lietotaja kriptografiska identitate pret identitati, ko parvalda
operators. Katram no Siem lemumiem ir realas tehniskas izmaksas un realas komercialas sekas. Bet tiem visiem
ir kopiga 1paSiba: tiklidz tie ir pienemti, tie izsledz noteiktus juridiskos rikojumus ka iespgjamu objektu. To, ko
nevar izpildit, nevar pavelet izpildit.

Profesionalam lasitajam

Pieci jautajumi, kurus vérts uzdot jebkura kritiska profesionala pakalpojuma sniedzéjam pirms ta pienemsanas,
formuléti seciba, kada tos uzdotu darbibas nepartrauktibas inspektors:

1. Vai pastav pakalpojumu sniedzeja tehniska iespéja attalinati apturét, bloket, dzest vai ierobeZot manu
pakalpojumu, datus vai produktu?

. Kados liguma noteiktajos gadijumos pakalpojumu sniedz€js var izmantot So iesp&ju?

3. Kados nedeklarétos gadijumos — tiesas rikojums, starptautiska sankcija, vienpuséja politikas maina,
uznémuma parnemsana — vins to var izmantot ari?

4. Ja ta tiek izmantota, cik ilgs laiks man ir profesionalas darbibas nepartrauktibai un kads izejas plans ir
pieejams?

5. Vai pastav arhitektiiras alternativa, kura atbilde uz pirmo jautajumu ir "né" konstrukcijas, nevis solijjuma
del?

N



Atbilde uz piekto jautajumu ne vienmer ir pieejama vai sameriga. Personiga izklajlapa, visticamak, nav pelnijusi
Sadu prasibu. Aktiva juridiska lieta, pacienta slimibas vésture, nodoklu gramatvediba, deontologiski aizsargata
saruna — ja. Samerigums ir profesionals lemums; godigs pirma jautajuma lasijums tads nav: vai nu sledzis
eksistg, vai ne.

Aizsardziba, kas saglaba iespeju tikt atsauktai, nav strukturala aizsardziba; ta ir pardeveta uzticesandas.
UzticesSanas, ka jau teicam cita Piezimju gramata, ir derigs socials risinajums, ja ta tiek pieskirta tam, kurs to ir
pelnijis, tacu ta ir trausla pie pirmajam ipasnieka mainam. Tiraka strukturala aizsardziba ir tada, kuru nevar
atsaukt, jo ta nemaz neeksiste. Tapat ka ar visu arhitektiira: dizaina izvéle, nevis marketinga lemums.

Redaktora piezime: kad Sajos Cuadernos tiek minéti uzpemumi vai produkti, tas nav domats ka apsiidziba. Tie,
kas tos veido, dara darbu, ko miljoniem cilveku izmanto un novérteé. Tas, uz ko més noradam, ir strukturals —
modelis, nevis zimols. Zimoli paradas ka piemeéri, jo tos lasitajs atpazist.
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