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Sifrét nenozimeé biit privatam: ko par jums saka
metadati

Sifréts saturs un redzami metadati ir divas dazadas lietas. Kad dienests runa par ,,pilnigu $ifréSanu”, tas stasta
tikai pusi stasta.

Sledzene, kas neaizsarga visu

Liela dala miisdienu zinapmainas dienestu reklameé pilnigu SifréSanu. Un ta ir taisniba: zinu saturs celo aizSifréts,
ta ka neviens pa celam — pat ne pakalpojumu sniedzéjs — nevar izlasit tekstu ta parsiitiSanas laika. Lidz Sim
apgalvojums ir precizs.

Probléma ir ta, ka saturs ir tikai dala stasta. Lai gan neviens nevar izlasit to, ko jis sakat, dienests zina citas lietas
ar loti augstu precizitati: ar ko jus runajat, kura stunda, cik bieZi, no kadas aptuvenas atraSanas vietas, kada
ierice, cik zinu siitat un cik sanemat, cik failu kopigojat. To visu sauc par metadatiem. Un metadati daudzos
gadijumos saka gandriz tikpat daudz cik pati zina.

Ko atklaj metadati

Nav jalasa zina, lai zinatu daudzas lietas. Ja persona seSus ménesus katru otrdienas ritu pulksten devinos zvana
vai raksta onkologam, nav nepiecieSams dzirdét sarunu, lai nojaustu, kas notiek. Ja divas personas diena
apmainas ar simts zinam un peksni parstaj to darit, nav jalasa neviena, lai saprastu, kas ir noticis. Ja nodoklu
konsultants sanem divdesmit zinas péc kartas no ta pasa klienta nakt1 pirms ceturkSna nosleguma, modelis runa
pats par sevi.

Metadati atklaj uzvedibas mode]us: kurs ar kuru ir attiecibas, kadi ir katras personas grafiki, kad vini ir nomoda,
kad gul, kad celo, kuri klienti ir visaktivakie, kuras profesionalas attiecibas ir visintensivakas. Serveris, kas vac
metadatus, var izveidot detalizétu jebkura lietotaja personigas un profesionalas dzives profilu, nekad neizlasot ne
varda no ta, ko vins raksta.

Ir vésturisks piemeérs, kas to ilustré ]oti skarbi. BijuSais NSA direktors Maikls Heidens (Michael Hayden) to tieSi
noformuléja 2014. gada: ,, We kill people based on metadata”. Apgalvojums attiecas uz ASV militarajam
operacijam pret merkiem, kas identificéeti vienigi péc to komunikacijas modeliem. Neviena izlasita zina. Tikai
kontaktu grafs un grafiki.

Tas, ka dienests vac metadatus, nenozimeé obligati, ka tas tos izmantos pret saviem lietotajiem. Tas nozimg, ka

tam ir Sada iespéja un ka treSajai pusei ar piekluvi tiem datiem — saskana ar tiesas rikojumu, droSibas parkapuma
del vai pardodot treSajam pusém, ja pakalpojuma sniegSanas noteikumi to pielauj — ta ir arl.

Piekluve kontaktu gramatai
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Cits vektors, kas paliek gandriz nepamanits: kontaktu saraksts. Liela dala zinapmainas dienestu registréjoties
prasa piekluvi talruna kontaktu gramatai. Vini augSupieladé visus numurus sava serveri, lai paraditu, kurs vél
izmanto dienestu. No ta briZza uznémumam ir pilna lietotaja attiecibu karte, pat ja tas nekad nevienam nav
uzrakstijis nevienu zinu.

Profesionalim, kas glaba profesionalo nosléepumu — advokatam, arstam, psihologam, konsultantam — taja
kontaktu gramata ir klienti. Ja kontaktu gramata tika augSupieladéta treSas puses serveri, klientu uzvardi atrodas
infrastruktira, kuras jurisdikciju un politikas profesionalis nekontrolé. Profesionalais noslepums netiek parkapts
taja diena, kad kads nopludina sarunu: tas tika parkapts daudz agrak, augSupielades piekriSanas bridi.

Atskiriba starp SifréSanu un nevaksanu

Sifrét nozimé aizsargat saturu. Biit privatam nozImé nevakt to, kas nav nepieciesams. Tas ir dazadas lietas, un
atSkiriba ir operativi izSkiroSa. Dienests var perfekti aizSifrét visas zinas un taja pasa laika caur metadatiem zinat
gandriz visu par saviem lietotajiem. Abi divi ir pilnigi saderigi. Patiesiba tas ir domingéjoSais biznesa modelis
nozare.

Pareizais jautajums, lai noveértétu dienesta patieso privatumu, nav ,,vai tas Sifre saturu?”. Uz So jautajumu ir
atbildéts jau gadiem. Pareizais jautajums ir: ,, kadus metadatus tas generé un kur tie tiek glabati?”. Un,
galvenais: ,, kadus metadatus tam nevajadzetu generet?”.

Arhitekttra, kas minimizé metadatus péc konstrukcijas (privacy by design) — nevis péc solijjuma, nevis péc
ieksSejas politikas —, ir strukturali privataka neka arhitektiira, kas tos vac un Sifré. Tapéc ka dati, kuru nav, nevar
tikt nopludinati, pardoti, nodoti saskana ar tiesas rikojumu vai pazaudéti droSibas parkapuma.

Profesionalajam lasitajam

Ja jusu profesionala darbiba ietver noslépumu, konfidencialitati vai vienkarsi cienu pret treSo pusu informaciju, ir
verts uzdot jautajumus Sada seciba:

1. Vai lietotne, ko izmantoju komunikacijai, Sifré saturu? (Drosi vien ja.)

2. Vai ta Sifre metadatus? (DroSi vien né.)

3. Vai ta generé metadatus, kas tai nav nepieciesami darbibai? (Gandriz noteikti ja.)

4. Kur tiek glabati tie metadati un kada jurisdikcija? (DroSi vien arpus Eiropas Ekonomikas zonas.)
5. Vai mans klients vai pacients zina, ka vina dati ir tur?

Pedejais jautajums ir tas nepatikamais. Tapéec ka godiga atbilde vairuma gadijumu ir: né.

Sis raksts ir pirmais no sérijas par profesionalo komunikdcijas riku patieso darbibu. Nakamie numuri
pieversisies VDAR atbilstibai zinapmaind un profesionala noslepuma koncepcijai digitalaja laikmeta.

Avoti un papildu literatiira

e Hayden, M. — Deklaracija DZonsa Hopkinsa universitate, 2014. gada (,,We kill people based on
metadata”). Pieejamas publiskas transkripcijas.

e VDAR (ES regula 2016/679), 4. un 5. pants — personas datu definicija un apstrades principi (metadati ir
personas dati).

e EDAU un EDPB - atzinumi par satiksmes datu un metadatu apstradi elektroniskaja komunikacija (,,e-
privatuma” direktiva).
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