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Profesionalais noslepums digitalaja laikmeta

Ja komunikacija starp profesionali un vina klientu notiek pa tehniski nepiemérotu kanalu, noslépums netiek
parkapts nopliides diena. Tas tika parkapts daudz agrak, rika izveles bridi.

Problema, kuru gandriz neviens neredz

Advokats sava talruni sanem konfidencialu dokumentu no klienta. Arsts ar kolégi apsprieZ smalku diagnozi.
Psihologs ar psihiatru koordiné pacienta arstéSanu. Nodoklu konsultants siita revizijas gaidiSanas deklaracijas
datus. Visi to dara caur tiilitéjo zinapmainu. Un gandriz neviens neapstajas, lai padomatu, kur tas zinas patiesiba
nonak.

Atbilde vairuma gadijumu ir viena un ta pati: serverd, kuru profesionalis nekontrolg, valsti, kuras tiesibu aktus
vins ne vienmer zina, kuru parvalda uznemums, kura biznesa modelis ir — tieSos ekonomiskos terminos — datu
uzkrasana. Zina var biit aizSifréeta sutiSanas laika. Tacu, tiklidz ta sasniedz serveri, ta ir kopija, kas tiek glabata
treSas puses infrastruktiira, paklauta tas treSas puses operativajiem, juridiskajiem un komercialajiem léemumiem.
Ne profesionala lemumiem.

Ko saka tiesibu akti

Eiropas Vispariga datu aizsardzibas regula sava 32. panta ir viennozimiga: ikvienam, kas apstrada personas
datus, ir jaievie$ ,,atbilstigi” tehniskie un organizatoriskie pasakumi, lai garantétu riskam atbilstoSu droSibas
Iimeni. Pasakumu atbilstibu neverte péc ta, ,,ko lietotne saka, ka ta dara”, bet gan péc patiesa riska. Ja klienta dati
nonak server, kura jurisdikcija negaranté Eiropas Ekonomikas zonai ekvivalentu aizsardzibas Iimeni, datu
parzinis — t. i., profesionalis — uznemas risku, par kuru vins, visticamak, nav pilniba informets.

Un ta nav tikai VDAR. Profesionalais noslépums, kas reglamentéts speciali advokatiem, arstiem, psihologiem,
auditoriem, Zurnalistiem un citiem, prasa, lai komunikacija ar klientu biitu konfidenciala. Nevis ,,cik iespéjams
konfidenciala”. Konfidenciala bez atrunam. Ja izmantotais tehniskais kanals to nevar garantét, profesionalis
uznemas risku, ko vina profesijas deontologija nelauj uznemties.

Paradokss ir taja, ka risks ir neredzams. Neviens neaudité zinapmainu biroja. Neviens neprasa datu apstrades

ligumu no térzesanas pakalpojumu sniedzeja. Risks paradas tikai tad, kad jau ir par vélu: nopliide, publiskots
iebrukums, tiesas rikojums, kas izpildits cita kontinenta bez pazinojuma lietotajam.

Kas profesionalim tehniski nepiecieSams

Tas, kas nepiecieSams personai ar nosléepuma glabasanas pienakumu, no prasibu viedokla patiesiba ir
parsteidzosi vienkarsi:

e Kanals, kura zinas nonak tieSi no siititaja ierices gavéja iericé, neizejot caur starpniekserveri, kas glaba
kopijas.
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e Infrastruktiira, kuras jurisdikcija un politikas ir saskanotas ar VDAR péc konstrukcijas, nevis péc
deklaracijas.

e Veids, ka identificeties ar sarunu biedru, neprasot nodot treSajai pusei profesionalos kontaktus (klientu
uzvardus, talrunu numurus, kontaktu gramatu).

e Parbaudama sistema — nevis balstita uz sniedzgja vardu —, lai apstiprinatu, ka zina sasniegusi vajadzigo
personu.

Tas nav prasigs saraksts. Tas patiesiba ir tas, kas pirmsdigitalaja profesionalaja komunikacija tika uzskatits par
paSsaprotamu. leteikta véstule atbilda visiem Siem kritérijiem. Talruna zvans no biroja centrales uz klienta
centrali tapat. Savadi nav tas, ka Sis garantijas tiek prasitas Sodien: savadi ir tas, ka tas ir pazaudétas pareja uz
digitalo kanalu, nevienam nepamanot.

Atskiriba starp SifréeSanu un neglabasanu

Ir noderiga metafora. AizSifrét zinu un saglabat to serverl ir ekvivalents dokumenta ielikSanai seifa un seifa
atstaSanai sveSinieka maja. Seifs ir labs. Dokumentu principa nav iesp&jams izlasit. Tacu dokuments joprojam
atrodas kada cita mdja. Un tas kads var sanemt tiesas rikojumu, ciest no kiberuzbrukuma, mainit savus
pakalpojumu noteikumus, to var nopirkt cits uznémums ar citu etiku vai tas rit var izzust.

Strukturala alternativa — ne procediiras, ne uz uzticéSanos balstita — ir tada, ka dokuments nekad nepamet biroju.
Ka tas celo tieSi no profesionala galda uz klienta galdu bez jebkada starpnieka. Tas ir tas, ko tehniski dara
punktu-punktu komunikacija starp iericem: ta izslédz starpnieku. Nevis tapéc, ka starpnieks biitu slikts. Vienkarsi
profesionala noslepuma gadijuma starpnieks ir nevajadzigs. Un tas, kas ir nevajadzigs, ikviena sistéma, kura
tiecas biit droSa, ir jaizsleédz péc principa.

Atbildibas jautajums

Galu gala jautajums, uz kuru ikvienam profesionalim ar noslépuma glabaSanas pienakumu vajadzétu varét
atbildet ar parliecinosu ,,ja”, ir Sads:

Ja 11t nopliistu saruna ar kadu no maniem klientiem un tiesa vai profesionala palata man jautatu, ka
es parvaldu konfidencialitati, vai es varu tehniski pieradit, ka manis izmantotais kanals neglaba
kopijas treSo pusu infrastrukttra? Vai es varu pieradit, ka dati nekad nepameta divu personu, kas
piedalijas saruna, ierices? Vai es varu, nepalaujoties uz uznémuma vardu no cita kontinenta, pieradit,
ka konfidencialitate bija garantéta ar arhitektiiru, nevis ar soljjumu?

Ja atbilde ir né, probléema nav konkrétais riks. Probléma ir tada, ka rikam tika delegéta atbildiba, kuras atbalstam
riks nebija izstradats. Tas ir tapat ka likt konfidencialas lietas caurspidiga aploksné un ticét, ka pastnieks
neieskatisies.

Riks, ko profesionalis izvélas komunikacijai ar saviem klientiem, daudz pasaka par to, ka vins$ vérté to uzticibu.

Ir r1ki, kas izstradati ta, lai ST uzticiba nebiitu atkariga no solijumiem, bet gan no arhitektiiras. Un ir riki, kas tadi
nav. Zinat atSkiribu ir darba sastavdala.

Citeta tiesiska baze

ES regula 2016/679 (VDAR), 1pasi 5., 25. (integréta datu aizsardziba) un 32. pants (apstrades droSiba).
Latvijas Republikas Advokatiiras likums, 6. pants (advokata profesionalais noslepums).

Arstniecibas likums un citi akti par arstu noslépuma glabasanu.

Profesionalo asociaciju étikas kodeksi attieciba uz konfidencialitati un profesionalo nosléepumu.

— Tepriek3@jaisSifrét nenozimé biit privatam: ko par jums saka metadatiNakamais — VDAR un profesionala
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Panemiet So rakstu I1dzi tur, kur jums nepiecieSams.
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S1 timekla vietne neizmanto sikfailus un neielad@ tre$o pusu resursus. Ta izmanto pa$izmitinatu anonimu
apmekléjumu skaititaju (Umami, misu Eiropas serverl) un minimalo JavaScript apjomu, kas nepiecieSams jiisu
gaiSa/tumsa motiva izveélei. Nekadu izsekotaju, nekadas profiléSanas, nekadas datu kopigoSanas. Ja vélaties
mums sekot: RSS.
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