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Kad vida neviena nav

Serverl nonakus$a satura SifréSana aizsarga paSu saturu. Servera trikums vidii novers pasu jautajumu. Tas nav
viens un tas pats.

Divi cilveki, viena saruna

Kad divi cilveki istaba sarunajas aci pret aci, nevienam nav jaapsola, ka vin$ neko nav dzirdgjis. Vins nedzirdgja,
jo vina tur nebija. Kad divi cilveki nodod papiru no vienas rokas otra, nevienam vidi nav jazver, ka to nav lasijis.
Vida neviena nav.

Lielaka dala lietu ikdiena darbojas tieSi Sadi. Més neparakstam konfidencialitates ligumus ar gaisu, kas parraida
miisu balsi, vai ar papiru, ko turam rokas. Sarunas privatums nebalstas uz starpnieka solijjumu, jo starpnieka nav.
Tas ir viens no spéecigakajiem veidiem, ka bt privatam: nevis tapéec, ka kaut kas vai kads uzvedas labi, bet gan
tapéc, ka tur neka un neviena nav.

Kad saruna pariet uz digitalo kanalu, péc nokluséjuma tas mainas. Parastais modelis ir Sads: divi cilveki
savienojas ar serveri, serveris sanem zinojumu, Sifré to vai saglaba Sifrétu, un nogada sanémeéjam. Serveris ir pa
vidu. Serveris var biit godigs. Tas var biit auditéts. Tas var darboties labveliga jurisdikcija saskana ar stingru
privatuma politiku. Tas viss var biit patiesiba. Tacu serveris ir pa vidu.

Atskiriba starp SifreSanu un neievaksanu (otra dala)

pats. Ir vél viens solis, kas biitu skaidri jaformulé: ta SifréSana, kas iet caur serveri, un servera neesamiba arl nav
viens un tas pats.

Pirmais modelis — serveris pa vidu, saturs Sifréts — aizsarga saturu no servera operatora, ta tehniskas apkopes
personala, no aréja uzbrucéja, kas kompromite sistemu. Un tas ir svarigi. Bet tas neizsledz serveri. Serveris
joprojam ir tur. Tas joprojam apstrada metadatus. Tas joprojam ir punkts, kas var sanemt tiesas rikojumu,
juridisku iejauk3anos, izjust politisko spiedienu vai droSibas parkapumu. Tas joprojam ir punkts, kura kadam ir
jauzticas.

Otrais modelis — nav servera starp abiem galiem — neaizsarga Sifréto saturu labak: ja kriptografija ir spéciga,
saturs abos gadijumos tiek aizsargats. Mainas nevis saturs. Mainas tas, ka jautajums ,, kas notiek ar serveri?”
zaudé nozimi, jo nav servera, par kuru varétu jautat.

UzticeSanas, prombiitne un atskiriba starp tam

UzticeSanas var biit labi pamatota. Pastav godigi uznémumi. Pastav stingri auditori. Lietotajam labveligi tiesibu
akti pastav. Nopietni pakalpojumi, kas rtpigi atbilst visiem iepriekS minétajiem, pastav. UzticéSanas, ja ta tiek
pieskirta operatoram, kurs to ir pelnijis, nav slikts risinajums.
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Tomer uzticeSanas, lai cik ta butu spéciga, joprojam ir uzticeSanas. Tas ir socials risinajums, nevis tehnisks
risinajums. Uznémums var mainit paSnieku. Jurisdikcija var mainit valdibu. Tiesas rikojums var tikt izdots rit.
Jaunu ievainojamibu var atklat nakamnede]. Nekas no ta nenotiek sliktas gribas dée]. Tas notiek tapec, ka
operators eksisté, un viss, kas eksisté, ir paklauts pasaules nejausibam.

Operatora neesamiba nav paklauta Sim paSam nejausibam. Tiesas rikojums nevar pieprasit datus no servera, kura
nav. Uzbrucéjs nevar kompromitét serveri, kura nav. Uznémuma politikas izmainas nevar ietekmét datus, kuru
Sim uzpémumam nekad nav bijis. Galvena fraze ir vienkarsa: datus, kas neeksiste, nevar pazaudet.

Par legitimo servera puses argumentu

TIkviens, kas piedava profesionalu zinapmainas pakalpojumu ar serveri pa vidu, parasti formulé tris pilnigi
pamatotus argumentus. Pirmkart, serveris ir nepiecieSams, lai nodroSinatu piegadi, kad sanémeéjs ir bezsaiste.
Otrkart, satura SifréSana ir spéciga, un tade] operators to nevar izlasit. TreSkart, pakalpojums atbilst Eiropas
tiesibu aktiem un datus aizsarga likums.

Visi trTs argumenti ir patiesi. Neviens nemaina lietas biitibu. Ta ir taisniba, ka serveris lauj saglabat zinojumus
aizkavetai piegadei; ir ari taisniba, ka aizkavétu piegadi var atrisinat citadi, izmantojot tieSas sazinas protokolus
starp iericém, kas ir pilnveidoti gadu desmitiem un darbojas jau Sodien. Tiesa, parraides satura SifréSana
nopietnos pakalpojumos ir spéciga. Un taisniba, ka Eiropas tiesibu akti aizsarga lietotajus labak neka daudzas
citas vietas.

Jautajums nav par to, vai pakalpojumi ar serveri pa vidu ir legali, drosi vai aizsarga saturu. Tie tadi var bit, ir
legali un parasti droSi. Jautajums ir tads, ka serveris pa vidu ir arhitektiras izvéle, nevis tehniska prasiba. Un
katrai izvélei ir sekas. Arhitektiira ar serveri pa vidu neizbégami rada spélétaju, kuram ir jauzticas. Arhitektiira
bez servera pa vidu to nedara.

Ko saka likums, un ko dara arhitektiira

VDAR neprasa konkrétu arhitektiiras modeli. Tas prasa rezultatus: datu minimizéeSanu, mérka ierobeZojumu,
integretu datu apstrades aizsardzibu un aizsardzibu péc nokluséjuma, speju pieradit atbilstibu. Pakalpojums ar
serveri pa vidu var izpildit visas Sis prasibas. Pakalpojums bez servera pa vidu atbilst vairakam no tam péc
konstrukcijas, nevis péc deklaracijas. Absoliita minimizacija — nevakt neko, kas nav stingri nepiecieSams
zinojuma piegadei — ir triviala, ja nav servera, kas varéetu kaut ko savakt.

Ikdienas, ne parak sensitivai lietoSanai arhitektira ar serveri ir pilnigi sapratiga, un uzticéSanas nopietnam
operatoram ir derigs risinajums. Citiem lietojumiem — tiem, kas saistiti ar regulétu profesionalo noslépumu,
tiem, kas ietver deontologisko atbildibu, tiem, kas skar Ipasi jutigu informaciju — uzticibas punkta neesamiba
nav luksuss, bet gan strukturala priekSrociba.

Profesionalam lasitajam

Jautajumi, kas biitu jauzdod, saskaroties ar profesionaliem komunikacijas pakalpojumiem un kas jau pazistami
no ieprieksejiem Sis serijas rakstiem, tiek papildinati ar vel vienu arhitekttiras jautajumu:

1. Vai tas Sifré saturu parsttiSanas laika? (DroSi vien, ka ja.)

2. Vai tas generé un saglaba metadatus par to, ar ko es runaju un kad? (Drosi vien, ka ja.)

3. Vai starp manu un sanémeja ierici ir serveris?

4. Ja pastav: kas to parvalda, kada jurisdikcija, un kam biitu janotiek, lai vini varétu nodot datus par mani?
5. Ja tas nepastav: iepriekS€jiem jautajumiem nav nozimes.

Atskiriba starp abam kategorijam ir nevis pakape, bet gan veida. Kad pienak laiks to izskaidrot klientam,
pacientam vai kolegim, godigakais formul&jums ir arT vienkarSakais: viena no tiem kads ir pa vidu; otra — nav.



Sis raksts noslédz Cuadernos Lacre sakotnéjo ciklu. Péc sarunam par SifrésSanu, metadatiem un profesionalo
noslepumu, mes pabeidzam arhitektiiras ainu: satura SifréSana un servera neesamiba ir divas daZadas lietas.
Abas var biit legalas; tikai viena no tam izsledz uzticibas punktu.
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