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Galasifresana, izskaidrota pa istam

Ko pakalpojumu sniedzgji saka, kad vini saka E2EE, un ko vini noklusé. Didaktisks mehanisma un ta robezu skaidrojums bez reklamas
iepakojuma.

Biisim skaidri: WhatsApp saka, ka jiisu zinojumi ir galasifréti. Ta ir taisniba — un ar to nepietiek. Ja dublgjums tiek nositits uz iCloud vai
Google Drive bez papildu SifréSanas, SifréSana tiek salauzta jasu pasu talruni. Operativais jautajums nav par to, vai tas ir Sifréts, bet kur atrodas
atslegas.

Ko SifrésSana nozime patiesiba

Zinojuma SifréSana nozimé ta parversanu par kaut ko tadu, kas izskatas péc trokspa jebkuram, kuram nav noteiktas informacijas, ko sauc par
atslégu. Operacija tiek veikta siititaja iericé un ar pareizo atslégu ta tiek atcelta sanéméja iericé. Pa vidu zinojums celo ka baitu seciba bez
acimredzamas nozimes. Ta ir vienkarsa ideja. Paréja raksta dala pieversas niansem, kas to atkariba no gadijuma parvers par realu garantiju vai
tirgus etiketi.

Ipasibas vards galasifrésana — anglu valoda end-to-end, saisinati E2EE — pieskir precizitati. SifréSana netiek veikta tapéc, lai starpnieka
serveris varétu to izlasit un piegadat. Ta tiek veikta tapéc, lai tikai abiem galiem — siititdja iericei un sanémeéja iericei — piederétu atsléga.
Jebkurs serveris, caur kuru iet zinojums, redz troksni, nevis zinojumu. Ta ir tehniska atSkiriba no SifréSanas tranzita, kur saturs celo Sifréts no
viena servera uz nakamo, bet katrs serveris, caur kuru tas iet, to atSifré, lai to parsatitu, uz laiku atgiistot atklatu tekstu.

Kopiga nosléepuma paradokss

Ir acimredzama probléma. Lai divi cilvéeki varétu sava starpa Sifrét un atSifrét zinojumus, abiem ir nepiecieSama viena un ta pati atsléga. Bet ka
vini vienojas par $So atslégu, ja viss, ko vini siita viens otram, péc definicijas iet caur kanalu, kur kads varétu klausities? VienoSanas par atslégu
taja pasa kanala, kura vini to véelak izmantos, Skiet neiesp&jama: ja uzbrucgjs to dzirdés vienosanas bridi, vins varés atSifrét visu turpmako.
Desmitgadem ilgi klasiska kriptografija to risinaja smaga veida: atslégas tika nodotas personigi pirms to izmantoSanas uzsaksanas fiziskas
tikSanas reizes. Vestnieki nésaja koferus ar atslegam, kas bija ieStitas métela odere.

Miisdienu e-pasta Sis risinajums nav mérogojams. Ja mums bitu fiziski jadodas uz katra cilveka majam, ar kuru més planojam sazinaties Sifréta
veida, més ne ar vienu nevarétu parunat. Jautajums, ko kriptografijas kopiena uzdeva pirms piecdesmit gadiem, bija Sads: vai ir iespgjams, ka
divi cilveki, kuri nepazist viens otru un kuriem ir tikai publisks kanals, taja pasa publiskaja kanala vienotos par noslépumu, ko neviens, kas
klausas kanalu, nevarétu uzzinat?

Diffie-Hellman elegance

1976. gada divi matematiki, varda Whitfield Diffie un Martin Hellman, pieradija kaut ko Skietami neiespgjamu: ka divi cilveki, runajot tikai caur
publisku kanalu — kanalu, kura ikviens var dzirdét visu, ko vini saka —, var vienoties par slepenu paroli bez jebkada klausitaja iespgjas to
atklat. Tas izklausas péc magijas. Ta nav: ta ir matematika. Diffie-Hellman atslégu apmaina, ka ta kops ta laika ir zinama, ir pamata praktiski
visai Sifrétajai komunikacijai interneta, un pusgadsimtu ilga intensiva lietoSana un pasaules akadémiska parbaude apstiprina tas pamatigumu.
Kas veélas redzét vizualo intuiciju vai matematiku, var turpinat lasit. Kas dod prieksroku uzticéties, ka tas darbojas, var ar turpinat, nezaudgjot
raksta pavedienu.

Tiem, kas vélas to iedomaties attél3, ir zinama analogija ar krasam. Iledomajieties, ka Alise un Bruno publiski vienojas par pamatkrasu —
teiksim, dzeltenu — Evas prieksa, kura vinos klausas. Katrs privati izvélas otru slepeno krasu un sajauc savu noslépumu ar dzelteno. Alise iegtist
noteiktu oranzu; Bruno iegist noteiktu zalu. Vini apmainas ar rezultatiem Evas prieksa. Tagad katrs sajauc sanemto krasu ar savu noslépumu, un
abi nonak pie tas pasSas galigas krasas, jo sajauksanas secibai nav nozimes. Eva redzéja dzelteno un abus starpmaisijumus, bet ne noslépumus;
bez kada no noslépumiem vina nevar nonakt pie galigas krasas. Reala matematika krasas aizstaj ar kapinasanu modularajas grupas vai
eliptiskajas liknés, bet ideja ir ta pati: kopigais noslépums tiek izveidots publiski bez neviena iespgjas kanala to rekonstruét.

Aritmétika tiem, kas dod prieksroku redzét mehanismu: Alise izvélas slepenu skaitli a, Bruno izvélas b. Vini apmainas ar g2 un g® atklati
kanala. Alise aprékina (g*)?, bet Bruno aprékina (g?); abi nonak pie viena un ta pasa g**. Eva redz g, g* un g ejot caur kanalu, bet atgit a no g —
ta saucama diskréta logaritma probléma — prasa astronomisku aprékinu laiku, kas parsniedz visuma vecumu, kad g tiek izvéléts piemeérota
matematiska grupa.

Para quien quiera comprobarlo con niimeros pequeiios. El intercambio Diffie-Hellman se puede recorrer entero con cifras lo bastante
reducidas como para hacer las cuentas a mano. Quien prefiera no entrar en aritmética puede saltarse este bloque sin perder el hilo del articulo;
quien quiera ver el mecanismo funcionando paso a paso lo encontrara aqui. Las reglas publicas, que cualquiera puede leer: un primo p = 11 (en
el Diffie-Hellman real es de unas trescientas cifras; usamos once para que las cuentas quepan en una pagina), una base g = 2, y la convencién de
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que toda la aritmética se hace mddulo p — se calcula, se divide entre p, y se conserva el resto, como un reloj de once posiciones que vuelve al
cero al rebasar el diez. Las elecciones privadas, una cada uno y jamds compartidas: Alicia elige a = 4. Bruno elige b = 7.

Paso 1. Alicia calcula 24 = 16, luego 16 mod 11 = 5. Envia el cinco. Eva lo anota.

Paso 2. Bruno calcula 27 = 128, luego 128 mod 11 = 7. Envia el siete. Eva también lo anota. Tras los dos envios, la libreta de Eva contiene cuatro
datos: p =11, g =2, A =5, B =7. Le falta el niimero compartido que Alicia y Bruno estan a punto de derivar — y que Eva no podra reconstruir.

Paso 3. Alicia toma el siete que Bruno le envi6 y lo eleva a su exponente privado a = 4. Para evitar manejar 74 = 2401, se calcula por partes
aplicando el médulo en cada paso:

72=49

49mod 11=5

74=(77)?=52=25

25mod 11 =3

Alicia obtiene el nimero 3.

Paso 4. Bruno toma el cinco que Alicia le envié y lo eleva a su exponente privado b = 7. De nuevo por partes:
52=25mod 11 =3
54=(52)2=32=9mod 11 =9
56=54x52=9x3=27mod 11 =5
Finalmente 57 =56 x 5=5x 5=25mod 11 = 3.
Bruno obtiene también 3.

Los dos han llegado al mismo niumero, 3, trabajando en paralelo. Ninguno envié su exponente privado en ningin momento. Alicia no sabe
que b = 7; Bruno no sabe que a = 4. Cada cual us6 el valor ptblico que el otro envié combinado con su propio exponente privado, y se
encontraron en el mismo destino. ¢Por qué llegan al mismo niimero? Lo que calcul6 cada uno: Alicia, (g*)* = 274 = 226 mod 11. Bruno, (g°)® =
247 = 228 mod 11. Es la misma cantidad porque el orden de multiplicacién de exponentes no importa (7 x 4 = 4 x 7). Cada cual llegé por un
camino distinto al mismo destino.

¢Y Eva? Tiene en su libreta p = 11, g =2, A= 5, B = 7, y quisiera el 3. Para calcularlo necesitaria conocer a o b — pero ninguno ha viajado por
el canal. Su unica via es preguntarse: «;para qué exponente a se cumple 22 mod 11 = 5?». Con p tan pequefio puede probar 0, 1, 2, 3, 4... y
encontrarlo en menos de un minuto. Pero al sustituir 11 por un primo de trescientas cifras, el espacio de exponentes posibles tiene mas elementos
que atomos hay en el universo observable. No existe a dia de hoy ningin algoritmo conocido por la humanidad que pueda recorrer ese
espacio en menos de miles de millones de afios. Es el llamado problema del logaritmo discreto: facil hacia adelante, computacionalmente
imposible hacia atras. Y es la razén por la que el cifrado resiste aunque Eva haya seguido toda la conversacion letra por letra.

Tres ingredientes simples —aritmética sobre un reloj, exponenciacion, y conmutatividad de la multiplicacién (a - b = b - a)— combinados
producen un protocolo del que media humanidad depende cada dia para sus comunicaciones privadas. Ninguna de las tres piezas, por separado,
parece especial. Lo decisivo es el ensamblaje.

No Diffie-Hellman lidz Signal protokolam

Galasifresana, ko Sodien izmanto profesionalas zinapmainas lietotnes, gandriz bez izpémuma balstas uz elegantu un nostiprinatu Diffie-Hellman
apmainas versiju. Signal protokols, ko 2013.—2016. gada izstradaja Trevor Perrin un Moxie Marlinspike, ir etalons. Tas apvieno divas galvenas
idejas. Pirma — atslégu apmaina eliptiskajas Itknes (X25519), kas izveido sakotng&jo kopigo noslépumu starp divam iericém. Otra — ta sauktais
Double Ratchet — dubultais spradrats —, kas automatiski atjauno atslegas ar katru zinojumu, ta ka ierices kompromitésana Sodien nelauj atSifret
pagatnes zinojumus, ne ar1 nakotnes zinojumus, kad spridrats ir pagriezts.

Zig valoda X25519 apmaina, kas izveido kopigo noslépumu starp divam iericeém, ietilpst sesas rindas, izmantojot standarta biblioteku:

const std = @import("std");
const X25519 = std.crypto.dh.X25519;

// Alicia y Bruno generan cada uno un par (privada, publica).
const par_alicia = X25519.KeyPair.generate(io);
const par_bruno X25519.KeyPair.generate(io);

// Cada parte recibe la clave publica de la otra y deriva el mismo secreto.

const secreto _alicia = X25519.scalarmult(par alicia.secret key, par bruno.public key) catch unreachable;
const secreto bruno = X25519.scalarmult(par bruno.secret key, par alicia.public_key) catch unreachable;
// secreto alicia == secreto bruno (32 bytes)



Kas notiek tajas sesas rindas: Publiskas atslégas celo atklati. Privatas atslégas nekad nepamet attiecigo ierici. Katra puse no savas privatas un
otras puses publiskas atslégas atvasina vienu un to pasu trisdesmit divu baitu noslépumu, ko neviens kanala nevar atgit. Sis noslépums vélak
kalpo ka sakumpunkts apmainito zinojumu SifréSanai. Signal protokola Double Ratchet pievieno pastavigu i materiala rotaciju, lai viena mirkla
kompromitésana neapdraudétu pargjo sarunu.

Un kas tiesi atrodas std. crypto.dh.X25519 iekSpusé? Nekadas sléptas magijas. Tas ir divas 1sas funkcijas, kuras pilniba var izlasit pasa Zig
standarta biblioteka. Pirma no tam atvasina publisko atslégu no privatas — apmainas «g*»:

pub fn recoverPublicKey(secret key: [secret length]u8) IdentityElementError![public length]u8 {
const q = try Curve.basePoint.clampedMul (secret key);
return q.toBytes();

}

Raksta valoda: privata atsléga tiek «reizinata» — eliptiska, nevis elementara aritmétiska nozimé — ar Curve25519 liknes bazes punktu, un
rezultats tiek serializéts trisdesmit divos baitos. Operacija clampedMul ir Sis skalaras reizinasanas pastiprinata versija: taja ir ieklauti drosibas
pasakumi, ko kriptografijas kopiena gadu gaita pievienoja, lai pretotos zinamam uzbrukumu saimém. Divas funkcijas kermena rindas.

Otra funkcija apvieno jisu privato atslégu ar publisko atslégu, ko jums nosfita otra puse. Tas ir apmainas «(gP)?», kas rada trisdesmit divu baitu
kopigo noslépumu, ko neviens no jums nekad nav parraidijis:

pub fn scalarmult(secret key: [secret length]u8, public key: [public length]u8) IdentityElementError![shared length]u8 {
const q = try Curve.fromBytes(public key).clampedMul (secret key);
return q.toBytes();

}

Vel divas rindas. Sanemta publiska atsléga tiek interpretéta ka punkts uz liknes, un tiek «reizinata» ar pasa privato atslégu. Pateicoties Iknes
operacijas komutativajai Tpasibai — analogi eksponentu reizinasanas komutativajai 1pasibai, ko redzéjam skaitliskaja pieméra —, abas puses
iegiist vienu un to pasu serializéto punktu: tieSi to kopigo noslépumu, par kuru runa raksts.

Tas ari viss. Tas, kas lietotné izskatas péc magijas, patiesiba ir divas funkcijas, katra tris rindu garuma. Tehniska sarezgitiba ir koncentréta viena
operacija, clampedMul, kas ir ierakstita talak taja pasa standarta biblioteka, kuru gadu desmitiem ir parskatijusi starptautiska kriptografijas
kopiena, un kura ir pieejama ikvienam, kur§ vélas to izlasit burtu pa burtam. Nedz miisu lietotng, nedz Zig standarta bibliotéka nav ,,melnas
kastes”. Tur ir atverta koda kods, ko cilveks var saprast, izvéloties atrumu, kada vélas taja iedzilinaties.

Ko aizsarga galasifrésana

Tas, ko E2EE labi aizsarga, pienemot pareizu istenoSanu, ir zinojuma saturs tranzita. Starpnieka serveris, kas sanem un parsita Sifrétos datus,
redzés nesaprotamu baitu secibu. Uzbrucégjs ar piekluvi kabelim, marsrutétajam vai wifi piekluves punktam redzes to pasu. Pakalpojumu
sniedzgjs, kurs saglaba satiksmes kopijas, nevarés tas izlasit vélak. Valdiba, kura pavél pakalpojuma operatoram iesniegt saturu, sanems tos
pasSus nesaprotamos baitus, kuri serverim bija sakotngji.

Tas praktiska zina ir |oti daudz. Ta ir atSkiriba starp véstules rakstiSanu necaurspidiga aploksné un tas rakstiSanu uz pastkartes. Abas pienak
galameérki. Tikai viena saglaba saturu pret pastnieku.

Ko neaizsarga galasifrésana

Ir verts to zinat tikpat labi. E2EE neaizsarga metadatus: serveris joprojam zina, ka lietotajs A siita datus lietotajam B, kura stunda, cik bieZi un no
kurienes, pat ja tas nezina, ko vins saka. Sie metadati, ka més jau apgalvojam raksta Sifrét nenozimé biit privatam, bieZi vien ir izteiksmigaki par
saturu. Zinasana, ka kads piektdiena 22:00 trisdesmit mintites zvanija uz SkirSanas advokatu biroju, stasta stastu, ko sarunas saturs nekad nav
stastijis. Ta ir ta pati situacija, ka redzét personu vairakas reizes ieejam un izejam no onkologijas klmikas: nav jadzird nekas no ta, par ko tiek
runats iekSpusé, lai iedomatos, kas notiek. Viens atseviSks metadats var neko nenozimét; vairaki sava starpa saistiti uzzimé kaut ko parak lidzigu
patiesibai. E2EE neaizsarga galapunktus: ja sanémeéja ierici ir kompromitgjusi laundabiga programma, zinojums tam sanémeéjam tiek atSifréts
parasti un Jaundabiga programma to izlasa. E2EE neaizsarga pret pasa sarunu biedra identitati: ja Alise tic, ka runa ar Bruno, bet uzbrucgjs ir
iestarpinajies sakuma (man in the middle) un protokols neietver neatkarigu parbaudi, abas puses beidz runat ar iebrucgju, domajot, ka runa viena
ar otru.

Ir ceturta lieta, ko ir vérts formulét bez divdomibas. E2EE neaizliedz pakalpojumu sniedzé&jam, kurS apgalvo, ka to piedava, papildus saglabat
nesifréta zinojuma kopiju savas sistemas. Apgalvojums ,,mani zinojumi ir galaSifréti“ un apgalvojums ,,pakalpojumu sniedzgjs nesaglaba manu
saturu“ nav tie pasi. Lietotne var pildit pirmo, vienlaikus parkapjot otro; més to esam redzéjusi preses virsrakstos vairakkart kops 2018. gada.
Lietotajam, ja vien klienta kods nav parbaudams, nav tehniska veida, ka atskirt vienu gadijumu no otra bez ekspertu izmekléSanas. Plasakai
sabiedribai pazistamakais gadijums: WhatsApp zinojumus galasifré tranzita, bet, ja lietotajs aktivizé dubléjumu iCloud vai Google Drive bez
papildu Sifrésanas, s1 kopija tiek glabata nolasama tresas puses infrastruktiira, un SifréSana tiek partraukta pasa lietotaja gala.

Jautajums, ko operators nevélas dzirdét

Lietotne, kura apgalvo, ka veic galaSifréSanu, tehniski var darit vienu no trim lietam attieciba uz atslégam:

1. Atslégas atrodas tikai iericés. Tas tiek generétas un atrodas tikai lietotaju iericés; operators tas nezina un nesaglaba. Tas ir optimalais
gadijums.
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2. Operators var piekliit, ja vélas. Operatoram ir lietotaju atslégas (vai vins var tas generét péc savas patikas) un tas glaba savas datu bazés.
Ja vins vélas vai tiek spiests, vin$ var izlasit saturu. Tas ir vairuma ,,makonpakalpojumu” gadijums.

3. Operators nevar piekliit péc konstrukcijas, bet kontrolé piekluvi. Operatoram nav atslégu, bet vins kontrolé lietotni, kas tas generé. Ja
vins tiek spiests, vins var nositit Jaundabigu atjauninajumu, kas partver atslégas vai saturu pirms SifréSanas. Tas ir daudzu komercialo
E2EE pakalpojumu gadijums.

Tapéc operativais jautdjums nav par to, vai kaut kas ir Sifréts, bet gan par to, kur$ kontrol€ ierici un programmatiiru, kas parvalda atslégas. Solo2
atslégas atrodas vienigi jiisu Seifa (ar jasu paroli Sifréta IndexedDB), un programmatiira ir parbaudams atvértais pirmkods.

Profesionalam lasitajam

Galasifresana ir digitalas suverenitates r1ks. Bet, tapat ka jebkurs riks, ta efektivitate ir atkariga no rokas, kas to tur, un pamata, uz kura tas
balstas.

1. Kur tiek generétas kriptografiskas atslégas un kur tas fiziski atrodas? Ja operators var tam pieklit (pat Tslaicigi, pat aizbildinoties ar
atgtiSanu), E2EE ir tikai nominals.

2. Vai pastav neatkariga sarunu biedra parbaude (droSibas numuri, QR kodi, arpusjoslas salidzinaSana), kas noveérs starpniekuzbrukumu
(man-in-the-middle) sarunas izveides laika?

3. Vai klienta kods ir auditéjams — atverts, publicéts, reproducéjams — vai ari ir jauzticas pakalpojumu sniedzéja vardam par to, ko klients
patieSam dara?

4. Kadus metadatus pakalpojums generé un saglaba, un cik ilgi? Pat ja saturs ir necaurredzams, metadati var rekonstruét lielu dalu sensitivas
informacijas.

Sie Cetri jautajumi neprasa sareZgitu tehnisko informaciju; tie prasa informaciju, uz kuru jebkurs godigs operators var atbildét sava publiskaja
dokumentacija. Atbildes kvalitate un precizitate pasaka par produktu tikpat daudz ka pati atbilde.

Galasifresana, ja ta veikta pareizi, ir viena no smalkakajam konstrukcijam, ko misdienu kriptografija ir sniegusi ikdienas praksei. Originala
ideja — divi cilveki var vienoties par noslepumu publiska kanala — pieder Whitfield Diffie un Martin Hellman, 1976. gads; pusgadsimtu velak
meés joprojam dzivojam tas sekas. Taciau, ka jau ar jebkuru tehnisku solijumu, ta vertiba ir atkariga no reala izpildijuma, nevis no etiketes.
Godiga profesionala jautdjums nav ,,vai tas ir Sifréts?“, bet gan , kuram ir atslegas?“. Atbildem ir dazadas sekas. Ir verts tas zinat.

Avoti un papildu literatiira

¢ Diffie, W.; Hellman, M. — New Directions in Cryptography, IEEE Transactions on Information Theory, 1976. gada novembris. Publiskas
atslégas kriptografijas pamatraksts.

¢ Perrin, T.; Marlinspike, M. — The Double Ratchet Algorithm, publiska Open Whisper Systems specifikacija, 2016. gada parskatijums.
Signal protokola un ta industrialo atvasindjumu pamats.

e RFC 7748 — Elliptic Curves for Security (IETF, 2016. gada janvaris). Masdienu atslégu apmaina izmantoto X25519 un X448 liknu
normativa specifikacija.

¢ Ferguson, N.; Schneier, B.; Kohno, T. — Cryptography Engineering: Design Principles and Practical Applications (Wiley, 2010).
Nodalas par atslegu apmainu un autentificétas SifréSanas protokoliem.

¢ Regula (ES) 2024/1183 par Eiropas digitalas identitates reguléjumu (eIDAS 2) — izveido ietvarus, kuros neatkariga sarunu biedra
parbaude iegist institucionalu atbalstu un kuros atSkiribai starp nominalo un realo SifréSanu ir dazadas juridiskas sekas.
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