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24 vardi: kas ir kriptografiska identitate

Kriptografiska identitate nav parole: neviens serveris to neglaba un ta nav atgiistama. BIP39 mehanisma
didaktisks skaidrojums, kapéec tieSi divdesmit Cetri vardi un kada reala atbildiba gulstas uz to, kurs tos parvalda.

Lai meés saprastos: ja aizmirstat Gmail paroli, Google to atiestata. Ja pazaudgjat 24 vardus, kas veido
kriptografisko identitati, nav neviena, kam tos liigt. Nav ta, ka procediira biitu stingra — vienkarsi otra gala
neviena nav. ST atSkiriba ir pati biitiba.

Atskiriba starp paroli un identitati

Parole klasiskaja interneta modeli nav lietotaja identitate. Tas ir apliecinajums. Lietotajam ir identitate — vards, e-
pasts, klienta numurs — un, lai pieraditu serverim, ka vins ir tas, par ko uzdodas, vin$ uzrada paroli, kuru serveris
salidzina ar saglabato nospiedumu. Ja nospiedumi sakrit, serveris atlauj sesiju. Ja parole tiek pazaudéta, lietotajs
joprojam ir tas pats lietotajs; tas, ko vins pazaudg, ir apliecinajums, un pastav atkopSanas procediira — e-pasts uz
registréto adresi, droSibas jautajums — ta atjaunosanai.

Kriptografiska identitate darbojas citadi. Tas nav akreditacijas datu kopums, ko kads salidzina ar saglabatu
nospiedumuy; tas ir pilnigs matematisks noslépums pats par sevi. Nav nozimes tam, kur tas atrodas — uz papira,
ierice vai pat svesa server: identitate eksisté savas matematikas dél, nevis tapéc, kurs to apstiprina. Seit paradas
ipaSiba, kas lidziga tai, ko redzejam raksta ,,Kas ir SHA-256 patiesiba”: piederiba netiek pieradita, uzradot
noslépumu, bet gan izmantojot to parakstisanai. Sadi izveidotu parakstu ikviens var parbaudit ar publisku
vertibu, kas matematiski atvasinata no pasa noslépuma, nav nepiecieSams zinat paSu nosléepumu un nav
nepiecieSama tresas puses starpnieciba parbaudé. Kas pieder noslépums, tas ir identitate; kas to pazaudg, tas
parstaj tads biit. Spriedums ir kategorisks: nav neviena, kam liigt atdot identitati. Sada persona neeksisté, jo

ta vinam sakotnéji nemaz nepiederéja.

Ko reprezenté divdesmit Cetri vardi

Kriptografisko identitati parasti reprezenté trisdesmit divu baitu — divu simtu piecdesmit seSu bitu — matematisks
noslépums. Skaitlis, kuru griiti atceréties un vél griitak bez kliidam norakstit. Kriptografijas nozare So problemu
atrisinaja 2013. gada ar nelielu un elegantu standartu, ko sauc par BIP39: veidu, ka reprezentét Sos divus simtus
piecdesmit seSus bitus ka divdesmit Cetru vardu secibu, kas izvéléta no oficiala divu tikstoSu cetrdesmit astonu
vardu saraksta. Aritmeétika aiz ta der eleganti; kas velas to redzet detalizeti, atradis to apmales piezime.

SkaitiSana sakas no beigam. Més vélamies reprezentét noslépuma divus simtus piecdesmit seSus bitus,
pievienojot astonus kontrolsummas bitus: kopa divus simtus seSdesmit Cetrus bitus. Ja tos sadalam divdesmit
Cetros vardos — parvaldama skaita, ko var pierakstit un nodiktét bez zudumiem —, katram vardam ir janodroSina
tieSi vienpadsmit informacijas biti. Un vienpadsmit biti ir divi vienpadsmitaja pakape iespgjas, t.i., divi tukstosi
Cetrdesmit astoni. Tapéc oficiala BIP39 vardnica ir tieSi Sada izmeéra: saraksts izveidots atbilstoSi problémas
merogam, nevis otradi.

SkaitiSanai nav dekorativas nozimes. Ja kads pareizi noraksta divdesmit tris vardus un kliidas divdesmit
ceturtaja, kontrolsumma to pamanis: programmattra vinam pateiks ,,S1 seciba nav deriga”. Ja kads pareizi
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noraksta visus divdesmit Cetrus vardus, programmatiira viennozimigi atvasinas to pasu identitati. Vardu saraksta
izvéle ar ir mérktieciga: BIP39 vardnicas vardi ir 1si, savstarpéji atSkirigi, bez diakritiskajam zimeém, izvéléti, lai
minimizetu foneétiskos un pareizrakstibas parpratumus. Ta ir vardnica, kas izstradata ta, lai cilveki to varétu
atceréties, pierakstit un nodiktét bez zudumiem.

No frazes lidz atslegai

Divdesmit Cetri vardi nav kriptografiska atslega, kas paraksta zinojumus. Tie ir atjaunojams sakotnéjas entropijas
attelojums, kas, izmantojot deterministisku procesu, ko sauc par PBKDF2, tiek parveidots par seSdesmit Cetru
baitu seklu (seed). No 3is seklas ar1 deterministiski tiek atvasinatas konkrétas kriptografiskas atsleégas, kuras
lietotajs izmanto: privata atsléga parakstiSanai un atbilstosa publiska atsléga, kas tiek publicéta parakstu
parbaudei. Tas pats mehanisms dazadas sistemas: kriptovaliitas izmanto secp256k1 likni; Signal protokols un
daudzas modernas sistémas izmanto Ed25519 uz Curve25519 liknes. Konkrétai Itknei, pieméram, Ed25519,
BIP32 un SLIP-0010 standarti nem So seSdesmit Cetru baitu seklu un deterministiski atvasina trisdesmit divus
baitus, kas veido faktisko parakstiSanas atslégu — tos pasus trisdesmit divus baitus, ar kuriem sakas koda
piemérs nakamaja sadala.

Sis ir standarta veids, ka visa nozare iepazistina lietotaju ar mehanismu —kriptovaliitu maki, decentralizétas
identitates parvaldnieki, Signal ta pastavigas identitates dala, Solo2 starp tiem—: lietotajs praksé nekad neredz
seklu vai atvasinatas atslégas. [zveidojot savu identitati, vinS redz divdesmit Cetrus vardus un péec izvéles
pieraksta tos uz papira. Péc tam vardi celo starp vina iericém, kad vins vélas migrét identitati: vins tos ievada
jaunaja lietojumprogramma, lietojumprogramma atvasina to pasu séklu, tas paSas atslégas, to paSu identitati. Tas
ir portativs, kriptografiski pamatigs un sapratigas robezas iegauméjams mehanisms.

Ka parakstit ar atslegu (Zig triepiens)

Zig valoda, kad jums ir trisdesmit divu baitu sekla, kas atvasinata no divdesmit Cetriem vardiem, zinojuma
parakstiSana ar Ed25519 aiznem tikai daZas rindinas:

const std = @import("std");
const Ed25519 = std.crypto.sign.Ed25519;

// 'semilla' son los 32 bytes derivados de las 24 palabras.
const par = Ed25519.KeyPair.create(semilla);

// Firmar un mensaje con la clave privada:
const mensaje = "Este mensaje lo escribi yo.";
const firma = try par.sign(mensaje, null);

// Cualquiera con la clave publica del par puede verificar:
try Ed25519.Signature.verify(firma, mensaje, par.public_key);

ParakstiSanas darbiba rada seSdesmit Cetrus baitus —sauktus par parakstu—, kurus varéja generét tikai no
atbilstosas privatas atslégas. Verifikacija ir publiska: jebkurs, kam ir publiska atsléga, var parbaudit, vai paraksts
atbilst zinojumam. Bez privatas atslégas neviens nevar izveidot derigu parakstu Sim zinojumam; ar publisko
atslegu ikviens var noteikt, vai paraksts ir derigs. ST asimetrija ir ta, kas lauj parakstitajam pieradit autoribu,
neizpauzot noslepumu.

Iepriekséjais piemeérs ir rokasgramatas minimala versija. Solo2 realaja koda kéede iet caur diviem failiem: vienu
JavaScript valoda, kas atrodas lietotaja parliikprogramma un rekonstrué entropiju no divdesmit Cetriem vardiem,
otru Zig valoda zcatcrypto biblioteka, kas panem So entropiju un atvasina konkrétas kriptografiskas atslégas.
Sakot no parlukprogrammas puses:



// solo2/web-app/js/lib/bip39.]js
async function mnemonicToEntropy(mnemonic, lang) {

}

const validation = await validateMnemonic(mnemonic, lang);
if (!validation.valid) {
return { entropy: null, valid: false, error: validation.error };
}
const wordlist = WORDLISTS[lang || 'en'];
const words = mnemonic.trim().split(/\s+/);

// Cada palabra aporta 11 bits (su indice en la lista de 2048).
let bits = '';
for (let i = 0; i < words.length; i++) {
bits += wordlist.indexOf(words[i]).toString(2).padStart(11l, 'Q');
}

// 24 palabras = 264 bits. Los primeros 256 son la entropia.
const entropyBytes = new Uint8Array(32);
for (let j = 0; j < 32; j++) {
entropyBytes[j] = parselnt(bits.slice(j * 8, (j + 1) * 8), 2);
}

return { entropy: entropyBytes, valid: true };

Sie trisdesmit divi entropijas baiti kopa ar citiem trisdesmit diviem, kas atvasinati taja pa$a soli, celo uz Zig
WebAssembly moduli, kas generé pasas Ed25519 atslégas. Pilna funkcija ar tas galigo atminas tiriSanu ietilpst
viena ekrana:

// zcatcrypto/wasm/bindings/identity.zig
const Ed25519 = std.crypto.sign.Ed25519;

const X25519

std.crypto.dh.X25519;

export fn identity_generate() ?*IdentityHandle {

var seed: [64]u8 = undefined;
if (!common.getRandomBytes(&seed)) return null;

const handle = common.wasm_allocator.create(IdentityHandle) catch return null;

// Bytes @..31: semilla determinista del par Ed25519 (firma).

const sign_kp = Ed25519.KeyPair.generateDeterministic(seed[@..32].*) catch {
common.wasm_allocator.destroy(handle);
return null;

}

handle.sign_secret sign_kp.secret_key.toBytes();

handle.sign_public = sign_kp.public_key.toBytes();

// Bytes 32..63: secreto X25519 (para acordar claves de cifrado con el otro).
handle.exchange_secret = seed[32..64].%*;
handle.exchange_public X25519.recoverPublicKey(handle.exchange_secret) catch {
common.wasm_allocator.destroy(handle);
return null;

}i

@memset (&seed, @); // Borra la semilla de la memoria.



return handle;
}

Ir verts atzimét divas detalas. Pirma: viena un ta pati sakuma vértiba (seed) vienmeér rada vienu un to pasu
atslegu pari — tieSi tas lauj atgiit identitati, ievadot divdesmit Cetrus vardus jauna iericé. Otra: sakuma vértiba
tiek skaidri izdzesta no atminas pédéja rinda. Péc $1 punkta pat pati funkcija nevarétu rekonstruét atslégas;
lietotaja vardi butu vienigais avots.

Tiem, kas velas to parbaudit ar maziem skaitliem. ParakstiSanas shemu var pilniba iziet ar skaitliem, kas ir
pietiekami mazi, lai apréekinus veiktu ar roku. Tie, kuri nevélas iedzilinaties aritmétika, var izlaist So bloku,
nezaudéjot raksta jegu; tie, kuri vélas redzet mehanismu darbojamies soli pa solim, atradis to Seit. Publiskie
noteikumi, kurus var izlasit ikviens: pirmskaitlis p = 23 (realaja Ed25519 tas ir aptuveni septindesmit septinu
ciparu gars; més izmantojam divdesmit tris, lai aprékini ietilptu viena lappusé), baze g = 2, kuras karta Saja grupa
ir ¢ = 11, un konvencija, ka visa aritmétika ar g tiek veikta modulo p un visi kapinataji tiek reduceti médulo q.
Privata izvele, viena vieniga un nekad neizpausta: noslépums x = 6. Ta ir identitate.

1. solis — Identitates publiska dala. Ta tiek apréekinata vienu reizi un atklati publiceta.
y = g*mod p
y =25mod 23 = 64 mod 23 = 18

Identitates publiska dala ir 18. Ikviens var to panemt un izmantot, lai parbauditu ar So identitati veiktos
parakstus. Neviens, noveérojot tikai skaitli 18, nevar atgiit nosléepumu 6: ta ir diskréta logaritma probléma, pie
kuras mes atgriezisimies beigas.

2. solis — Zinojuma parakstiSana. Identitates 1pasSnieks velas parakstit zinojumu m = 7. Vins sak, izveloties
jaunu nejausu vertibu k = 4, kas tiks izmantota tikai vienu reizi un nekad netiks izpausta (realaja Ed25519 k tiek

atvasinats deterministiski no zinojuma un noslépuma, lai izvairitos no atkartotas izmantoSanas briesmam, bet ta
loma ir tieSi Sada). Péc tam vins apréekina tris skaitlus:

r=gkmod p =24mod 23 =16

e=H(,m)modq=(16+7)mod 11 =1

s=(k+x-e)modq=(4+6-1)mod 11 =10

Paraksts ir paris (1, s) = (16, 10). Tas celo atklati kopa ar zinojumu. Ikviens var to izlasit. Didaktiska piezime:
realaja Ed25519 funkcija H ir SHA-512, kas ir kriptografiski droSa; Seit més izmantojam vienkarSojumu e = (r +
m) mod q, lai lasitajs varétu iziet solus bez nepiecieSamibas aprékinat jaucéjkodu (hash). Algoritma struktiira ir

tada pati.

3. solis — Paraksta parbaude. Parbauditajam ir publiska dala y = 18, zinojums m = 7 un paraksts (r, s) = (16,
10). Vins rekonstrué e tada pasa veida — e = (16 + 7) mod 11 = 1 — un parbauda, vai 1 vienadiba izpildas:

gmodp =1 - y*mod p

Apréekina abas puses atseviski:

Izquierda: 2!° mod 23 = 1024 mod 23 = 12
Derecha: 16 - 18! mod 23 = 288 mod 23 = 12

Abas puses dod 12. Paraksts ir derigs. Ikviens ar publisko dalu 18 var nonakt pie 31 secinajuma, nekad nezinot,
ka noslepums bija 6.



Un ka ar treSo pusi, kas méginatu viltot? Eva ir redzéjusi visu publisko informaciju caur kanalu: p = 23, g = 2,
g=11,y=18,m=7,r =16, s = 10. Lai parakstitu citadu zinojumu Sis identitates varda, vinai biitu jazina x.
Vinas vienigais celS ir pajautat sev: "kadam kapinatajam x izpildas 2x mod 23 = 18?". Ar p = 23 vinpa var
izméginat 0, 1, 2, 3, ... un atrast to dazu sekunzu laika. Bet, aizstajot 23 ar pirmskaitli no realajiem Ed25519
izmeriem, iespejamo kapinataju telpa parsniedz atomu skaitu noverojamaja visuma. Miuisdienas cilvécei nav
zinams neviens algoritms, kas vareétu iziet So telpu mazak neka miljardes gadu. Ta ir ta pati diskréta
logaritma problema, kas ir pamata Diffie-Hellman no iepriekseja raksta, Seit piemeérota parakstiSanas sheémai.

Tas, ko més nupat izgajam, ir tiesSi Schnorr, parakstiSanas shéma, kuras variants ir eliptiskajai liknei pielagotais
Ed25519. Realaja Ed25519 visas operacijas tiek veiktas ar konkrétas Iiknes (Curve25519) punktiem, nevis
veseliem skaitliem modulo pirmskaitlis, un funkcija H ir SHA-512 ieprieks izmantotas vienkarSotas summas
vieta. Abas aizstasSanas ir ievieSanas pielagojumi — kriptografiskas izturibas iegtiSana pret brutalo speku, papildu
drosibas 1pasibu iegiiSana k vértibai. Algoritmiska struktiira, tris operacijas un asimetrijas iemesls ir tie pasi.

Seit ir vieta Tsa pauze, jo visu kédi no pirma acu uzmetiena var sajaukt ar citu trijotnes primitivu: jaucéjkodu
(hash). Tas ta nav. Jaucgjkods ir unikala funkcija, kas saspieZ — ieiet daudz baitu, iziet 1ss nospiedums, tur cel$
beidzas. Kriptografiska identitate ir matematiski papildinoSs paris: noslepums paliek un paraksta; ta publiska
dala tiek publicéta un parbaudita. Tur, kur jaucéjkods saklauj informaciju viena virziena, identitate izveido
asimetriju starp divam pusém. Jaucéjkods apliecina, kas tika pateikts; identitate apliecina, kas to pateica.

Kas fraze nav

Biitu jaizkliede tris bieZi sastopami parpratumi. Fraze nav parole $i varda tieSaja nozime: ta netiek salidzinata ar
serverl saglabatu pirkstu nospiedumu; ta tiek ievadita lietotaja iericé, lai matematiski rekonstruétu identitati.
Fraze netiek atjaunota: ja ta tiek pazaudéta, nav neviena, kam to liigt; ja ta tiek dubléta, tiek dubléta ar1 identitate.
Fraze nav no identitates atdalams akreditacijas datu kopums: fraze ir identitate. Tas, kuram ta pieder, var rikoties
tas varda bez papildu atlaujas, bez autorizacijas procesa, bez atjaunoSanas iespéjas.

Tiesi 81 treSa 1paSiba ir ta, kas maina lietas svarigumu. Pazaudéta parole ir administrativs apgriitinajums.
Pazaudeta kriptografiska identitate ir pati identitate. TreSo pusu atrasts papirs ar frazi nav tikai konta zadzibas
risks: ta ir visas identitates nodoSana. Sistémas solijums — ka neviens nevar atsaukt jiisu identitati vai patvaligi
jiis blokét — ir neatraujami saistits ar atbildibu — ka jiis esat vienigais sargs kaut kam, ko neviens nevar atjaunot
jusu vieta.

Solijjums un svars

Kriptografiskas identitates modeli bieZi sauc par passuverenu —self-sovereign anglu valodas literatira—. Varda
izvéle ir apzinata un diezgan precizi raksturo stavokli. Lietotajs ir suveréns par savu identitati gandriz viduslaiku
nozime: to nepieskir neviens karalis, neviens emitents, neviena centrala iestade; tapat neviens no minétajiem to
nevar atnemt. Bet arT lietotajs, tapat ka viduslaiku monarhs, uznemas visas savu kliidu sekas: nav regenta, kas
pienemtu lemumus vina vieta, ja vins pazaudée zimogu.

Izvelei starp treSas puses parvalditu identitati un paSsuverenu identitati nav vienas universali pareizas atbildes.
Sika foruma kontam parvaldita identitate, visticamak, ir samériga ar risku. Profesionalai identitatei, kas paraksta
juridiski saistoSus dokumentus, ekonomiskajai identitatei, kas sarga personigos uzkrajumus, vai profesionalas
sazinas identitatei ar klientiem, kuri uzticejusi sensitivu informaciju, jautajums mainas. Tur jautajums vairs nav
«vai tas ir erti?», bet gan «kam, bez manis, ir vara rikoties manu varda un kados apstaklos?».

Kur Sis mehanisms paradas realas sistémas

BIP39 radas Bitcoin pasaulé 2013. gada un atri izplatijas visa kriptovaliitu ekosistema: jebkurS nopietns maks
Sodien pienem divpadsmit vai divdesmit Cetru vardu BIP39 frazi ka sava turétaja ekonomiskas identitates



dubléjumu. Arpus kriptoval@itam tas pats pamatkoncepcijas elements — kriptografiskais paris, kas pierada
autoribu bez starpnieka — paradas citas sistéemas ar atSkirigu sintaksi. SSH atslégas, kuras sistéemas
administrators izmanto, lai pieklttu saviem serveriem, ir klasisks piemers: privata atsléga, ko administrators
glaba sava masina, un publiska, kas tiek nokopéta katra serverd; neiejaucas neviena subjekta, kas biitu
salidzinama ar centralizetu pakalpojumu. Signal protokols izmanto Ed25519 ar pastavigu atslégas materialu
iericé; Eiropas eIDAS sava kvalificéta paraksta dala balstas uz to pasu kriptografisko principu, tikai ar to
atSkiribu, ka atslegu glaba kvalificets uzticamibas pakalpojumu sniedzéjs, nevis lietotajs.

Solo2, $is publikacijas izdevéjplatforma, katra lietotaja identitatei izmanto divdesmit cetru vardu BIP39 frazi.
Lietotajs, izveidojot savu kontu, vardus redz vienu reizi. Tie netiek glabati neviena Solo2 vai kada cita servert: ja
lietotajs tos pieraksta un glaba, vins saglaba savu identitati uz visiem laikiem. Ja vins tos pazaudé, vins tos
pazaude. Tas ir logiskas sekas arhitektiirai bez starpnieka operatora: ja Solo2 varétu atdot identitati lietotajam,
kurs to pazaudéja, ta varétu to atdot ar1 jebkuram, kurs izdaritu spiedienu uz Solo2, lai to sanemtu.

Profesionalam lasitajam

Cetri apsverumi tiem, kuri apsver iesp&ju pienemt kriptografisko pa$suveréno (autosoberana) identitati
profesionala konteksta:

1. Fraze ir identitate. Fiziska glabaSana — papirs, vairakas kopijas dazadas vietas, iespgjams, iegravéts
metals ilgtermina lietoSanai — piedava vairak garantiju neka digitala glabasana, kas palielina uzbrukuma
virsmu, nesamazinot zaudéjumu risku.

2. AtguSana nav iespéjama. Procesu izstradat, pienemot, ka kadu dienu primara kopija tiks pazaudeta, ir
daudz pratigak neka to atklat zaudéjuma diena. Otra geografiski noskirta kopija atrisina gandriz visus
scenarijus.

3. Tas nav tas pats, kas eIDAS kvalificétais sertifikats. Kvalificétam parakstam Savieniba — notarialiem
aktiem, noteiktam procediiram ar administraciju — tiesibu akti prasa kvalificétu sniedzgju, kurs glaba
atslegu. Kriptografiska paSsuveréna identitate kalpo profesionalai komunikacijai un dokumentu
parakstiSanai ar pieradijumu veértibu, tacu ta automatiski neaizstaj kvalificéto sertifikatu gadijumos, kad
norma to prasa.

4. Ja identitate ir janodod — mantojums, profesionala pécteciba, darbibas izbeigSana — vélams procediiru
sagatavot pirms tam, nevis péc tam. Formalas procediiras ar aploksném, kas aizzimogotas ar zimogvasku
(lacre), noradijumi testamenta izpilditajam, deponéSana notara biroja ir klasiski pasakumi, kas ir pilniba
saderigi ar aktiva kriptografisko raksturu.

Sis raksts nosledz konceptudlo trio, kas uzsaka ciklu — hash, Sifrésana, identitate —. Sis tris idejas balstds viena
uz otru: hash sniedz nemainigu nospiedumu, Sifresana sniedz konfidencialitati bez uzticamas tresas puses,
identitate sniedz autoribu bez pieskirosas tresas puses. Visam trim ir kopiga ipasSiba, kas ari nav ideologiska: tas
nodod no pakalpojuma parvalditdja lietotajam tehniskas iespéjas, kas tradicionali piedereja operatoram. Lidz ar
tam tiek nodota art atbildiba. Godiga runasana par jebkuru no Sim trim prasa runat art par parejam divam.
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e Allen, C. — The Path to Self-Sovereign Identity (2016). Kanonisks teksts par passuveréna modela
principiem un saistibam, agraks, tacu butisks, lai izprastu musdienu risinajumu saimi.
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