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< lepriekSéjais-Nakamais —

Reals vs skietams privatums: jautajumi, kurus ir
verts sev uzdot

2. cikla operativa sintéze: jautajumi, kas atSkir pakalpojumu ar arhitektonisku privatumu no pakalpojuma ar
deklarativu privatumu. Anketa Eiropas specialistam pirms jebkura digitala rika pienemsanas sensitiviem datiem.

Lai saprastos: Divi pakalpojumi ar vienu un to pasSu juridisko pazinojumu var uzvesties loti atskirigi. Viens
aizsarga ar tehnisko dizainu. Otrs aizsarga ar ligumisku solijjumu. AtSkiriba nav nolasama pazinojuma — ta tiek
atklata, uzdodot konkrétus jautajumus. AtbilZu kvalitate par produktu pasaka tikpat daudz, cik to saturs.

Atskiriba starp arhitektonisku privatumu un deklarativu privatumu

Septinu iepriekSgjo ST cikla rakstu gaita esam izgajusi cauri daZzadiem viena un ta pasa jautajuma slaniem.
Starptautisko parsutijumu tiestbam ar Schrems II. Kriptografiska hash matematiskajai idejai, kas aizzimogo katru
Cuaderno. Arhitektoniskajai kill switch izvélei un institucionalajai sagrabsanai, kas to gandriz vienmér pavada.
GalasSifréSanas mehanismam un operativajam jautajumam par to, kur atrodas atslégas. Stimulu saskanoSanai
atbilstosi biznesa modelim. PaSsuverénajai kriptografiskajai identitatei. Self-hosting ka proporcionalai stratégijai.
Katrs raksts apliikoja vienu rakursu. Sis, péd@jais cikla, tos apvieno anketa.

AtSkiriba, kuru ir verts paturét prata, ir vienkarsa: ir pakalpojumi, kuru privatums ir arhitektonisks, un ir
pakalpojumi, kuru privatums ir deklarativs. Pirmais ir iestradats tehniskaja dizaina: noteikti privatuma saistibu
parkapumi ir tehniski griiti vai neiesp€jami, jo arhitektiira tos nepielauj. Otrais ir noguldits juridiska pazinojuma
teksta: noteikti parkapumi butu ligumiski sodami, ja notiktu, bet tehniski nekas tos nekave. Abi modeli var atbilst
VDAR; bet viens aizsarga ar konstrukciju, bet otrs aizsarga ar solijumu, un atSkiriba operativi ir milziga.

Talak sekojoSie jautajumi ir izstradati, lai atSkirtu vienu gadijumu no otra. Tie nav uzlaboti tehniski jautajumi.
Tie ir jautajumi, uz kuriem jebkurs godigs pakalpojumu sniedzéjs var atbildét sava publiskaja dokumentacija.
Atbildes kvalitate un precizitate par produktu pasaka tikpat daudz, cik pati atbilde. Jautajumi ir sagrupéti seSos
slanos; tos visus ir verts uzdot pirms pakalpojuma pienemsSanas sensitiviem datiem, ne tikai tos, kurus identificé
pirmais instinkts.

1. slanis: arhitektura

Pirms turpinam, nostiprinasim vienu jédzienu. Ar operatoru més saprotam uznémumu, kas sniedz pakalpojumu:
subjektu, kas kontrolé serverus un programmatiiru, nevis konkrétu personu. Kad tas ir noskaidrots, galvenais
arhitektiiras jautajums ir: ko operators dara ar saturu starp siititaju un sanémeju? lespéjamas tris atbildes, un tas ir
verts prast atSkirt, jo visas tris reizeém reklamé ar l1dzigu vardu krajumu.

o Pirma: saturs iziet caur operatora serveri atklata teksta, kur operators var to lasit, pat ja sola to nedarit.

e Oftra: saturs iziet caur operatora serveri Sifréts, kur operators nevar to lasit, ja atslégas atrodas tikai lietotaju
ierices.

o Tresa: saturs neiziet caur nevienu operatora serveri, jo Saja konkrétaja pliisma operatora servera nav.


file:///lv/piezimju-gramatas/
file:///lv/piezimju-gramatas/articulos/jautajums-starp-makoatni-un-pagrabu-self-hosting.html
file:///lv/piezimju-gramatas/articulos/tas-ko-paraksts-nevar-atrisinat.html

Atskiriba starp Sim trim nav pakapes: ta ir veida.

Papildu jautajums — jau formuléts Cuaderno par SifréSanu — ir: kuram ir kriptografiskas atsleégas, kas lauj lasit
saturu? Ja tas ir lietotajam un tikai lietotajam, SifréSana ir reala. Ja tas jebkada forma ir arl operatoram — pat ar

nosaukumu ,,konta atjaunoSana“ vai ,,sinhronizacija starp iericem“ — SifréSana ir nominala. Jautajums nepielauj
godigu starpposma atbildi.

2. slanis: biznesa modelis

Jautajums par biznesa modeli ir tikpat svarigs ka arhitektoniskais jautajums, un ta paSa biitiska iemesla dél:
stimuli laika gaita rada sistematiski atSkirigus produktus pat ar identiskiem deklarétiem mérkiem. Ka operators
Sodien pelna naudu? Viens avots, divi, sajaukums? Ja finanséjums ietver reklamu vai datu monetizaciju, kadi dati
tiek monetizéti un uz kada VDAR juridiska pamata tas tiek darits? Vai juridiskaja pazinojuma deklarétais méerkis
aptver treSo personu datus, ko specialists plano uzticet pakalpojumam?

Un otras kartas jautajums, ne vienmér formuléts: kads ir operatora finansialais stavoklis tr1s vai piecu gadu
perspektiva? Riska kapitala fazé esoSs uznémums darbojas zem cita spiediena neka stabilas rentabilitates
uznemums. FinanseéSanas modela maina atkartoti ir tas bridis, kad netieSais ligums ar lietotajiem tiek parrakstits
bez sarunam.

3. slanis: jurisdikcija

Eiropas specialistam jurisdikcijas jautajums nav retorisks. Kura jurisdikcija operators ir registréts? Kura valst1
fiziski atrodas serveri, kas apstrada datus? Vai atbilde uz abiem iepriekSejiem jautajumiem ir vienada vai
atSkiriga, un, ja atskiras, kads likums attiecas? Eiropas regions, ko vada ASV uznémums, Schrems II noliikos nav
eiropeiska atbilde: uznemumam tiek piemerots FISA 702 neatkarigi no ta, kur atrodas serveri.

Papildu operativais jautajums ir: ja rit pienaktu operatora jurisdikcija speka esoSs izliikoSanas rikojums, kas
pieprasa nodot manus vai manu klientu datus, kas notiktu? Ja godiga atbilde sakas ar ,,uzpémumam biitu
pienakums tos nodot“, pakalpojums neaizsarga pret So rikojumu, lai cik reklama liktu domat pretgjo. Ja godiga
atbilde sakas ar ,,uznémums tos nevarétu nodot, jo tam tie nav atklata teksta“, pakalpojums aizsarga; un atSkiriba
gandriz pilniba ir atkariga no abiem pirmajiem slaniem, nevis no privatuma politikas kvalitates.

4. slanis: operators un kill switch

Kadu tehnisko spéju operators saglaba, lai attalinati apturétu, blokétu, dzéstu vai pasliktinatu pakalpojumu?
Jautajums nav paranojisks: tas ir operativs. Digitalas platformas peéd&jos gados So spéju ir izmantojusas atkartoti
— dazkart péc paSu iniciativas, citreiz péc valdibu rikojuma, citreiz péc ipaSumtiesibu vai politikas mainas. Ja
Sp€ja pastav, ir verts zinat, pie kadiem Iigumiski deklarétiem pienémumiem ta tiek izmantota, un atstat rezervi
nedeklarétiem pienémumiem, kurus pédéjo gadu prakse ir paradijusi tikpat biitiskus: negaidits tiesas rikojums,
starptautiska sankcija, korporativas parvaldibas maina, iegade no struktiiras ar citu politiku.

Masas jautajums ir par nepartrauktibas planu: ja operators izmantotu So spéju pret specialistu — jebkada iemesla
del, taisniga vai ne — cik darbibas laika joprojam biitu pieejams, kada datu eksporta procediira pastav un uz kuru
alternativu pakalpojumu sniedzéju varétu migrét? Ja atbilde sakas ar ,,tam nevajadzétu notikt“, ta nav operativa
atbilde; tas ir solijjums.

5. slanis: identitate un piekluve

Kurs kontrolé piekluves akreditacijas datus pakalpojumam? Ja operators var atjaunot lietotaja piekluvi bez
lietotaja I1dzdalibas — procediira, ko parasti deéve par ,,konta atjaunoSanu“ — operators tehniski ir konta turétajs
un var to art nodot tam, kurs to pieprasa ar atbilstoSu procediiru. Ja operators nevar atjaunot piekluvi, jo



identitate kriptografiski atrodas lietotaja iericé, operators arl nevar to nodot, pat ne péc rikojuma. Abi veidi ir
legittmi atkariba no konteksta; bet, atkal, tie ir atSkirigi, un ir verts zinat, kuru pienem.

Kas notiek ar specialista datiem, ja specialists zaudé piekluvi? Vai pastav atjaunoSanas mehanismi — konta,
faila, sesijas — kas ir atkarigi no operatora? Vai Sie mehanismi ir saderigi ar nozares profesionalo deontologiju,
ja operators tiktu piespiests tos izmantot?

6. slanis: nakotne

So pédgjo slani médz atstat novarta, jo tas prasa projekciju. Kas notiktu, ja pakalpojumu iegadatos cits
uznemums? Gandriz visas iegades nakamo ménesu laika nes Iidzi pakalpojuma noteikumu parskatiSanu. Kas
notiktu, ja regulativas prasibas mainitos? Eiropas tiesibas kops 2022. gada ir palielinajusas iznemsSanas un
blokéSanas pienakumus, nevis tos samazinajusas. Kas notiktu, ja operators pazustu? Ievérojama dala
makonpakalpojumu nav dokumentéta izieSanas plana operatora slégSanas scenarijam; specialists problemu atklaj
tad, kad sagatavoties tai vairs nav laika.

Sim slanim ir verts paturét prata vienu formul&jumu: arhitektiras, kas mazak atkarigas no operatora, ir
noturigakas pret operatora izmainam. Self-hosting jebkura no ta veidiem, paSsuveréna kriptografiska identitate,
komunikacijas bez servera vidii — tas viss samazina nakotnes riska virsmu, samazinot pasSreizéjo atkaribas
virsmu. Tas to nelikvidg; tas to samazina.

Atskiriba starp struktiiru un solijjumu

Ja mums Sis cikls buitu jadestile viena teikuma, tas buitu Sads: strukturalas atbildes saglabajas pat tad, ja
operators, administracija vai likumdoSana mainas; solijjuma atbildes saglabajas, kameér tas, kurs sola, var un grib
tas uzturet. Abas var bt pareizas pienemsanas bridi. Tikai viena no tam noturas neatkarigi no laika gaitas un
apstaklu mainas.

Tas nenozime, ka katram specialistam japrasa strukturalas atbildes no visiem pakalpojumiem, ko vin3 pienem.
Proporcionalitate joprojam ir legitima: ieksSejas gramatvedibas izklajlapai nav vajadziga ta pati atbilde ka
pacienta kliniskajai lietai. Tas gan nozimé, ka profesionalitate ir zinat, kada veida atbilde katra gadijuma ir
pienemta, un apzinati biit izlemuSam, ka 1 veida atbilde ir proporcionala konkrétajam datam.

Anketa, sakartota péec kartas

Divpadsmit konkréti jautajumi, kas sinteze ciklu, sakartoti ta, lai atbilde uz katru no tiem informétu nakamo:

1. Vai saturs iziet caur operatora serveri? Ja iziet: atklata teksta, Sifréts ar operatora atslégam vai Sifréts ar
atslegam, kas pieder tikai lietotajam?

2. Ja tiek mineta galaSifreSana, kur atrodas kriptografiskas atslegas? Vai operators zina vai glaba kadu to dalu
jebkada forma, ieskaitot ,,atjaunoSanu“?

3. Kadus metadatus pakalpojums generé un glaba? Cik ilgi? Kam tie ir redzami?

4. Ka operators tiek finanséts? Ja finanséjums ietver reklamu vai datu monetizaciju, vai deklarétais mérkis
aptver treSo personu datus, kurus specialists uzticgjis?

5. Kads ir operatora finansialais stavoklis tris vai piecu gadu perspektiva? Vai ir faktori, kas liecina par drizu
modela mainu (gaidama izieSana birZa, izsikstoSa finanséSanas karta, iespéjama iegade)?

6. Kura jurisdikcija operators ir registréts? Kura valst fiziski atrodas serveri? Ja tie atSkiras, kads nacionalais
likums attiecas uz apstradi?

7. Kas notiktu, ja operatora jurisdikcija speka esoSs izliikoSanas rikojums pieprasitu nodot manus datus? Vai
uzpémums to varéetu izpildit tehniski?

8. Kadu tehnisko spéju operators saglaba, lai apturétu, blokétu vai dzéstu pakalpojumu? Pie kadiem
ligumiskiem piepémumiem? Pie kadiem veésturiski dokumentéetiem neligumiskiem piepémumiem?



9. Kads izieSanas plans pastav, ja operators izmantotu So spéju pret mani, taisnigi vai netaisnigi? Vai pastav

dokumentéta datu eksporta procediira uz alternativu pakalpojumu sniedzéju?

10. Kurs kontrole piekluves akreditacijas datus? Vai operators var tos atjaunot bez manas lidzdalibas? Vai tas
mani aizsarga vai paklauj?

11. Vai Sai konkrétajai funkcijai pastav eiropeiska, paSmitinata vai bez servera vidii alternativa? Kadas ir tas
realas izmaksas, salidzinot ar novertéto risku?

12. Ja Sodienas lemumu péc pieciem gadiem izvertetu inspektors, auditors vai klients, ko skaris parkapums,
vai paSreizéja izvéle biitu aizstavama ar Sodien pieejamajiem argumentiem, vai ar1 biitu jaatvainojas par to,
ka netika uzdoti sapratigi jautajumi?

Jautajumi negaida perfektas atbildes. Tie gaida godigas atbildes, ko godigs operators prot sniegt un mazak godigs
operators izvairas precizi formulét. Operativo atSkiribu starp abam operatoru klasém, sakam to bez dramatisma,
parasti var saskatit, 1éni lasot atbildes, ko tie sniedz brivpratigi, pat pirms nakas prasit vairak.

Ar So rakstu noslédzam otro Cuadernos Lacre ciklu. Sakam ar redakcionalo saistibu, kas mantota no Schrems II,
un beidzam ar operativu anketu. Pa celam esam izgajusi cauri jédzieniem — hash, SifreSana, identitate — un
lietiSkam analizém — kill switch, biznesa modelis, self-hosting. Izdevuma deklaretais redakcionalais nodoms
nebija nomakt lasitaju ar izsmelosu problemu sarakstu, bet gan sniegt vinam rikus, lai vins, sastopoties ar
jebkuru jaunu pakalpojumu, atskirtu, kada veida atbildi pienem. ST atskirtba — starp arhitektiiru un solfjumu —
ir tas riks. Parejo katrs specialists liks lieta to datu laba, kurus sava praksé uzskata par cienigiem Sim
jautajumam.

Avoti un papildu literatiira

o Sis izdevums, 2. cikls (2026. gada maijs) — Schrems II, piecus gadus vélak, Kas ir SHA-256 patiestba,
Kill switch un institucionala sagrabsana, GalasifréSana, izskaidrota pa istam, Biznesa modelis ka
uzticibas signals, 24 vardi: kas ir kriptografiska identitate, Self-hosting ka profesionala prakse. Septini
raksti, uz kuriem balstas S1 anketa.

e Regula (ES) 2016/679 — Vispariga datu aizsardzibas regula. Atsauces juridiskais ietvars visiem
jautajumiem, ko anketa izvirza, jo ipasi 5., 6., 25., 28., 32., 33. pantam un V nodalai.

 Eiropas Datu aizsardzibas kolégija — operativas vadlinijas un atzinumi par Schrems II, starptautiskajiem
parsitijumiem, ietekmes novertéjumiem un proaktivo atbildibu (2020.—2024. gada publikacijas).

e Spanijas Datu aizsardzibas agentiira — 2022.—2024. gada publicétas sankcijas datu parziniem par
neatbilstoSiem parsiitiSanas instrumentiem vai par formaliem ietekmes noveértéjumiem bez biitiska satura.

e noyb.eu — Eiropas Digitalo tiesibu centrs, ko vada Maximilian Schrems. Publisks stidzibu, parsiidzibu un
analiZu repozitorijs par realu, nevis Skietamu Eiropas datu aizsardzibas normu ievéroSanu.
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