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— Ankstesnis-Kitas —

Sifruoti nereiskia biiti privac¢iam: ka apie jus sako
metaduomenys

UZSifruotas turinys ir matomi metaduomenys yra du skirtingi dalykai. Kai paslauga kalba apie ,,istisinj
Sifravima®, ji pasakoja tik puse istorijos.

Kad suprastume: WhatsApp Sifruoja jiisy Zinutes, kad niekas jy neperskaityty pakeliui. Taciau ji vis tiek Zino,
su kuo kalbate, kokiu laiku, kiek karty ir i$ kur. Tai yra metaduomenys. Ir daZnai jie pasako daugiau nei pati
Zinute.

Spyna, kuri neapsaugo visko

Didelé dalis Siuolaikiniy susirasinéjimo paslaugy reklamuoja istisinj Sifravima. Ir tai tiesa: Zinuc¢iy turinys
keliauja uZsifruotas, todél niekas pakeliui — net paslaugy teikéjas — negali perskaityti teksto, kol jis perduodamas.
Iki Siol teiginys yra tikslus.

Problema ta, kad turinys yra tik dalis istorijos. Nors niekas negali perskaityti to, kg sakote, paslauga Zino kitus
dalykus labai dideliu tikslumu: su kuo kalbate, kurig valanda, kaip daZnai, iS kokios apytikslés vietos, kokiame
jrenginyje, kiek Zinuciy siunciate ir kiek gaunate, kiek faily bendrinate. Visa tai vadinama metaduomenimis. O
metaduomenys daugeliu atvejuy sako beveik tiek pat, kiek ir pati Zinuté.

Ka atskleidzia metaduomenys

Nereikia skaityti Zinutés, kad Zinotum daug dalyky. Jei asmuo skambina arba raSo onkologui kiekviena
antradienio ryta devintg valanda SeSis ménesius, nebiitina girdéti pokalbio, kad nuspétum, kas vyksta. Jei du
asmenys per dieng pasikeiCia Simtu Zinuciy ir staiga nustoja tai daryti, nereikia skaityti nei vienos, kad
suprastum, kas nutiko. Jei mokesciy konsultantas gauna dvideSimt Zinuciy iS eilés iS to paties kliento naktj pries
ketvircio pabaiga, modelis kalba pats uz save.

Metaduomenys atskleidZia elgsenos modelius: kas su kuo palaiko santykius, kokie yra kiekvieno asmens
tvarkaraSciai, kada jie pabude, kada miega, kada keliauja, kurie klientai yra aktyviausi, kurie profesiniai
santykiai yra intensyviausi. Metaduomenis renkantis serveris gali sukurti iSsamy bet kurio vartotojo asmeninio ir
profesinio gyvenimo profilj, niekada neperskaites nei vieno jo raSomo ZodZio.

Yra istorinis pavyzdys, kuris tai iliustruoja labai grieZtai. Buves NSA direktorius Michael Hayden tai tiesiai
suformulavo 2014 m.: ,, We kill people based on metadata“. Teiginys nurodé i JAV karines operacijas pries
taikinius, identifikuotus iSimtinai pagal jy komunikacijos modelius. Nei vienos perskaitytos Zinutés. Tik kontakty
grafas ir tvarkarasciai.

Tai, kad paslauga renka metaduomenis, nebttinai reiskia, kad ji juos naudos prieS savo vartotojus. Tai reiskia,
kad ji turi tam galimybe, ir kad trecioji Salis, turinti prieiga prie ty duomeny — pagal teismo sprendima, dél
saugumo pazeidimo ar pardavimo treCiosioms Salims, jei paslaugy teikimo salygos tai leidZia — taip pat jq turi.
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Prieiga prie kontakty knygos

Kitas vektorius, kuris lieka beveik nepastebétas: kontakty sarasas. Didelé dalis susiraSinéjimo paslaugy
registruojantis praso prieigos prie telefono kontakty knygos. Jie jkelia visus numerius j savo serverj, kad
parodyty, kas dar naudojasi paslauga. Nuo tos akimirkos jmoné turi pilng vartotojo santykiy Zemélapj, net jei jis
niekada niekam nepara$é nei vienos Zinutés.

Profesionalui, sauganc¢iam profesine paslaptj — advokatui, gydytojui, psichologui, konsultantui — toje kontakty
knygoje yra klientai. Jei kontakty knyga buvo jkelta j treCiosios Salies serverj, klienty pavardés yra
infrastruktiiroje, kurios jurisdikcijos ir politikos profesionalas nekontroliuoja. Profesiné paslaptis néra
paZeidZiama tq diena, kai kas nors nutekina pokalbj: ji buvo paZeista daug anksciau, jkélimo sutikimo momentu.

Skirtumas tarp Sifravimo ir nerinkimo

Sifruoti reiskia saugoti turinj. Biti privaciam reiskia nerrinkti to, ko nereikia. Tai skirtingi dalykai, ir skirtumas
yra operatyviai lemiamas. Paslauga gali puikiai Sifruoti visas Zinutes ir tuo paciu metu per metaduomenis Zinoti
beveik viska apie savo vartotojus. Abu dalykai yra visiSkai suderinami. Tiesg sakant, tai yra dominuojantis verslo
modelis sektoriuje.

Teisingas klausimas norint jvertinti tikrajj paslaugos privatuma néra ,,ar ji Sifruoja turinj?“. | §j klausima
atsakyta jau pries kelerius metus. Teisingas klausimas yra: ,, kokius metaduomenis ji generuoja ir kur jie
saugomi?“. Ir, svarbiausia: ,, kokiy metaduomeny jai nereikia generuoti?“.

Architekttra, kuri minimizuoja metaduomenis pagal projekta (privacy by design) — ne pagal pazada, ne pagal
vidine politika — yra strukttiriSkai privatesné nei architektiira, kuri juos renka ir Sifruoja. Nes duomenys, kuriy
néra, negali buti nutekinti, parduoti, perduoti pagal teismo sprendima ar prarasti per saugumo pazeidima.

Profesionaliam skaitytojui

Jei jiisy profesiné veikla apima paslaptj, konfidencialuma ar tiesiog pagarba treciyjy Saliy informacijai, verta
uZduoti klausimus Sia tvarka:

1. Ar programélé, kuriag naudoju komunikacijai, Sifruoja turinj? (Tikriausiai taip.)

2. Ar ji Sifruoja metaduomenis? (Tikriausiai ne.)

3. Ar ji generuoja metaduomenis, kuriy jai nereikia veikimui? (Beveik neabejotinai taip.)

4. Kur saugomi tie metaduomenys ir kokioje jurisdikcijoje? (Tikriausiai uz Europos ekonominés erdvés riby.)
5. Ar mano klientas ar pacientas Zino, kad jo duomenys yra ten?

Paskutinis klausimas yra nemalonus. Nes saZiningas atsakymas daugeliu atvejy yra: ne.
Sis straipsnis yra pirmasis is serijos apie tikrgjj profesionaliy komunikacijos jrankiy veikimq. Biisimuose
numeriuose bus nagrinéjamas BDAR laikymasis susirasinéjimo programélése ir profesinés paslapties koncepcija

skaitmeniniame amZiuje.

Redaktoriaus pastaba: kai Siose Cuadernos minimos jmonés ar produktai, tai néra kaltinimas. Tie, kurie juos
kuria, atlieka darba, kurj milijonai Zmoniy naudoja ir vertina. Mes nurodome struktiirinj dalyka — modelj, o ne
prekés Zenkla. Prekés Zenklai pateikiami kaip pavyzdZiai, nes juos skaitytojas atpaZjsta.

Saltiniai ir papildomas skaitymas

e Hayden, M. — Deklaracija Johns Hopkins universitete, 2014 m. (,,We kill people based on metadata“).
Prieinamos vieSos transkripcijos.



e BDAR (ES reglamentas 2016/679), 4 ir 5 str. — asmens duomeny apibrézimas ir tvarkymo principai
(metaduomenys yra asmens duomenys).

e EDAPP ir EDPB — nuomoneés dél srauto duomeny ir metaduomeny tvarkymo elektroniniy rySiy srityje (,,e.
privatumo® direktyva).

~ AnkstesnisTrumpa vasko antspaudo istorijaKitas — Profesiné paslaptis skaitmeniniame amZiuje

Naujausi skaitiniai

e Analizé - 2026 m. geguZzés 18 d. Tikras vs tariamas privatumas: klausimai, kuriuos verta uZduoti sau
e Analizé - 2026 m. geguzés 18 d. Self-hosting kaip profesiné praktika
o Koncepcija - 2026 m. geguzés 18 d. 24 7odZiai: kas yra kriptografiné tapatybé

Pasiimkite §j straipsnj su savimi ten, kur jums reikia.
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Failas bus atsisiystas j jiisy jrenginj. IS ten galite jj iSsaugoti, importuoti j Solo2 arba bendrinti bet kur. Cuadernos
nusprendZia ne jiisy naudai dél paskirties vietos.

Vasko antspaudas - SHA-256 50e7c19bdf45fbe24860084aa54eeaf11b226ab7509db4eed44c9872bf76b164

Cuadernos Lacre - Menzuri Gestién S.L. leidinys -
parasé R.Eugenio - redagavo Solo2 komanda.

Si svetainé nenaudoja slapuky ir nejkelia tre¢iyjy 3aliy istekliy. Naudojamas priglobtas anoniminis lankytojy
skaitiklis (,,Umami“, miisy Europos serveryje) ir minimalus ,,JavaScript“, reikalingas dviem antrastés
valdikliams: Sviesiai arba tamsiai temai ir kalbos pasirinkimui. Be sekliy, be profiliavimo, be dalijimosi
duomenimis. Jei norite mus sekti: RSS.
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