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— Ankstesnis-Kitas —

Profesiné paslaptis skaitmeniniame amziuje

Kai komunikacija tarp profesionalo ir jo kliento vyksta per techniSkai netinkamga kanala, paslaptis néra
paZeidZiama nutekéjimo dieng. Ji buvo paZeista daug anksciau, jrankio pasirinkimo momentu.

Problema, kurios beveik niekas nemato

Advokatas savo telefonu gauna konfidencialy dokumenta i$ kliento. Gydytojas su kolega aptaria subtilig
diagnoze. Psichologas su psichiatru koordinuoja paciento gydyma. Mokesciy konsultantas siuncia revizijos
laukiancios deklaracijos duomenis. Visi jie tai daro per momentinius praneSimus. Ir beveik niekas nesustoja
pagalvoti, kur tos Zinutés i$ tikryju patenka.

Atsakymas daugeliu atvejy yra tas pats: i serverj, kurio profesionalas nekontroliuoja, Salyje, kurios teisés akty jis
nebiitinai Zino, valdoma jmoneés, kurios verslo modelis yra — tiesioginiais ekonominiais terminais — duomeny
kaupimas. Zinuté gali biiti uz3ifruota perduodant. Taciau kai tik ji pasiekia serverj, tai yra kopija, saugoma
treciosios 3alies infrastruktiroje, kuriai taikomi tos treCiosios Salies operatyviniai, teisiniai ir komerciniai
sprendimai. Ne profesionalo.

Ka sako teises aktai

Europos bendrasis duomeny apsaugos reglamentas savo 32 straipsnyje yra vienareikSmiskas: kiekvienas,
tvarkantis asmens duomenis, privalo jgyvendinti ,,atitinkamas® technines ir organizacines priemones, kad
uztikrinty rizikq atitinkantj saugumo lygj. Priemoniy tinkamumas vertinamas ne pagal tai, ,.kgq programélé sako
daranti“, o pagal tikraja rizika. Jei kliento duomenys patenka j serverj, kurio jurisdikcija negarantuoja Europos
ekonominei erdvei lygiavercio apsaugos lygio, duomeny valdytojas — t. y. profesionalas — prisiima rizika, kurios
jis tikriausiai visiSkai nesuvokia.

Ir tai ne tik BDAR. Profesiné paslaptis, reglamentuota specialiai advokatams, gydytojams, psichologams,
auditoriams, Zurnalistams ir kitiems, reikalauja, kad komunikacija su klientu biity konfidenciali. Ne , kiek
jmanoma konfidenciali“. Konfidenciali be iSlygy. Jei naudojamas techninis kanalas negali to garantuoti,
profesionalas prisiima rizika, kurios jo profesijos deontologija neleidZia prisiimti.

Paradoksas tas, kad rizika yra nematoma. Niekas neaudituoja susiraSinéjimo biure. Niekas nepraSo duomeny

tvarkymo sutarties iS pokalbiy paslaugy teikéjo. Rizika iSkyla tik tada, kai jau per vélu: nutekéjimas, pavieSintas
jsilauZimas, teismo sprendimas, jvykdytas kitame Zemyne be praneSimo vartotojui.

Ko profesionalui techniSkai reikia

Tai, ko reikia asmeniui, sauganciam paslaptj, reikalavimy pozZitriu iS tikryjy yra stebétinai paprasta:

e Kanalo, kuriame Zinutés keliauja tiesiai i$ siuntéjo jrenginio j gavéjo jrenginj, nepraeidamos pro tarpinj
server}, kuris saugo kopijas.
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e Infrastruktiiros, kurios jurisdikcija ir politika bity suderinta su BDAR pagal konstrukcija, o ne pagal
deklaracija.

e Biido identifikuotis su paSnekovu, nereikalaujant perduoti treCiajai Saliai profesiniy kontakty (klienty
pavardZiy, telefony numeriy, kontakty knygos).

e Patikrinamos sistemos — ne pagrijstos teikéjo ZodzZiu — patvirtinimui, kad Zinuté pasieké reikiama asmenj.

Tai néra reiklus sarasas. Tai i$ tikryjy yra tai, kas ikiskaitmeninéje profesinéje komunikacijoje buvo laikoma
savaime suprantamu dalyku. Registruotas laiSkas atitiko visus Siuos kriterijus. Telefono skambutis i biuro
centralés j kliento centrale taip pat. Keista ne tai, kad Siy garantijy reikalaujama Siandien: keista tai, kad jos
prarastos pereinant prie skaitmeninio kanalo, niekam nepastebéjus.

Skirtumas tarp Sifravimo ir nesaugojimo

Yra naudinga metafora. UZSifruoti Zinute ir saugoti jq serveryje atitinka dokumento padéjima j seifa ir seifo
palikimg nepaZjstamo Zmogaus namuose. Seifas geras. Dokumento i esmés nejmanoma perskaityti. Taciau
dokumentas vis dar yra kazkieno kito namuose. Ir tas kazkas gali gauti teismo sprendima, patirti kibernetine
ataka, pakeisti savo paslaugy teikimo salygas, biiti nupirktas kitos jmoneés su kita etika arba rytoj iSnykti.

Struktiiriné alternatyva — ne procediiriné, ne pagrjsta pasitikéjimu — yra tai, kad dokumentas niekada nepalieka
biuro. Kad jis keliauja tiesiai nuo profesionalo stalo ant kliento stalo, be jokio tarpininko. Tai techniSkai daro
taSkas-tasSkas komunikacija tarp jrenginiy: ji paSalina tarpininka. Ne todél, kad tarpininkas biity blogas. Tiesiog
profesinés paslapties atveju tarpininkas yra nereikalingas. O tai, kas nereikalinga, kiekvienoje sistemoje,
siekiancioje biti saugia, turi biiti paSalinta i$ principo.

Atsakomybes klausimas

Galiausiai klausimas, j kurj kiekvienas profesionalas, turintis prievole saugoti paslaptj, turéty sugebéti atsakyti
tvirtu ,,taip®, yra toks:

Jei rytoj nutekéty pokalbis su vienu i§ mano klienty ir teismas ar profesiné riimai manes paklausty,
kaip valdau konfidencialuma, ar galiu techniskai jrodyti, kad kanalas, kurj naudojau, nesaugo kopiju
tre¢iyjy Saliy infrastruktiiroje? Ar galiu jrodyti, kad duomenys niekada nepaliko dviejy asmeny,
dalyvavusiy pokalbyje, jrenginiy? Ar galiu, nesiremdamas jmoneés iS kito Zemyno ZodZiu, jrodyti,
kad konfidencialumas buvo garantuotas architektiira, o ne pazadu?

Jei atsakymas yra ne, problema néra konkretus jrankis. Problema ta, kad jrankiui buvo deleguota atsakomybé,
kurios palaikymui jrankis nebuvo sukurtas. Tai tarsi konfidencialiy byly déjimas j skaidry voka ir tikéjimasis,
kad pasStininkas nepazvelgs.

Irankis, kurj profesionalas pasirenka komunikacijai su savo klientais, daug pasako apie tai, kaip jis vertina ju
pasitikéjima. Yra jrankiy, sukurty taip, kad tas pasitikejimas priklausyty ne nuo pazady, o nuo architektiros. Ir
yra jrankiy, kurie tokie néra. Zinoti skirtuma yra darbo dalis.

Cituojama teisiné baze

e ES reglamentas 2016/679 (BDAR), ypac 5, 25 (duomeny apsauga projektuojant) ir 32 str. (tvarkymo
saugumas).

e Lietuvos Respublikos advokatiiros jstatymas, 46 str. (advokato profesiné paslaptis).

e Lietuvos Respublikos mokslo ir studijy jstatymas ir kiti aktai dél gydytoju paslapties saugojimo.

e Profesiniy asociacijy etikos kodeksai dél konfidencialumo ir profesinés paslapties.

— AnkstesnisSifruoti nereigkia biiti privaciam: ka apie jus sako metaduomenysKitas — BDAR ir profesionalus
susiraSinéjimas: kodél dauguma pazeidzia taisykles to neZinodami
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Naujausi skaitiniai

e CUADERNOS LIST PREGUNTAS TITLE
e CUADERNOS LIST SELFHOST TITLE
e CUADERNOS LIST IDENTIDAD TITLE

Pasiimkite §j straipsnj su savimi ten, kur jums reikia.
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