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— Ankstesnis-Kitas —

Kill switch ir institucinis uzvaldymas

Apsaugos pazadas, pasiliekantis galimybe jj atSaukti. Kai jungiklis egzistuoja, kas nors galiausiai jj paspaudzia.

Kad suprastume: PavyzdZiui, ,,WhatsApp“ gali iStrinti jiisy Zinutes, kada tik panoréjusi. Sutartis tam Siandien
nekliudo, o rytoj ja jums pakeis. Teismo nutartis, nauja taisyklé, vyriausybés praSymas — ir suprantate, kad jos
niekada nebuvo jisy.

Pazadas, kuris laikosi ant galimybés jj atSaukti

2017 m., per uragana ,,Irma“, keli ,, Tesla“ savininkai Floridoje pastebéjo, kad jy automobilis, gaves nuotolinj
gamintojo atnaujinima, staiga jgijo papildomy nuvaziuojamy kilometry. Jie uZ juos nebuvo sumokéje.
Akumuliatorius visada galéjo juos suteikti; gamintojas, siekdamas segmentuoti rinka, nusprendé to klientui
neleisti. Nepaprastosios padéties metu ,, Tesla“ laikinai aktyvavo visga pajéguma. Jai pasibaigus, vél ji
deaktyvavo.

Tai, ka naujienos apibiidino kaip dosnumo gesta, atidZiau pasidoméjus, buvo kas kita. Savininkas niekada
nebuvo viso produkto, uz kurj sumokéjo, Seimininkas. Gamintojas iSsaugojo technine galimybe — nuotoliniu
biidu iSplésti arba apriboti funkcijas — ir pasirinko ja pasinaudoti kliento naudai tuo konkreciu atveju. Jis galéjo
pasirinkti ir prieingai. Si istorija pasakoja ne apie geruma, o apie galios architektiira.

Siame straipsnyje nagrinéjama $i architektiira. Pagal sektoriaus susitarimg vadiname ja kill switch: nuotolinis
jungiklis, leidZiantis operatoriui iSjungti, pakeisti arba atSaukti produkto, paslaugos ar jrenginio funkcijas, kurias
vartotojas jau laiké savo. Klausimas néra, ar operatorius sgZiningas. Klausimas yra, kas nutinka, kai jis nustoja
toks buti arba kai kas nors privercia jj naudoti jungiklj kita kryptimi.

Kas tiksliai yra kill switch

Terminas kiles i$ angly kalbos ir yra sunkiai iSver¢iamas: interruptor de muerte skamba dramatiskai; interruptor
remoto — per daug neutraliai. Kill switch apibréZia ne dramatiSkumas, o paprasta savybé: techniné galimybé
kazka iSjungti nuotoliniu buidu, esanti ne vartotojo, kuris tuo naudojasi, rankose. Tai gali buti visiSkas iSjungimas
— nebeuZsivedantis automobilis, iStrinamas failas, sustabdoma paskyra — arba dalinis iSjungimas — dingstanti
funkcija, sumaZzéjantis baterijos nuotolis, nutraukiama prenumerata.

Ne kiekvienas nuotolinis valdymas yra kill switch. [prastas saugumo atnaujinimas, vartotojo autorizuotas
diegiant produkta, juo néra. Taip pat juo néra apsaugos nuo vagystés sistema, kurig gali suaktyvinti pats
savininkas, kai pavagiamas jo telefonas. Kill switch tikraja prasme turi tris bruoZus: jo naudojimas yra
operatoriaus, o ne vartotojo sprendimas; jo suaktyvinimui nereikia konkretaus nukentéjusiojo sutikimo; ir jis
taikomas produktui ar paslaugai, kurig vartotojas jau laiké visiSkai savo.

Europos veikianciy jungikliy galerija
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Tesla daznai kartoja Sj modelj, savo atveju — dokumentuotai: sutartiniai nuotolio sumaZzinimai taikomi
naudotiems automobiliams, pakeitusiems savininka, pagalbinio vairavimo funkcijy atémimas panaikinus
licencija, vienaSaliski produkto elgsenos pakeitimai tarp programinés jrangos versijy. John Deere jau daugelj
mety yra Europos ir JAV diskusijy dél teisés taisyti centre: traktoriaus pirkimas apima programinés jrangos
sluoksnj, kurio aptarnavimas priklauso nuo oficialaus gamintojo tinklo; kai tas tinklas atsisako registruoti,
traktorius apriboja pagrindines funkcijas. BMW 2022 m. pasiiilé ménesine prenumeratg sédyniy Sildymui
suaktyvinti automobiliuose, kuriuose tai jau buvo jrengta fiziSkai; visuomenés spaudimas priverteé atsisakyti Sio
modelio, ta¢iau techniné galimybé islieka.

Programineés jrangos srityje Sis modelis yra struktiirinis. Adobe Creative Cloud panaikina ménesines licencijas,
kai prenumerata neatnaujinama, todél failai, kuriuos vartotojas sukiiré tais jrankiais, tampa nepanaudojami.
Microsoft gali iSjungti Windows kopijas, kurias laiko neoriginaliomis, be jokios praktinés galimybés apsisaugoti.
Google pasalina programas i$ Play Store vykdydama teismo nurodymus arba vidinius sprendimus; pasSalinta
programa taip pat paSalinama iS$ telefony, kuriuose ji buvo. Apple Pay buvo iSjungtas Rusijoje 2022 m. kova,
Apple laikantis tarptautiniy sankcijy: legitymu tame kontekste, taciau procediira visada buvo prieinama.

Legitimus gamintojo argumentas

Kas projektuoja vieng i$ Siy sistemy, paprastai pateikia visiSkai pagrjstus argumentus:

1. Vagystés prevencija. Jei iS manes pavogty automobilj ar telefona, vertinu tai, kad gamintojas gali ji
nuotoliniu bidu padaryti nenaudojama.

2. Sukciavimo prevencija. Neapmokétos prenumeratos reikalauja atjungimo mechanizmo; be Sio
mechanizmo verslo modelis Zlunga.

3. Piktnaudziavimo prevencija. Pavojingas jrankis netinkamose rankose gali biiti naudingas, jei ji galima
atSaukti.

4. Reguliavimo atitiktis. Tam tikri teisiniai nurodymai jpareigoja operatoriy pasalinti turinj, iSjungti
funkcijas arba sustabdyti paskyras, o sistema be jungiklio yra sistema, kuri negali jy jvykdyti.

Visi keturi argumentai yra teisingi. Né vienas iS jy nekeicia reikalo esmeés. Tiesa, kad kill switch palengvina
vagysCiy prevencija; taip pat tiesa, kad tas pats gebéjimas tarnauja gyvo kliento prievartai, o ne tik vagies
nenaudai. Tiesa, kad prenumeratos modeliui reikia atjungimo; taip pat tiesa, kad atjungimas gali biiti jvykdytas
rytoj esamam klientui dél kitos prieZasties nei numatyta sutartyje. Klausimas néra, ar kill switch turi teiséty
naudojimo biidy. Klausimas yra tas, kad kai jis egzistuoja, jo naudojimo btidai neapsiriboja tais, kurie buvo
numatyti pradinéje dokumentacijoje.

Institucinis uzvaldymas

Cia atsiranda savoka, kuri suteikia straipsniui pavadinima. Institucinis uzvaldymas yra situacija, kai veikéjas —
privati jmoné, administracija, reguliavimo institucija — galiausiai naudojasi gebéjimais, kuriuos jgijo ar kurie
jam buvo suteikti ribotiems tikslams, platesniems, kitokiems ar netgi visiSkai prieSingiems pradiniams tikslams.
Politiné ekonomija $j reiskinj finansy reguliavime Zino deSimtmecius. Technologijy pramoné tai atranda savo
kailiu.

Mechanizmas yra toks. Imoné suprojektuoja kill switch teisétiems tikslams: apsaugai nuo vagysciy, prenumeraty
valdymui, atitikCiai. [moné Siuos tikslus dokumentuoja savo naudojimo salygose, privatumo politikoje, vieSuose
praneSimuose. Béga metai. Vyriausybé iSleidZia jsakyma pagal naujus teisés aktus; jmoné priversta naudoti
jungiklj kryptimi, kuri néra apraSyta jos pradinéje dokumentacijoje. Aktyvistas akcininkas ateina j valdyba ir
pakeicia komercine politika; jungikliai egzistuoja ir jie taikomi pagal naujg politikq. [mone jsigyja didesné;
paslaugy teikimo salygos perraSomos vienasaliSkai su trisdeSimties dieny jspéjimu. Kiekvienu atveju klientas,
kuris pasitikéjo jungikliu dél dokumentuoty tiksly, pamato, kad jungiklis vis dar ten, bet jis reaguoja j kitus
interesus.



Paradigmag iliustruojantis atvejis Europos skaitytojui: Apple pries FBI byla San Bernardino mieste 2016 m. Po
iSpuolio Kalifornijoje FBI pareikalavo Apple atrakinti uzZpuoliko iPhone. Apple atsisaké, i$ dalies remdamasi
principiniais argumentais ir i$ dalies techniniu argumentu: sistema, tokia, kokia ji buvo sukurta, neleido paciai
imonei atrakinti jrenginio neperrasant pagrindinés programineés jrangos. Tvirtiausia gynyba buvo ne moraliné, o
architektiiriné. Apple nesiréemeé paZadu nepaspausti jungiklio; ji réemeés tuo, kad jungiklio néra. Kitos jmoneés,
kuriy architektiiroje yra jungikliai, nesugebéjo iSlaikyti tos pacios pozicijos susidiirusios su lygiaverciu
spaudimu.

Europos reguliavimo trajektorija

Europos teisé per paskutine teisékiiros kadencija skatino ne maZesnius, o didesnius nuotolinio valdymo
pajégumus. Skaitmeniniy paslaugy aktas (DSA), visiskai taikomas nuo 2024 m. vasario mén., jpareigoja
platformas jgalinti greitus turinio paSalinimo mechanizmus pagal kompetentingos institucijos nurodyma;
mechanizmus, kurie neegzistuoty be pagrindiniy techniniy galimybiy. Dirbtinio intelekto aktas (AI Act),
laipsniSkai jsigaliojantis nuo 2024 m. rugpjii¢io mén., reikalauja, kad tam tikry didelés rizikos DI sistemy teikéjai
turéty priemones, leidZiancias jas deaktyvuoti arba uZtikrinti reikSminga Zmogaus prieZiiirg: tai normatyviné
privalomo kill switch forma. Skaitmeniniy rinky aktas (DMA), prieSingai, nustato saveikos jpareigojimus: tai
prieSinga sroveé, ribojanti blokavimo poveikj.

Europos profesionalui sqZiningas vertinimas yra toks: klausimas ,,ar operatorius gali deaktyvuoti Sig paslauga
man?“ kasmet dél teisiniy reikalavimy sulaukia vis daugiau teigiamy atsakymuy, o ne maZziau. Tai nekelia
abejoniy dél reguliavimo teisétumo — DSA reaguoja j realias problemas —, taciau sustiprina vieng dalyka:
pasitikéjimas, kad operatorius nenaudos jungiklio, papildomai reikalauja pasitikéjimo, kad joks biisimas teisinis
ipareigojimas neprivers jo naudoti jungiklio tokia linkme, kuri Siandien nenumatoma. Tai pasitikéjimas, kuris
remiasi ne tik bendrove, bet ir visa reguliavimo aplinka.

Dizaino klausimas, kuris retai uzduodamas

Dauguma Siuolaikiniy techniniy projekty daro prielaida, kad jungiklis egzistuos, ir véliau Zada juo
nepiktnaudZiauti. Egzistuoja alternatyva, reiklesné, bet visiSkai jgyvendinama: projektuoti darant prielaida, kad
jungiklio neturi biti. Tai ne Sukis. Tai apima konkrecius sprendimus: paskirstyta architekttra vietoje
centralizuotos, teisés naudotojo jrenginyje vietoje teisiy, kylanciy i$ paskyros, turinys, uzsifruotas raktais, kuriy
operatorius neturi, vietoje turinio, uzsifruoto raktais, kuriuos operatorius saugo, naudotojo kriptografiné tapatybé
vietoje operatoriaus valdomos tapatybés. Kiekvienas iS Siy sprendimy turi realig technine kaing ir realias
komercines pasekmes. Taciau juos visus vienija viena savybé: kartg priimti, jie paSalina tam tikrus teisinius
nurodymus kaip galima objekta. To, ko negalima jvykdyti, negalima jsakyti jvykdyti.

Profesionaliam skaitytojui

Penki klausimai, kuriuos verta uzduoti bet kurios kritinés profesionalios paslaugos teikéjui pries ja pasirenkant,
suformuluoti tokia tvarka, kokia juos pateikty verslo testinumo inspektorius:

1. Ar egzistuoja techniné teikéjo galimybé nuotoliniu biidu sustabdyti, blokuoti, iStrinti ar pabloginti mano
paslauga, duomenis ar produktg?

2. Kokiais sutartyje deklaruotais atvejais teikéjas gali pasinaudoti Sia galimybe?

3. Kokiais nedeklaruotais atvejais — teismo nutartis, tarptautiné sankcija, vienasaliSkas politikos pakeitimas,
imonés jsigijimas — jis taip pat gali ja pasinaudoti?

4. Jei ja pasinaudojama, kiek laiko turiu profesinés veiklos testinumui ir koks pasitraukimo planas yra
prieinamas?

5. Ar egzistuoja architekturiné alternatyva, kai atsakymas j pirmajj klausima biity ,,ne“ dél konstrukcijos, o
ne dél paZzado?



Atsakymas j penktajj klausima ne visada yra prieinamas arba proporcingas. Asmeniné skaiciuokle tikriausiai
nusipelno tokio reikalavimo. Aktyvi teisiné byla, paciento ligos istorija, mokesciy apskaita, deontologiSkai
saugomas pokalbis — taip. Proporcingumas yra profesionalus sprendimas; saZiningas pirmojo klausimo
perskaitymas toks néra: arba jungiklis yra, arba jo néra.

Apsauga, kuri pasilieka galimybe biiti atsaukta, néra struktiiriné apsauga; tai yra pervadintas pasitikéjimas.
Pasitikéjimas, kaip sakéme kitame UZraSy knygelés numeryje, yra galiojantis socialinis sprendimas, kai jis
suteikiamas tam, kuris jo nusipelno, taciau jis yra trapus pasikeitus savininkui. Svariausia struktiiriné gynyba
yra ta, kurios negalima atsaukti, nes ji iS pradZiy neegzistuoja. Kaip ir viskas architektiiroje: dizaino
pasirinkimas, o ne rinkodaros sprendimas.

Redaktoriaus pastaba: kai Siose Cuadernos minimos jmoneés ar produktai, tai néra kaltinimas. Tie, kurie juos
kuria, atlieka darba, kurj milijonai Zmoniy naudoja ir vertina. Mes nurodome struktiirinj dalyka — modelj, o ne
prekes Zenkla. Prekés Zenklai pateikiami kaip pavyzdZiai, nes juos skaitytojas atpaZjsta.

Saltiniai ir papildomas skaitymas

e Tesla— 2017 m. rugséjo mén. atnaujinimas, laikinai padidines S ir X modeliy baterijy autonomija
Floridoje uragano Irma metu. Atvejis placiai dokumentuotas specializuotoje spaudoje ir vélesnése
ataskaitose apie sutartinius autonomijos atSaukimus.

e Reglamentas (ES) 2022/2065 dél skaitmeniniy paslaugy (DSA) — visiSkai taikomas nuo 2024 m. vasario
17 d. 16 ir 9 straipsniai dél praneSimo ir veiksmy mechanizmy bei kompetentingy institucijy nurodymu.

e Reglamentas (ES) 2024/1689 dél dirbtinio intelekto (DI aktas) — jsigaliojes nuo 2024 m. rugpjicio 1 d.,
laipsniSkas taikymas iki 2026 m. rugpjii¢io mén. Straipsniai dél Zmoniy vykdomos prieZitiros ir privalomy
mazinimo priemoniy didelés rizikos sistemoms.

» Jungtiniy Valstijy apygardos teismas — Apple, Inc. (2016 m. vasario 16 d.). San Bernardino vardu Zinomo
atvejo dokumentacija dél prieigos prie iPhone atliekant baudZiamajj tyrima.

e JAV federaliné prekybos komisija (FTC) — memorandumai dél teisés taisyti (2021-2024 m.) su
konkreciomis nuorodomis j John Deere ir Zemés tikio sektoriy; papildyta Direktyva (ES) 2024/1799 dél
prekiy taisymo skatinimo.

— AnkstesnisKas iS tikryjy yra SHA-256Kitas — Galutinis Sifravimas, paaiSkintas iS tikryjy

Naujausi skaitiniai

e Analizé - 2026 m. geguZzés 18 d. Tikras vs tariamas privatumas: klausimai, kuriuos verta uZduoti sau
e Analizé - 2026 m. geguzés 18 d. Self-hosting kaip profesiné praktika
e Koncepcija - 2026 m. geguzés 18 d. 24 7odZiai: kas yra kriptografiné tapatybé

Pasiimkite §j straipsnj su savimi ten, kur jums reikia.
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Failas bus atsisiystas j jiisy jrenginj. IS ten galite jj iSsaugoti, importuoti j Solo2 arba bendrinti bet kur. Cuadernos
nusprendZia ne jiisy naudai dél paskirties vietos.

Vasko antspaudas - SHA-256 600580ba399d0401d6a9a81e93dc0be29b7e26d49c5946318fe4f9a27cc464c9

Cuadernos Lacre - Menzuri Gestién S.L. leidinys -
parasé R.Eugenio - redagavo Solo2 komanda.

Si svetainé nenaudoja slapuky ir nejkelia tre¢iyjy 3aliy istekliy. Naudojamas priglobtas anoniminis lankytojy
skaitiklis (,,Umami“, miisy Europos serveryje) ir minimalus ,,JavaScript“, reikalingas dviem antrastés
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valdikliams: Sviesiai arba tamsiai temai ir kalbos pasirinkimui. Be sekliy, be profiliavimo, be dalijimosi
duomenimis. Jei norite mus sekti: RSS.
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