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— Ankstesnis

Jus nesate anonimiskas

Pasitikéjimas, kurio nepasirinkote

Paprastai tariant: turint jusy el. pasSta, bet kas gali per kelias sekundes suZinoti, kur turite paskyra, o kartais ir
pamatyti jusy veida bei varda. Tai ne klaida: taip visada veiké internetas. Klausimas ne tas, ar jie gali jus
pamatyti — jie gali, — o tas, kuo esate priversti pasitikeéti. Ir yra tik viena vieta, kurioje néra nieko per vidurj:
kalbétis tiesiogiai, iS vieno jrenginio j kita.

Pakanka vieno el. pasSto adreso. Nebiitinai jiisy: bet kieno. Jis jvedamas j saujele nemokamy jrankiy — teiséty,
vieSy, prieinamy kiekvienam, norin¢iam jy ieSkoti — ir per kelias sekundes pasirodo sarasas: kokiose paslaugose
Sis el. paStas yra uZregistruotas, kartais profilio nuotrauka, kartais vardas ir pavardé, kuriy, savininko manymu,
jis niekam nebuvo daves. Nereikia biiti technikos specialistu. Nereikia nulauZti jokio slaptaZodZio. Nepadaromas
joks nusikaltimas. Visa ta informacija jau buvo ten — paskelbta, uZregistruota arba nutekéjusi — ir lauké, kol kas
nors pasivargins jq surinkti.

Kyla pagunda tai interpretuoti kaip trikuma: spraga, neatsarguma, kazka, ka kas nors turéty iStaisyti. Taip néra.
Tai normalus atviro Ziniatinklio veikimas. Kiekvieng karta, kai uZsiregistruojate paslaugoje, uZpildote forma,
paskelbiate atsiliepimgq ar atsiduriate kito asmens duomeny nutekéjime, paliekate pédsaka. Né vienas iS Siy
pédsaky pats savaime néra rimtas. Problema — jei tai iSvis problema — atsiranda juos sujungus, o sujungti juos yra
paprasta.

Sioje vietoje daugelis Zmoniy ginasi protinga fraze: ,,a$ neturiu ko slépti“ arba ,,a$ priZitiriu savo paskyras®.
Pirmoji painioja slépimasi su pasirinkimu; prie to dar griSime. Antroji ignoruoja tai, kad didZiajq dalj to pédsako
palikote ne jus: ji paliko komercinis registras, svetainé, kurioje jvyko nutekéjimas, paZjstamas, kuris jkélé
nuotrauka su jumis ir jus paZyméjo. AnonimiSkumas internete beveik niekada néra savybé, kuria jis turite;
geriausiu atveju tai yra neaiSkumas: laikinas faktas, kad dar niekas nepasivargino paZitiréti.

Iki Siol kalbéjome apie tai, ka vienas Zmogus gali padaryti per kelias sekundes, rankiniu biidu. Dabar
pasalinkime Zmogy. Tai, kas daugelj mety mus visus saugojo, buvo ne anonimiskumas, o nesidoméjimas:
norédamas jus surasti, kazkas turi pasivarginti pazitiréti, o niekas neturi laiko Zidiréti i visus. Sis paskutinis
barjeras — pastangos ieSkoti — yra biitent tai, ko neturi maSina. Automatiné sistema gali atlikti tq patji duomeny
susiejimgq ne prieS vieng taikinj, bet prieS iStisq populiacijq; ne vieng karta, bet be perstojo; ne dél jtarimo, bet
pagal numatytuosius nustatymus. Tai, kas anksciau tyréjui uZtrukdavo valandas kiekvienam asmeniui, dabar
atliekama milijonams vienu metu, niekam nekainuojant nei laiko, nei démesio. Nereikia spélioti, kas noréty tai
daryti — jmoné, grupé, valstybé — pakanka suprasti, kad nebereikia rinktis, j kg Zitréti. Galima Zitreéti j visus.

Stai kodél ,,ar jie gali mane surasti?“ yra neteisingas klausimas. Atsakymas yra taip, ir ateityje bus dar labiau.
Naudingas klausimas yra kitas: kuo ir kiek esu priverstas pasitikeéti, kad galéCiau gyventi prisijunges? Nes butent
tai iS$ tikryjy darote kiekvieng dieng, beveik visada apie tai nesusimastydami. Pasitikite, kad paslauga, kurioje
registruojatés, gerai saugos jusy duomenis. Pasitikite, kad jiisy operatorius nesiklausys jisy skambuciy.
Pasitikite, kad visy naudojama susiraSinéjimo programélé — tarkime, WhatsApp — daro tai, kq sako daranti.
Pasitikite serveriu, esanciu viduryje, ji administruojancia jmone, Salimi, kurioje jis yra, nemokamu jrankiu, kurj
kazkas patalpino tinkle. Kiekviena i$ Siy grandZiy yra pasitikéjimo sprendimas. Skirtumas tas, kad beveik né
vieno i$ jy nepriémeéte sgmoningai: jie buvo jtraukti. Tos grandys, kurios jsiterpia tarp jusy ir kito asmens,
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Zargonu vadinamos patikimais tarpininkais; pavadinimas yra maziau svarbus nei idéja, kad jie ten yra, ir kad jy
yra daug.

Yra sgZiningas buidas visa tai patikrinti: padarykite tai patys su savimi. Ir jums nereikia, kad mes jums ka nors
duotume. Atidarykite narSykle, paraSykite tris ar keturis ZodZius — kazka panaSaus j ,,ka internetas Zino apie
mano el. pasta“ — ir pats internetas pateiks jums jrankius. Sis paprastumas pats savaime yra pusé atsakymo: jei
jus juos randate per deSimt sekundZiy, bet kas gali rasti, kq jie apie jus sako.

Mes nesitlome jums savo saraso, ir tai darome apgalvotai. Jei mes jj jums duotume, turétumeéte mumis pasitikeéti:
kad gerai atrinkome, kad tie puslapiai vis dar bus patikimi po penkeriy mety, kad uzZ né vieno iS jy néra —
Siandien ar rytoj — kazko su blogais ketinimais. Negalime to paZadéti puslapiams, kuriy nekontroliuojame, ir
geriau neduodame paZado, kurio negalime iSteséti. Tai yra biitent tai, apie ka Sis straipsnis. Taciau savarankiSka
paiesSka turi savo kaing: paieSkos sistema neskiria teiséto nuo spasty. Sukurti puslapj, imituojantj tikra jrankj,
praSantj jusy el. paSto ir jj pasiliekantj, yra trivialu. Todél, prieS ka nors kur nors rasant, verta iSmokti skaityti
adresa.

Pastaba — perskaitykite adresa pries juo pasitikédami. Netikras puslapis gali nukopijuoti tikrajj iki
paskutinio pikselio; ko jis beveik niekada negali suklastoti, tai savo adreso. PrieS kg nors raSydami svetainéje,
perskaitykite adreso juosta, o ne puslapj. Svarbus pavadinimas yra tas, kuris yra prilipes kairéje nuo paskutinés
dalies (.com, .oxrg, .1t): adrese saugus-bankas.keista-svetaine. top tikrasis savininkas yra ne jiisy bankas, o
keista-svetaine.top. Nepasitikékite sukeistomis raidémis (@ vietoje o), papildomais ZodZiais, briikSneliais ten,
kur jy nesitikite, ir keistomis galinémis. Spynelé ir https tik sako, kad rySys yra Sifruotas — ne tai, kad
savininkas yra saZiningas — sukcius taip pat turi spynele. O pirmieji rezultatai, paZzymeéti kaip ,,reklama“, ten yra
todeél, kad kazkas sumokéjo, o ne todeél, kad jie patikimi. Kiekvienas iS Siy patikrinimy iS esmés yra tas pats
klausimas: kiek a$ pasitikiu Siuo adresu ir kodél?

Pasiekus $j taSka, verta apraSyti viso to prieSingybe: kanala be tarpininky. Du Zmonés, vieni kalno virSinéje,
kalbasi. Tarp jy néra nei pastininko, nei komutatoriaus, nei serverio, nei jmonés, nei Salies. Ir vis délto,
atkreipkite démesj: net ir ten pasitikéjimas nedingsta. Jei pasakote paslaptj kitam Zmogui, jis juo pasitikite. To
pasitikéjimo negalima pasalinti — ir nereikia — nes jis yra vienintelis, kurj tikrai pasirinkote: jiis Zinote, kuo
pasitikite ir kodeél.

Ko kalne néra, tai viso kito. Niekas nestovi per vidurj. Ir tai, ne kas kita, yra vienintelis modelis, kurj galima
sgziningai atkurti skaitmeninéje erdvéje: tiesioginis kanalas iS vieno jrenginio j kita, be nieko ir nieko pakeliui.
Jis nepanaikina pasitikéjimo — tai biity melas — jis panaikina tarpininkus. Tai palieka jus vienus su vieninteliu
neiSvengiamu pasitikéjimu, kurj jus pasirinkote. Beje, tai yra architekttira, pagal kurig kuriame Siuos puslapius;
taCiau argumentas stovi pats savaime, nesvarbu, kas ji konstruoja.

Taigi ne, nesate anonimiskas, ir tikriausiai daugiau niekada nebebisite. Taciau tai niekada nebuvo svarbi kova.
Negalima gyventi — ar narSyti — niekuo nepasitikint; tas, kuris bando tai daryti, néra laisvesnis, jis tiesiog
vieniSesnis. Branda néra nepasitikéjimas, kuris yra dar viena naivumo forma. Tai biti reikliam: Zinoti, kam
suteikiate savo pasitikéjima, kiek, mainais j kq ir — svarbiausia — Zinoti, kada jj suteikiate kam nors to
nenusprende.

Beveik niekas gyvenime néra juoda ar balta; beveik viskas gyvena tarpinéje pilkumoje, ir iSmokti judéti toje
pilkumoje yra didelé dalis to, kq reiSkia turéti kriterijy. Vienintelé iSimtis yra tai, kas yra gerai padaryta
gamykloje: tai, kas pagal dizaing nereikalauja jiisy pasitikéti niekuo kitu, iSskyrus Zmogumi, su kuriuo jau
nusprendéte pasikalbéti. Visa kita — absoliuciai visa kita — yra klausimas kiek ir kuo.

Redaktoriaus pastaba: kai Siose Cuadernos minimos jmonés ar produktai, tai néra kaltinimas. Tie, kurie juos

kuria, atlieka darba, kurj milijonai Zmoniy naudoja ir vertina. Mes nurodome struktiirinj dalyka — modelj, o ne
prekés Zenkla. Prekés Zenklai pateikiami kaip pavyzdZiai, nes juos skaitytojas atpaZjsta.

Saltiniai ir papildomas skaitymas



e OSINT (atviryjy Saltiniy Zvalgyba) — informacijos rinkimas i$ jau vieSy duomeny; tai néra jsibrovimas ar
Snipinéjimas.

e Reglamento (UE) 2016/679 (RGPD) — dél asmens duomeny tvarkymo, jskaitant duomeny, kurie atskirai
buvo viesi, agregavima.

e Viesieji registrai (komerciniai, teismy, nuosavybés) — teisétas ir gausus asmeninés informacijos Saltinis
beveik visoje Europoje.

» Toje pacioje kolekcijoje: sasiuviniai apie iStisinj Sifravima (end-to-end) ir ,,Tai, ko paraSas negali iStaisyti
vysto ta pacia idéja kitu kampu.
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Pasiimkite §j straipsnj su savimi ten, kur jums reikia.
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Failas bus atsisiystas j jiisy jrenginj. IS ten galite jj iSsaugoti, importuoti j Solo2 arba bendrinti bet kur. Cuadernos
nusprendZia ne jiisy naudai dél paskirties vietos.

Vasko antspaudas + SHA-256 6adf908b0b241d35b00b7229423feff732068b72ee59297915d37272591cb1a8
Funkcijos  Naujienos TinklaraStis Pagalba Apiemus Kontaktai
Skaidrumas Tikrinimas Privatumas Salygos Slapukai

Cuadernos Lacre - Menzuri Gestion S.L. leidinys -
parasé R.Eugenio - redagavo Solo2 komanda.

Si svetainé nenaudoja slapuky. Viskas, ka jkelia jiisy narsyklé, yra miisy parasyta arba priZitirima ir priglobta
miisy Europos serveriuose: anoniminis lankytojy skaitiklis (,,Umami“, savarankiskai priglobtas) ir minimalus
,JavaScript®, reikalingas kalbos pasirinkimui ir jiisy Sviesios/tamsios temos nustatymui, kuris iSsaugomas jtisy
paciy jrenginyje. Be treCiyjy Saliy iStekliy, be sekliy, be profiliavimo, be dalijimosi duomenimis. Jei norite mus
sekti: RSS.
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