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— Ankstesnis-Kitas —

Self-hosting kaip profesiné praktika

Serveris yra ne kas kita, kaip kompiuteris. Klausimas ne tas, ar jj turéti, o kur gyvena jiisy klienty duomenys, kas
juos prizidri ir kas prisiima atsakomybe, kai kas nors nepavyksta.

Kad suprastume vieni kitus: Jisy duomenys visada gyvena kazkieno kompiuteryje: milZino kompiuteryje,
kuriam viska patikite, iSnuomotame kompiuteryje, kurj valdote jis, arba jiisy paciy kompiuteryje. Kuo daugiau
kontrolés norite, tuo daugiau atsakomybeés prisiimate. Delegavimas didelei treciajai Saliai nuramina, bet
neatleidZia nuo atsakomybeés: informacija yra jisy —ir jiisy klienty—, o atsakingas esate jiisy.

Klausimas tarp debesies ir riisio

Verta pradéti nuo ZodZio, kuris be prieZasties gasdina, demistifikavimo: serveris. Serveris néra paslaptinga
masina auSinamame kambaryje. Tai tiesiog kito asmens kompiuteris —arba jisy—, kuris saugo informacijq ir
pateikia ja tam, kas jos praSo. DeSimtmecius savo klienty duomenis saugojome aplankuose, kartotekose, ant
biuro stalo, ir niekas dél to neprarado miego. Informacija nebuvo bauginanti, nes ji buvo popieriuje; ji neturi buti
bauginanti ir dél to, kad ji yra diske.

,Debesis“ taip pat néra bekiinis. Tai jmonés kompiuteris, beveik visada toli ir beveik visada kazkieno kito. Tai
netycCia suZinojau tq diena, kai, bidamas jsitikines, kad mano failai saugis ,,Google Drive“, pastebéjau, kad
aplanke mano kompiuteryje yra ne mano dokumentai, o nuorodos i dokumentus, kurie gyvena kazkur kitur. Jei ta
kita vieta nuspresty uzsidaryti, pakeisti kaing ar nutraukti paslauga, mano ramybé dingty kartu su ja. AS neturéjau
savo daikty; turéjau leidima prie jy prieiti.

IS cia kyla Sio Sasiuvinio klausimas, lengviau suformuluojamas nei atsakomas: kur turéty gyventi tavo klienty
duomenys? O tavo paties? VieSa diskusija ji pateikia taip, lyg biity tik du prieSingi atsakymai — didZiyju
platformy debesis arba pasidaryti paciam —, beveik kaip stovyklos klausima. Bet tai ne du keliai: jy yra trys, ir
né vienas néra tikéjimo aktas. Skaitant létai, jie turi daugiau atspalviy ir reikalauja daugiau, nei atrodo.

Tai liecia jus, nesvarbu, ka parduodate

Lengva manyti, kad konfidencialumas yra advokaty, gydytojy ar Zurnalisty reikalas, o visi kiti neturi ko slépti.
Tai klaida, ir brangi klaida. Beveik kiekviena jmoneé saugo savo klienty duomenis, kuriems taikomi jstatymai, ir
daugelis, patys to nezinodami, saugo informacijq, kuri yra kur kas jautresné, nei atrodo.

Sofy parduotuvé uzsiraSo pirkéjo varda, adresq ir telefona; jei yra finansavimas, ir jo ekonominius duomenis.
Renovacijos ar dekoravimo jmoné saugo savo klienty namy vidaus nuotraukas ir pilnus jy biisty planus. Valymo
imoneé tvarko biury, kuriuos valo, planus, daznai pazymeétus spalvomis ir skaiciais, nurodanciais, kuris
darbuotojas kur jeina, kelintg valanda ir kokiu raktu. Niekas iS to neatrodo didelis dalykas, kol Zmogus
nepasiklausia, kam dar tai turéty verte: tie valymo planai, Zitirint kitomis akimis, yra tobulas Zemélapis tam, kas
nori jsibrauti vogti.

Tai, kad verslas yra maZas arba parduoda sofas, o ne gina bylas, nereiskia, kad jo duomenys neturi vertés arba
kad jstatymas jam nebetaikomas. Tai tik lemia, kad savininkas linkes apie tai maZiau galvoti. O maZai galvoti
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apie tai, kas yra jusy atsakomybé, yra biitent ta vieta, kur prasideda problemos.
Kur gyvena jiusy duomenys?

I 5j klausima iS esmés yra trys atsakymai. Ir verta prisiminti, kad ,,duomenys“ — tai ne tik kliento byla ar saskaity
bei samaty rinkinys: tai ir tavo pokalbiai su juo — per WhatsApp, per profesionalig pokalbiy paslauga, per Solo2
—. Trys toliau einantys atsakymai néra grynumo laipsniai nei kopécios nuo gery iki blogy: tai trys budai
paskirstyti ta patj, kontrole ir atsakomybe.

Viska patikéti vienam tiekéjui. Tai daZniausias variantas ir daugumai vienintelis, kurj jie paZjsta. Sudedu viska
i Google Workspace arba j Microsoft 365 ir visiSkai patikiu tiekéjui. Sumoku savo mokestj ir nustoju apie tai
galvoti. KraStutiniausia Sio forma yra paslaugos, kur net neturi savo duomeny: tam tikros sgskaity iSraSymo
programos debesyje, pavyzdZiui, saugo tavo saskaitas ir samatas — ir veikia labai gerai —, bet informacija
gyvena ju sistemoje, ne tavo. Kol moki, prieini; ta diena, kai iSeini, atrandi, kad pasiimti savo paties istorija yra
sunku arba nejmanoma. Laikyti tavo duomenis pusiau jkaitais ne vienam tiekéjui kaip tik ir yra tai, kas tau
neleidZia iSeiti pas konkurentus. Mainais j patoguma atiduodu kontrole ir — garsiai to nesakydamas — jausma,
kad atsakomybé jau nebe mano. Cia tinka atspalvis, kuris beveik niekada nedaromas: deleguoti néra tas pat kas
amerikietiSka. Galiu viska lygiai taip pat patogiai patikéti europiniam tiekéjui — pavyzdZiui, Infomaniak — ir
vienu mostu iSspresti gera dalj abejoniy dél tarptautiniy perdavimy, kurias matéme ,,Schrems 11, nieko pats
nepriegloba. Tai ne Jungtinés Valstijos prieS visq likusig visata: net ir grynoje delegacijoje jau yra sprendimuy,
kurie svarbiis.

Nuomotis ir valdyti savo serverj. Turiu tg patj, ka man duoty ,,Microsoft” ar ,,Google“, bet viska
susikonfigliruoju pats. Nuomojuosi serverj iS Europos tiekéjo — ,,Hetzner®, ,OVH", ,,Scaleway“ —, instaliuoju
laisvaja programine jrangq (pavyzdZziui, ,,Nextcloud” failams) ir pats administruoju rezultatg. [gaunu tikra
kontrole: Zinau, kas veikia, kur ir kodél. Bet masSina vis tiek yra treCiosios Salies duomeny centre ir, svarbiausia,
pasikeicCia tai, kas prisiima pasekmes. Deleguojant, jei kas nors nepavyksta, turite ka kaltinti. Valdant pac¢iam,
didZiausia tikimybé, kad kalté bus jisy.

Turéti tai savo kompiuteryje. Tai variantas, apie kurj beveik niekas nepasakoja, ir tai yra Sios UZrasy knygelés
Sirdis. Norint hostinti savo dalykus, nereikia didZiulio serverio, veikiancio visg para milZiniSkame duomeny
centre. Jisy biuro kompiuteris jau yra serveris: jis tarnauja jums. Paliekate jj jjungtq biure ir jungiatés prie jo iS
neSiojamojo kompiuterio biidami pas klientg arba i§ mobiliojo telefono, kai esate namuose. Mes ji vadiname
,biuro kompiuteriu®, o ne ,,serveriu®, bet jis daro lygiai tq patj, ka ir du ankstesni variantai. Kontrolé yra
maksimali, kaip ir artumas: jiisy duomenys yra ten, kur esate jis. Kita pusé, pasakyta be pagraZinimy, yra ta, kad
atsakomybé taip pat yra maksimali. Jei dingty elektra, Niurnberge néra budincio techniko: jums patiems teks
jjungti saugiklj. Ir tam, kad tas kompiuteris biity pasiekiamas i$ iSorés, reikia kazko, kas nutiesty tilta tarp jisy
neSiojamojo kompiuterio ir jo. Tai ne magija, ir tai verta Zinoti prieS renkantis 3j kelia.

Ir net nereikia iS naujo panaudoti biuro kompiuterio: yra jrenginys, sukurtas butent tam, NAS (juos gamina
Synology, QNAP ir kiti). Kaip ir beveik viskas, ka matéme Siuose Cuadernos, viduje néra jokios magijos: tai
specializuotas kompiuteris, ta pati masSinos risis, kurig nuomotumétés duomeny centre, tik sukurtas duomenims
saugoti ir teikti per tinklg, be monitoriaus ir klaviatiiros tarpe. Prijunkite prie jo ekrang ir klaviatiirg ir turésite
paprasta kompiuterj; jdiekite tinkamg programine jranga savo kompiuteryje ir turésite NAS. Skirtumas tas, kad
NAS atkeliauja jau paruostas naudoti. Jj perki, jjungi namuose ar biure, ir jis tavo. Nemoki ménesinio mokescio;
sumoki vieng karta ir jis priklauso tau, kaip ir bet kuris kitas tavo verslo jrankis. [jungi ji, iSjungi ji, jei nori,
nusinesi kitur. Ir kadangi jis tavo, niekas netrukdo turéti dviejy —vieng namuose, vieng biure— ar trijy, pridéjus
trecioji Salis. SavarankiSkas talpinimas galiausiai néra vienas dalykas: tai maSiny, nuosavybés, viety ir
programineés jrangos derinys.

Cia neisvengiama jvardyti tai, ka darome, ir darome tai be kaukes: Solo? ta tilta tiesia pati programa. Tavo biuro
kompiuteris lieka prieinamas tik tavo patikimiems jrenginiams, ir visada su Sifravimu, o kiti tavo aparatai patys
prie jo prisijungia. Kai klientas kalbasi su tavimi, biitent tavo kompiuteris — ne treciosios Salies — kalbasi su



klientu. Mes neiSsprendZiame elektros dingimo; iSsprendziame tiltg. Ir mes ne vieninteliai: beveik kiekvienam
poreikiui Siandien yra programy — laisvy ar nuosavybiniy —, kurios leidZia biitent tai: turéti duomenis savo
jrenginyje ir pasiekti juos iS iSorés. Misy yra pavyzdys; svarbu idéja, ne prekés Zenklas.

Dubliavimas néra supergalia

Cia kyla neatidéliotinas priestaravimas, ir jis pagristas: jei viska turiu savo biuro kompiuteryije, kas atsitiks, jei jis
suges? Klausimas geras. Atsakymas yra toks, kad saugos tinklas, kurj jsivaizduojame didZiyjy tiekéjy atveju, yra
kuklesnis —ir lengviau atkartojamas—, nei atrodo.

Kai palieku savo duomenis tarptautinés korporacijos duomeny centre, pasitikiu, kad ji turi kopijas keliose
vietose. Ir tikriausiai turi: antroje vietoje, galbiit treCioje. Bet tas dubliavimas néra begalinis ir, svarbiausia, jis
néra mano: tai lieka kietasis diskas, kurio savininkas nesu as, valdomas kazko, kuo pasitikiu beveik niekada to
netikrindamas.

Ta patj tinklg galiu nusipinti ir a$ pats, turédamas lemiamq pranasumga. Mano kasdiené paslauga gyvena biuro
kompiuteryje. IS ten saugau uZSifruota kopijq draugiskos jmonés kompiuteryje —profesijos kolegos, kito
patikimo biuro— ir kitg uzsifruota kopija, jei noriu, pas tq patj Europos tiekéja, apie kurj kalbéjome. Skirtumas
yra viskas: tai, ka palieku iSoréje, néra mano paslauga ar mano atviri duomenys, o uzsifruota kopija, kurig galiu
atidaryti tik aS. ISorinis tiekéjas saugo uZrakintg skrynia, kurios rakto neturi. AS nepatikiu jam savo informacijos:
patikiu jam keletq baity, kurie be manes nieko nereiskia.

Tai buvo saugu, kol nustojo tokia buti

Leiskite papasakoti asmenine istorijq, nes ji tai iliustruoja geriau nei bet koks argumentas. Daugiau nei deSimt
mety buvau atsidaves ,,CrashPlan®“ — techniskai iSskirtinés atsarginiy kopijy kirimo tarnybos — klientas. Jy
debesyje kiiriau visy savo ir Seimos kompiuteriy — biuro ir namy, visko — atsargines kopijas su versijomis,
kurias galéjau atkurti norimu daZznumu, keliaudamas laiku atgal iki konkretaus failo i3 prieS kelis ménesius
buvusios biisenos. Po pirmosios kopijos tarnyba perduodavo tik skirtumus, uzsifruotus ir suglaudintus, todél
beveik be pastangy palaikiau milZiniSka atsargine kopija. Tai mane iSgelbéjo daugybe karty — nuo kvailo
dokumento iki viso disko. Kaina bégant metams kilo ir man buvo tas pats: mokéjau su malonumu.

Ko a$ neZinojau, tai kad ,,CrashPlan“ padaré skaiciavimo klaida: sutartimi jie paZadéjo neribotq vieta saugykloje
— tiek erdvés, tiek laiko prasme. O erdvé, padauginta iS laiko — mety istorija, versijos kas kelias minutes —
auga, kol tampa nebepakeliama. Vieng dieng mums visiems praneseé, kad paslauga nutraukiama. Jie tai padarée
elegantiSkai ir su dosniu terminu, beveik metais, bei suteiké priemones atsisiysti tai, kas miisy. Bet kur eiti su
daugiau nei deSimties mety visy savo disky versijuotomis kopijomis? Ten supranti, kad neturi nei kaip visko
atsisiysti, nei kur déti, ir kad, net jei galétum, nauja saugykla kainuoty turtus.

ISsaugojau keturis biitinus dalykus. Visa kita dingo, kai iSjungé jungiklj. Buvau ramus, mano informacija buvo
saugi... kol nustojo tokia biiti. Ir ne dél iSdavystés: CrashPlan elgési nepriekaiStingai — prieSingai nei Evernote,
kuris po mety pasielgé gédingai —; tiesiog mano angelas sargas debesyje nusprendé, visiskai teisétai, juo nustoti
biiti. Rezultatas man buvo toks pat: tai, ka maniau esant saugu, dingo.

Tai, ko Si istorija iS tikryjy moko, labiau susije su Zmogaus prigimtimi nei su technologijomis. Kai Zmogus
jaucia, kad kaZkas yra jo atsakomybé, jis veikia prevenciskai: daro kopijas, saugo savo uZnugarj, pagristai
nepasitiki. Kai jis tiki — klaidingai —, kad atsakomybe prisiima didelé ir moki trecioji Salis, jis atsipalaiduoja ir
leidZia viskam tekéti sava vaga. Ta deleguota ramybé néra apdairumas: tai, be grimo, yra neatsakingumo forma.

Moketi néra tas pats, kas vykdyti pareigas



Tas ramus neatsakingumas labai panasus j tévy, kurie uZraso savo siiny j brangiausig mokykla, po to sumoka uz
magistrantiiros studijas ir tuo tiki jvykde savo pareiga. Jie nejvykdé pareigos. Biti tévais reiskia ripintis tuo, kg
jis Siandien iSmoko, ko nesupranta, jo vertybémis, jo pasitikéjimu savimi. Jei sulaukes dvideSimt penkeriy mety
tas stinus nemoka dirbti ar elgtis, kalté ne mokyklos, kuri paémé pinigus: kalté to, kuris delegavo ir mokéjo
tikedamas, kad to uzZtenka. Mokéjimas trecCiajai Saliai neatleidZia nuo atsakomybeés. Niekada neatleido.

Su duomenimis yra taip pat, ir naujausia istorija tai patvirtina. Prie§ penkiasdeSimt ar Simtgq mety profesionalas
laiké savo klienty reikalus aplankuose, savo kabinete ar namuose, ir jautési uz juos atsakingas. Retai kas nors
dingdavo. Peréjome j skaitmeninj pasaulj ir su stulbinanciu lengvumu viska jkeliame j ,,debesj“ — kuris yra ne
kas kita, kaip kazkokios tarptautinés korporacijos kompiuteris — ir nustojame jaudintis. Ir daznai jvyksta
nelaimingi atsitikimai, yra jmoniy, kurios praranda viska, ir tada sakoma: kaltas buvo Google, kaltas buvo
Microsoft. Ne. Informacija yra tavo arba tavo klienty, bet atsakingas esi tu.

Savo duomeny hostinimas néra techninis kaprizas: tai susigraZinimas tos prieS deSimtmecius turétos ramybeés,
Zinojimo, kur kiekvienas dalykas yra ir kodél. Duomeny apsauga tuo tarpu patyré staigy Svytuoklés judesj —nuo
visiSko taisykliy nebuvimo, kai bet kas be galvojimo vieSino kliento duomenis, iki reikalavimo, kuris
neproporcingai sunkiai gula ant maZiausiojo, laisvai samdomo darbuotojo, kuris perduoda kliento telefong
kurjeriui. Neginciju tikslo; stebiu neatitikima. Bet neatitikimas miisy neatleidZia: tq diena, kai administracija
turés priemones sekti ir sankcionuoti dideliu mastu, dydis nustos kq nors saugoti, todél patartina nelaukti tos
dienos nesusitvarkius namy. Duomeny turéjimas savo kontroléje padeda laikytis taisykliy ir padeda tai jrodyti. O
svarbiausia, tai sugraZina dalykus j savo vietas: kai informacija yra jisy, atsakomybé yra visiSkai jisy —néra
treCiosios Salies, kurig galétumeéte kaltinti, nei treCiosios Salies, kurios nesékmé jus paveikty—.

Atsakomybé taip pat saugo

Biity nesazininga piesti tai be SeSéliy. UZimti tarpininko vieta reiSkia nesti jo naSta: palaikyti atsargines kopijas
atnaujintas, taikyti atnaujinimus ir teisine atsakomybe — RGPD numatyta —, kuri i$ tikryjy niekada nenustojo
biiti visiSkai tavo (nuorodos apacioje detalizuoja konkrecius straipsnius). Yra darbo, ir yra diena, kai kazkas
sugenda netinkamu metu. To neslepiame.

Bet baimé, supanti ta Zodj, atsakomybé, yra blogai sukalibruota. Daug lengviau prarasti savo failus debesy
paslaugoje, kuri uzsidaro, ar savo nuotraukas ,,Google“ nuotraukose, nei prarasti tq svarbiy dokumenty aplanka,
kurj turi savo paties kompiuteryje: ta, apie kurj Zinai, kur jis yra, ir kurio dingimg pastebétum vos jam iSnykus.
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Pagalvok apie senuosius nuotrauky albumus, tuos iS iSryskinto popieriaus, laikomus stalCiuje. Ar kada nors
girdéjai ka nors sakant, kad ,,prarado savo Seimos albuma? Girdéti apie nama, kuris sudegé su albumu viduje;
bet prarasti jj Siaip sau — ne. O prieSingai, Zmoneés, kurie turéjo visas savo nuotraukas ,,Google“ nuotraukose arba
,»Apple“ nuotraukose ir liko be nieko: Si istorija kartojasi kas keleta ménesiy, nes jie tikéjo, kad jos saugios.
,Google“ nuotraukos priZiiiri tavo nuotraukas, Zinomaj; bet nepriZitiri jy taip, kaip tévai prizitri albuma, kuriame
yra jy vaikai ir aniikai. Sio skirtumo nepataiso joks duomeny centras: atsakomybé, kai ji tavo, yra ne tik nasta; ji
taip pat ir geriausia garantija.

Keturi klausimai pries apsisprendziant

Jei svarstote Zengti Sj Zingsnj, bet kokia jo forma, verta pirmiausia ne3aliskai ir saZiningai atsakyti j keturis
klausimus:

1. Kurig savo duomeny dalj skaudéty prarasti ar nebegaléti pasiimti? Ir atsargiai su ,,rutinos“ nuraSymu:
saskaity istorija atrodo pats proziskiausias dalykas pasaulyje, kol nepakeiti programos ir neatrandi, kad tos
saskaitos buvo tiekéjo, ne tavo — kad geriausiu atveju gali jas atsispausdinti | PDF, nebegalédamas jose
ieSkoti —. Tai ne tik jautrumo klausimas: tai klausimas, kam i$ tikryju priklauso tai, ka tau reikia iSsaugoti.
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kompiuteris yra pasiekiamas bet kam; administruoti visa serverj — jau ne tiek. Biik saZiningas sau dél to, ka
moki ir ko ne. Ir prisimink, kad tarp viso serverio pasistatymo ir visko delegavimo yra labai pagrjsta
tarpiné erdvé: programos — laisvos ar nuosavybinés —, kurios saugo tavo duomenis tavo paties jrenginyje
ir leidZia pasiekti juos iS iSorés. Daugeliui Zmoniy tai geriausia pusiausvyra.

3. Kokj plang turite blogiausiai dienai? Saugumo paZeidimas, sugestas diskas, uZsidarantis tiekéjas, sergantis
technikas. Jei planas prasideda ZodZiais ,tai neturéty nutikti®, tai néra planas.

4. Ar mokétumeéte jrodyti, kad laikotés taisykliy, jei rytoj jus patikrinty? Daryti gerai ir galéti jrodyti, kad
darote gerai, néra tas pats. [statymas reikalauja antrojo.

Neéra universalaus atsakymo. Yra proporcingas atsakymas, priimtas su saZiningumu dél to, kas laimima ir kokia
atsakomybé paveldima. Ir virS technikos — viena paprasta tiesa: jusy duomenys gyvena kazkieno kompiuteryje.
Vienintelis klausimas, kuris tikrai svarbus, yra tas, kieno kompiuteris norite, kad tai biity.

Savarankiskas prieglobos valdymas néra nei dorybé, nei yda: tai jrankis, turintis konkrety pajégumy ir
atsakomybés atspaudq. Klausimas niekada nebuvo, ar hostinti savo duomenis, bet kokius duomenis, kaip ir su
kokiu pagalbos tinklu. Kontrolés susigrqZinimas néra grjzimas j risj ar nepasitikéjimas viskuo: tai grjZimas prie
atsakomybés uz tai, kas mums priklauso, jautimo, kaip tada, kai tie duomenys gyveno aplanke ant stalo. Si
atsakomybé, teisingai suprasta, yra tikroji paslauga, kuriq profesionalas teikia savo klientams.

Saltiniai ir papildomas skaitymas

e Reglamentas (ES) 2016/679 — 28 straipsnis (duomeny tvarkytojas), 32 straipsnis (tvarkymo saugumas),
33 straipsnis (praneSimas apie paZeidimg), 37 straipsnis (duomeny apsaugos pareigiino skyrimas).

e Ispanijos duomeny apsaugos agentiira — Praktinis vadovas rizikos analizei tvarkant asmens duomenis
(aktuali versija). Pagrindas valdytojams, kurie prisiima savo technines funkcijas.

e Europos duomeny apsaugos valdyba — Guidelines 1/2024 on processing of personal data based on
legitimate interests. Taikoma ir proporcingumo tyrimui priimant sprendimus dél nuosavos infrastruktiiros.

e Europos Komisija — vieSas informaciniy paslaugy tiekéju, jsiktirusiy Europos jurisdikcijoje, katalogas.
Administracinis atspirties taskas nustatant Europos valdomos prieglobos parinktis.

e Nextcloud GmbH (Vokietija) — Nextcloud Enterprise architecture and compliance documentation.
Dokumentuotas laisvosios programinés jrangos atvejis su savarankisko prieglobos valdymo ir Europos
tiekéjo valdomais biidais; naudinga kaip techniné nuoroda projektui, palaikomam Europos jurisdikcijoje
nuo 2016 m.

kuriuos verta uzduoti sau

Naujausi skaitiniai

e Apmagstymas - 2026 m. birzelio 29 d. Jis nesate anonimisSkas
o Refleksija - 2026 m. geguzés 27 d. Ko paraSas negali iStaisyti
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