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— Ankstesnis

Kas is tikryju yra VPN

Tai keicia, kas tave gali matyti, o ne tai, ar kas nors gali.

Paprastai tariant: VPN neleidZia tavo interneto tiekéjui ar oro uosto ,,Wi-Fi“ matyti, kur jungiesi. Si
informacija nedingsta: ji perduodama VPN jmonei, kuri dabar jg mato. Tai, kas jau keliavo uZsifruota,
pavyzdZiui, el. paStas ar bankas, buvo uZSifruota ir anksciau. Tai tarnauja keliems konkretiems tikslams ir daZnai
parduodama taip, tarsi iSspresty daug daugiau.

Daugelj mety girdéjau apie VPN ir nekreipiau j juos démesio, lygiai taip pat kaip j antivirusines programas:
nenaudoju antivirusinés arba beveik niekada. Turiu visko kopijas realiuoju laiku trijose vietose ir labai atsargiai
Zitriu j tai, kq atsisiunciu, kokias nuorodas spaudZiu ir kokiose svetainése lankausi. Tai néra Simtaprocentinis
saugumas, bet man tai veikia. Vieng dieng pamaciau VPN pasiiilyma uZz Siek tiek daugiau nei du eurus per
ménesj ir iS smalsumo jj jsigijau. Jis veikia gerai, bet man mazai kuo pasitarnavo: pavyzdZiui, iSbandyti
paslauga, kuri tuo metu veikeé tik Jungtinése Valstijose. Ar jauciuosi saugesnis? Ne. Jei man vél pasiilys uZ tokig
kaing, galbiit pratesiu; jei ne, tai ne. Tai tik mano patirtis, ji nieko nejrodo. Taigi paklausiau saves, ka tiksliai daro
VPN. Stai kaip as tai supratau.

Isivaizduok, kad meti laiSka j paSto déZute su aiSkiai matomu gavéjo adresu. LaiSkininkas mato, kam jj siunti, net
jei negali jo perskaityti, kai jis uZantspauduotas. Tas laiSkininkas yra tavo interneto tiekéjas. VPN jdeda tavo
laiSka j kit voka, adresuotq tarpininkui, kuris jj atpléSia ir persiuncia toliau. Tavo jprastas laiSkininkas nebemato
tikrojo adreso. Jis mato tik tai, kad rasai tam tarpininkui.

Tas, kas valdo tinkla, iS kurio jungiesi — pavyzdZiui, oro uosto ,,Wi-Fi“ —, nebemato, kur eini. Taciau tarpininkas
dabar mato tai, kq maté tavo operatorius, o kartais ir daugiau, nes visas tavo srautas eina per jj. Stebéjimas
nedingsta: jis keicia rankas. IS Cia ir pavadinimas.

Be to, beveik viskas, ka Siandien darai — pavyzdZiui, atidarai paStg ar prisijungi prie banko —, jau keliauja
uzsifruota iki paskirties serverio narSyklés spynelés déka. Tai vyksta tiek su VPN, tiek be jo. VPN prideda
apsauga tik pirmojoje atkarpoje, iki pat savo serverio. Nuo ten kelias yra jprastas.

Stai kodeél yra dalyky, kuriy jis negali tau pazadéti, nors kartais taip parduodamas. Jei esi prisijunges prie savo
pasto ar banko, ta paslauga Zino, kad tai tu, su VPN ar be jo. Jis taip pat negarantuoja, kad niekas neZzitri j tavo
srauta: jis tik keicia, kas Zitiri. Kai jmoné teigia, kad ,,nesaugo Zurnaly“, tai téra paZadas, lygiai taip pat, kaip kai
didelé platforma sako ,,jusy Zinutés yra uzsifruotos, mes juy neskaitome®. Auditas gali tai patvirtinti tam tikru
momentu, taciau tai lieka dalyku, kurio vykdymu pasitiki, o ne kazkuo, ko nebiity galima paZeisti dél pacios
architekturos.

O pokalbio turinys lieka toks pat. Jei tavo susiraSinéjimo programeélé jau Sifruoja nuo galo iki galo, VPN nieko
neprideda. Jei ji to nedaro, VPN to taip pat neiStaiso: jis apsaugo Zinuteés kelig, o ne tai, ka programeélé ar jos
serveris su ja daro atvykus.

Niekas iS to nepadaro jo nenaudingo. Paslépti, kur jungiesi, nuo vieSojo ,,Wi-Fi“, nuo operatoriaus, kuris noréety
parduoti Sig istorijq, arba nuo Salies, kuri blokuoja paslauga, yra tikras darbas, ir jis tai atlieka gerai. TaCiau
rinkodara paprastai Zada daugiau, nei Sis sluoksnis gali suteikti.
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Klausimas, kurj verta sau uzduoti kalbant apie VPN ar bet kurig paslauga, Zadancig tave apsaugoti, néra ,,ar tai
uzsifruota?. Tikriausiai taip, bent jau tam tikroje atkarpoje. Tai Sis kitas: kam a$ patikiu tq pasitikéjima, kurj
atémiau iS kito? Ir kas man lieka, jei jis pasirodys nepagrijstas?

VPN, kai jis gerai atlieka savo darba, tik pakeicia tavo rySio tarpininkqa. Tokia programélé kaip Solo2, kurios
Zinutés neina per jokj serverj, visiSkai pasSalina tarpininkq iS pokalbio. Jos nekonkuruoja: jos sprendZia skirtingas
problemas.

Juos painioti yra labai daznas biidas manyti, kad esi labiau apsaugotas, nei esi iS tikryju.

Redaktoriaus pastaba: kai Siose Cuadernos minimos jmonés ar produktai, tai néra kaltinimas. Tie, kurie juos
kuria, atlieka darbg, kurj milijonai Zmoniy naudoja ir vertina. Mes nurodome struktiirinj dalyka — modelj, o ne
prekeés Zenkla. Prekés Zenklai pateikiami kaip pavyzdZiai, nes juos skaitytojas atpaZjsta.

Saltiniai ir papildomas skaitymas
e HTTPS protokolas ir transporto Sifravimas yra atviri standartai, vieSai dokumentuoti IETF.
¢ Sioje pacioje serijoje: ,,Kai viduryje nieko néra“ ir ,,Jiis nesate anonimiSkas“ i$ kity kampy plétoja tq patj

skirtumag tarp struktiiros ir pazado.
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Failas bus atsisiystas i tavo jrenginj. IS ten gali jj iSsaugoti, importuoti | Solo2 arba bendrinti bet kur. Cuadernos
nenusprendZia paskirties vietos uZ tave.
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Cuadernos Lacre - Menzuri Gestién S.L. leidinys -
parasé R.Eugenio - redagavo Solo2 komanda.
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miisy Europos serveriuose: anoniminis lankytoju skaitiklis (,,Umami“, savarankiSkai priglobtas) ir minimalus
»JavaScript®, reikalingas kalbos pasirinkimui ir tavo Sviesios/tamsios temos nustatymui, kuris iSsaugomas tavo
paties jrenginyje. Be tre€iyjy Saliy iStekliy, be sekliy, be profiliavimo, be dalijimosi duomenimis. Jei nori mus
sekti: RSS.
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