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~ Ankstesnis-Kitas —

Kas iS tikryju yra SHA-256

Matematinis antspaudas, telpantis j SeSiasdeSimt keturis simbolius, kuris visiSkai pasikeicCia, jei pajudinamas bent vienas
originalaus teksto kablelis. Kodél ji vadiname skaitmeniniu vasko antspaudu.

Paprasta idéja uz techninio pavadinimo

Isivaizduokite, kad egzistuoja maSina su viena anga ir vienu ekranu. Per anga jdedate teksta: Zodi, fraze, visa romana.
Ekrane po akimirkos pasirodo seka, sudaryta lygiai iS SeSiasdeSimt keturiy simboliy. Profesionalus skaitytojas Sig seka
vadina hash (maiSa) arba kriptografine santrauka; paprastam skaitytojui kol kas galime jq vadinti matematiniu teksto
antspaudu, panaSiai kaip pirSto atspaudas yra Zmogaus tapatybés Zenklas.

Jei tg patj teksta jdésite du kartus, masSina abu kartus parodys ta patj antspauda. Jei jdésite Siek tiek kitokj tekstg —
paslinksite vieng kablelj, pakeisite didZiajq raide mazaja — maSina parodys visiSkai kitokj antspauda nei pirmajj. Ne
panasy, o visiskai kitokj. Sios dvi savybés kartu — determinizmas ir jautrumas — yra ta paprasta idéja. Visa kita SHA-256
sistemoje yra tik mechanizmas, uZtikrinantis Siy savybiy veikima.

Svarbu iS pat pradziy pasakyti, ko masina nedaro. Ji neSifruoja teksto. Ji jo neslepia. Ji jo nesaugo. MaSina paziiiri i teksta,
apskaiCiuoja antspauda ir teksta pamirSta. Pagal antspauda nejmanoma atkurti jj sugeneravusio teksto; galima tik turint
kandidatinj teksta patikrinti, ar jis sutampa su originalu. Todél sakome, kad tai yra vienpusé santrauka: galima nueiti, bet
negrizti.

MaiSa néra tas pats, kas Sifravimas

Painiava kyla daznai, todél verta jq i§sklaidyti: Sifravimas ir ,,haSavimas“ (maisa) yra skirtingos operacijos. Sifravimas — tai
teksto transformavimas taip, kad tik rakto turétojas galéty ji grazinti j pradine forma. MaiSa — tai teksto antspaudo
sukiirimas, iS kurio pradinio teksto niekada nejmanoma atkurti, nei su raktu, nei be jo. Pirmoji operacija pagal konstrukcija
yra griZtamoji, antroji — negrjZtamoji.

Praktiné pasekmé yra svarbi. Kai programélé sako ,,saugome jisy slaptazodj uzsifruota“, yra kazkas, kas turi raktg jam
iSSifruoti — bent jau pati programeélé. Kai programélé sako ,,saugome jiisy slaptazodj suhaSuota“, pati programélé negali
perskaityti pradinio slaptaZodZio, net jei noréty; ji gali tik patikrinti, ar tai, kg jraSote, vél sugeneruoja tq patj antspauda.
Antrasis modelis, teisingai jgyvendintas, yra daug geresnis slaptazodZziams saugoti. Véliau pamatysime, kodél ,teisingai
igyvendintas“ reikalauja Siek tiek daugiau nei vien tik SHA-256.

Keturios savybés, dél kuriy kriptografiné santrauka yra naudinga

MaisSos funkcija, verta apibiidinimo kriptografiné, atitinka keturias savybes:

1. Determinizmas. Ta pati jvestis visada sugeneruoja tq patj antspauda.

2. Lavinos efektas. Nedidelis jvesties pakeitimas sugeneruoja visiSkai kitokj antspauda, neturintj jokio matomo
panaSumo i ankstesnj.

3. Atsparumas atvirkstinei inZinerijai. Turint antspauda, skai¢iavimo poZitiriu nejmanoma rasti jj sugeneravusio
teksto.

4. Atsparumas kolizijoms. SkaiCiavimo poziiiriu nejmanoma rasti dviejy skirtingy teksty, kurie sugeneruoty tq patj
antspauda.


file:///cuadernos/
file:///lt/uzrasu-knygeles/articulos/schrems-ii-penkeri-metai-po.html
file:///lt/uzrasu-knygeles/articulos/kill-switch-and-institutional-capture.html

,»OkaiCiavimo poZiiiriu nejmanoma“ nereiskia ,,matematiskai nejmanoma*“. Tai reiSkia, kad laiko, energijos ir pinigy
sanaudos tam pasiekti daug karty virSija visus pagrjstai prieinamus skaic¢iavimo pajégumus. SHA-256 atveju Si riba
matuojama tiikstanciais trilijony mety net ir naudojant optimistiskiausia specializuota jranga. Tai skaitytojui praktiskai
reiSkia tg patj, kg ir ,,nejmanoma*“.

Konkreciai apie SHA-256

Pavadinimas pasako viska. SHA yra santrumpa i$ Secure Hash Algorithm — saugus maiSos algoritmas. Skaicius 256 nurodo
antspaudo dydj bitais: du Simtai penkiasdeSimt SeSi bitai, t. y. trisdeSimt du baitai, kurie SeSioliktainéje sistemoje rodomi
kaip tie SeSiasdeSimt keturi simboliai, kuriuos skaitytojas jau atpaZjsta. Standarta 2001 m. paskelbé JAV NIST,
organizacija, normuojanti tokio tipo funkcijas, kaip SHA-2 Seimos dalj; dabartiné standarto versija FIPS 180-4 yra i§ 2015
m.

Tiems, kurie dar ne visai supranta, kas yra bitai ir baitai:

1 bitas - 0 arbal (jungiklis: ijungta arba iSjungta)
1 baitas - 8 bitai (256 galimos kombinacijos)
32 baitai -» 256 bitai (SHA-256 antspaudas)

Skaicius 256 pavadinimo gale nurodo antspaudo dydj bitais. Sesioliktainéje sistemoje — skai¢iavimo sistemoje su SeSiolika
simboliy vietoj deSimties — Sie 256 bitai telpa lygiai j 64 simbolius. Tai yra tie 64 simboliai, kuriuos matote kiekvieno
,Cuaderno“ apacioje.

Verta akimirkai susimastyti apie mastelius. Du Simtai penkiasdeSimt SeSi bitai leidZia du pakelta du Simtai penkiasdeSimt
SeStuoju laipsniu skirtingy reikSmiy: tai skaicius su septyniasdeSimt aStuoniais skaitmenimis, keliais eilés laipsniais
didesnis nei numatomas atomy skai¢ius matomoje visatoje. Kiekvienas pasaulio tekstas — kiekviena knyga, kiekvienas el.
laiSkas, kiekviena Zinuté — patenka j vieng iS ty reikSmiy. Tikimybé, kad du skirtingi tekstai sutaps atsitiktinai, praktiskai
nesiskiria nuo nulio.

Kaip tai atrodo kode

,Zig“ kalba, kuria raSome ,,Solo2“ pagrindus, SHA-256 antspaudo skaiciavimas tekstui atrodo taip:
const std = @import("std");

const texto = "Cuadernos Lacre";
var resumen: [32]u8 = undefined;
std.crypto.hash.sha2.Sha256.hash(texto, &resumen, .{});

Ka tik papraséme ,,Zig“ standartinés bibliotekos apskaiciuoti teksto kabutése SHA-256. Po iSkvietimo kintamasis resumen
saugo trisdeSimt du baitus, sudarancius antspaudg Zalia forma; ekrane SeSioliktainéje sistemoje jie rodomi kaip
SeSiasdeSimt keturi simboliai Sio straipsnio apacioje. Jei pakeistume Cuadernos Lacre | Cuadernos lacre — viena didZioji
raidé tapty maZaja — antspaudas visiSkai pasikeisty. Tai yra ta pagrindiné savybé, kuri per penkias eilutes iSlaiko visg
likusig sistema. Norintiems pamatyti, kaip tai veikia viduje, straipsnio pabaigoje pateikiame skaitoma algoritmo versija su
komentarais Zingsnis po Zingsnio.

Kodél vadiname vasko antspaudu

Europos korespondencijoje nuo penkiolikto iki devyniolikto amZiaus vaskas uZsandarindavo laiSka. IStirpusio vasko laSas,
ant virSaus prispaustas antspaudas, ir laiSkas likdavo paZymétas nepakartojamai. Tai neapsaugodavo turinio nuo ryZtingo
smalsuolio — popieriy buvo galima perskaityti pries Sviesa, vaska galima buvo sulauzyti — bet tai tapdavo akivaizdu. Bet
koks uzZdarymo paZeidimas buvo matomas gavéjui dar prie$ atidarant popieriy. Vaskas neuzkirsdavo kelio Zalai; jis ja
deklaruodavo.

Kiekvieno ,,Cuaderno” teksto SHA-256 atlieka tg pacia funkcija skaitmeninéje versijoje. Jei straipsnyje pasikeisty bent
vienas Zodis nuo jo paskelbimo momento iki to laiko, kai jj skaitote, SeSioliktainis antspaudas teksto apacioje nebesutapty
su teksto, kurj matote, SHA-256 reikSme. Bet kuris skaitytojas, parases penkias kodo eilutes, galéty tai patikrinti. Leidéjas
negali perraSyti savo istorijos, kad antspaudas jo neiSduoty. Tai neapsaugo nuo Zalos; tai padaro jg patikrinama.



Kuo santrauka (hash) néra

Kartais i§ SHA-256 tikimasi keturiy naudojimo biidy, kurie jam nepriklauso:

1. Sifravimas. Maisa apibendrina; ji neslepia. Jei norite, kad teksto nebiity galima perskaityti, turite jj $ifruoti, o ne
generuoti jo santrauka.

2. Autoriaus autentiSkumo patvirtinimas. Santrauka nepasako, kas parasé teksta, tik kokiam tekstui ji buvo
sugeneruota. Norint susieti autoryste, reikalingas kriptografinis parasSas ant santraukos, o ne pati santrauka savaime.

3. Slaptazodziy saugojimas. Cia yra spastai, kuriuos verta suprasti. SHA-256 sukurtas biti labai greitas — tai gerai
daugeliui dalyky, bet blogai Siam. UZpuolikas su specializuota jranga gali iSbandyti milijardus slaptaZzodZiy per
sekunde lygindamas su SHA-256 santrauka, kol ras jiisiSkj. SlaptazodZiams saugoti reikia naudoti sgmoningai létas
rakto iSvedimo funkcijas, tokias kaip ,,Argon2“, ,scrypt” arba ,,bcrypt®, derinant su druska (salt — unikaliis
atsitiktiniai duomenys kiekvienam vartotojui, neleidZiantys dviem Zmonéms su tuo paciu slaptaZzodZiu turéti ta pacia
santrauka).

4. Santraukos naudojimas kaip autoriaus identifikatoriaus. Tai néra identifikatorius. Santrauka identifikuoja turinj.
Jei du Zmonés sugeneruos zZodZio hola santrauka per SHA-256, abu gaus tg patj rezultatg — ir tai yra pagrindiné
savybé, o ne trikumas: jei santraukos biity skirtingos, negalétume patikrinti, ar tai, kas paskelbta, sutampa su tuo,
kas gauta.

Kur SHA-256 pasirodo jusy kasdienybéje

Nors to ir nematote, SHA-256 palaiko didele dalj to, ka kasdien naudojate internete. ,,Bitcoin“ bloky grandiné kuriama
jungiant kiekvieno bloko SHA-256 su kitu; pakeitus praéjusj bloka, tenka perskaiciuoti visg vélesne grandine. ,,Git“,
sistema, kuria versijuojamas viso pasaulio kodas, kiekvieng pakeitima (commit) identifikuoja pagal jo viso turinio SHA-
256 (naujesnése versijose) arba pagal jo pirmtaka SHA-1 (senesnése versijose). HTTPS sertifikatai, patvirtinantys
svetainés tapatybe, turi susieta SHA-256 antspaudq. Programinés jrangos atsisiuntimus daznai lydi kiiréjo paskelbtas SHA-
256, kad galétuméte patikrinti, ar failas nebuvo pakeistas kelyje. Ir, kaip minéjome, kiekvieno ,,Cuaderno Lacre®“ apacioje.

Profesionaliam skaitytojui

Keturi operaciniai priminimai tam, kas nusprendZia arba audituoja sistemas:

1. MaiSa néra Sifravimas. Jei tiekéjas techninéje dokumentacijoje painioja Siuos du terminus, verta paklausti, ka tiksliai
jis turi omenyje.

2. SlaptaZodZiams saugoti niekada negalima naudoti tik SHA-256. SHA-256 yra per greitas Siai uZduociai (Zr. 3 punkta
skyriuje Kuo santrauka néra). Dabartinis standartas yra Argon2id: létas pagal konstrukcija, konfigliruojamas pagal
serverio pajégumus, derinamas su skirtinga atsitiktine druska kiekvienam vartotojui.

3. Dokumenty — sutarciy, byly, faily — vientisumui SHA-256 iSlieka pagrindiniu standartu. Bitent jj naudoja
kvalifikuoti laiko Zymy teikéjai ES.

4. Ilgalaikiam saugojimui (deSimtmeciams) verta apskaiciuoti ir archyvuoti taip pat SHA-3 arba SHA-512 kartu su
SHA-256; kriptografinis atsargumas rekomenduoja nesiremti tik viena funkcija saugant Simtmecio archyvus.

Techniskai Si iteraciné struktira, kurioje tarpiné biisena iSsaugoma tarp jvesties bloky, yra Zinoma kaip Merkle-Damgard
konstrukcija. Tai modelis, kuriuo remiasi SHA-1, SHA-2 (jskaitant SHA-256) ir daugelis kity klasikiniy maiSos funkcijy.
PrieSingai, SHA-3 atsisako Merkle-Damgadrd ir naudoja kitokia architektiira, vadinama kempine (angl. sponge).

Kaip veikia SHA-256: Zingsnis po Zingsnio paprastais ZodZiais

Isivaizduokite, kad sukonstravote sudétingiausia pasaulyje domino grandine: tiikstanciai kauliuky, deSimtys atsiSakojimuy,
mechaniniai tiltai ir rampos per visa kambarj, kruopsciai sudélioti po vieng detale.

Jei paliecCiate pirmajj kauliuka, grandiné gritiva tikslia ir atkartojama seka. Ta pati sudétis, tas pats pradinis prisilietimas —
identiskas galutinis nukritusiy kauliuky rastas, vél ir vél.

Stai ¢ia ir prasideda jdomumai: pajudinkite tik vieng kauliuka puse centimetro j alj pries pradedant ir vél palieskite.
Rampa, kuri turéjo suveikti, lieka nejudri, tiltas negritiva, suveikia kita atSaka. Galutinis kauliuky rastas ant grindy yra
visiSkai neatpaZjstamas, lyginant su pirmuoju.



MatematiSkai SHA-256 yra biitent Si grandiné. Jisy raSomas tekstas yra pradiné kauliuky padétis. Algoritmas yra
prisilietimas, kuris paleidZia kaskada. O galutinis rezultatas — tai, ka vadiname maisa (angl. hash) — yra grindy nuotrauka,
kai viskas sustoja. Pakeiskite bent vieng kablelj originaliame tekste ir nuotrauka bus radikaliai kitokia. Taip paprasta ir taip
drastiska.

1 Zingsnis. Teksto vertimas j dvejetainius kauliukus. Kompiuteriai nesupranta raidZiy; jie pirmiausia jas pavercia
skaiciais (ASCII), o skaiCius — dvejetaine sistema (vienetais ir nuliais). Kiekviena raidé virsta 8 baltais arba juodais
kauliukais: A yra 65 (ASCII), B yra 66. Kompiuterio atmintyje A tampa 01000001, B — 01000010, tarpas — 00100000. Visas
jusy tekstas — Zodis, sutartis, romanas — tampa ilga balty ir juody kauliuky eile.

2 zingsnis. Uzpildymas iki standartinio dydzio. Grandiné apdoroja eile tiksliai po 512 kauliuky blokus. Jei jusy
praneSimas nesiekia 512 kartotinio, pridedamas Zymeklio kauliukas (kurio verté 10000000) iSkart po teksto, o tada nuliai,
kol uzZpildomas blokas. Paskutinés 64 kiekvieno bloko pozicijos rezervuotos pradinio teksto ilgiui pazyméti. Taip grandiné
visada Zino, kur baigeési tikrasis turinys ir kur prasidéjo uzpildas.

3 Zingsnis. AStuoniy meistriSky kauliuky pastatymas. PrieS pradedant, ant stalo tiksliose pradinése pozicijose pastatome
astuonis meistriskus kauliukus. Sie aStuoni kauliukai néra paslaptis: juy pradiné verté nustatyta pagal vie$a matematine
taisykle (pirmyjy aStuoniy pirminiy skaiciy — 2, 3, 5, 7, 11, 13, 17, 19 — kvadratines Saknis ir pirmosios kiekvienos Saknies
trupmeninés dalies bitus). Visi visame pasaulyje pradeda su tais paciais aStuoniais meistriskais kauliukais tose paciose
pozicijose. Jy likimas — biiti stumiamiems ir transformuojamiems griiities.

4 zingsnis. DidZioji griiitis: SeSiasdeSimt keturi stiimimy ratai. Cia prasideda reginys. Pirmasis 512 jisy teksto kauliuky
blokas susiduria su astuoniais meistriSkais kauliukais. Taciau jie negritiva iSkart: mechanizmas atlieka SeSiasdeSimt
keturis nuoseklius ratus. Kiekviename rate su kauliukais atliekamos trys operacijos:

o Karuselé (rotacija). Kauliukai juda ratu: deSinieji pereina j kaire. Né vienas kauliukas neprarandamas ir
nepridedamas; jie tiesiog perrikiuojami apsukant pilna ratg karuseléje. Tai nebrangus ir griZtamas biidas perskirstyti
informacija.

¢ Loginis piltuvas (XOR). Kauliukai keliauja per piltuva, kuris juos lygina po du: jei abu yra tos pacios spalvos,
iSeina baltas; jei skirtingy — juodas. Tai paprasciausia dvejetainés logikos operacija, taCiau derinant su karuselés
rotacijomis ji tampa itin galinga maisSant informacijq jos neprarandant.

¢ Perpilda (modulinis sudéjimas). Rezultatas sudedamas su pastovaus stiimimo kauliuku, paimtu iS vieSo SeSiasdeSimt
keturiy konstanty saraso (pirmyjy SeSiasdeSimt keturiy pirminiy skai¢iy kubinés Saknys). Jei sudétis sugeneruoja
papildomy kauliuky, kurie netelpa numatytoje 32 kauliuky erdvéje, tie atliekami kauliukai atmetami. Ant stalo yra
vietos tik 32 kauliukams, né vienam daugiau.

Sesiasdesimt ketvirto rato pabaigoje kiekvienas jiisy teksto bloko kauliukas turéjo jtakos astuoniy meistrisky kauliuky
padéciai. Stimimo energija apkeliavo visa grandine.

5 zZingsnis. Kito bloko pridéjimas (nepradedant is naujo). Jei jasy tekstas buvo ilgas ir liko dar vienas 512 kauliuky
blokas, grandiné neprasideda i$ naujo. AStuoni meistriSki kauliukai lieka tokie, kokius juos paliko pirmoji gridtis, ir
antrasis blokas paleidZiamas j juos, suaktyvinant dar SeSiasdeSimt keturis ratus. Tai tarsi naujo kambario, pilno domino,
pridéjimas prie ka tik sugriuvusio: pirmojo kambario netvarka visiSkai lemia, kaip grius antrasis.

6 Zingsnis. Galutinés nuotraukoes padarymas. Kai nebelieka bloky apdorojimui, griiitis sustoja. PaZitirime i galutine
padétj, kurioje liko aStuoni meistriski kauliukai. Paverciame jy konfigiiracija j raidZiy ir skai¢iy koda SeSioliktainéje
sistemoje. Rezultatas yra tiksliai SeSiasdeSimt keturiy simboliy seka: tai jusy SHA-256 antspaudas.

Keturios savybés savaime iSplaukia iS to, kaip sukonstruota grandiné:

1. Determinizmas. Tas pats tekstas visada sukuria tg pacig galutine nuotraukq bet kuriame pasaulio kompiuteryje.
Nulis atsitiktinumo, nulis staigmeny.

2. Griuties efektas. Pridétas kablelis, pakeista didZioji raidé, pamirSta varnelé — nuotrauka tampa visiskai
neatpaZjstama. Tai tas ypatingas jautrumas, kurj apraSéme pradZioje.

3. Viena kryptis. Turédami galutine nuotrauka, negalite atkurti originalaus teksto. Rotacijos, piltuvai ir perpildos
sunaikina visa krypties informacija apie tai, i5 kur atéjo kiekvienas bitas, ir iSsaugo tik tai, kas buvo sudéta bendrai.

4. Atsparumas kolizijoms. Per dvideSimt penkerius vieSos kriptoanalizés metus niekam nepavyko rasti dviejy
skirtingy teksty, kuriy galutinés nuotraukos sutapty. O sudétingumas tai padaryti virsija bet kurios pagrjstai
jsivaizduojamos civilizacijos skai¢iavimo galimybes.



Toliau pateiktame kodo priede Sie SeSi Zingsniai tiksliai jgyvendinti Zig kalba. Dabar galite jj skaityti Zinodami, ka reiSkia
kiekviena bity operacija, uzuot aklai priéme manipuliacijas.

Techninis Zodynélis

Skaitytojui, kuris nori suprasti, kq daro kiekviena operacija. Galite drqsiai praleisti: straipsnis suprantamas ir be jo.

ASCII ir Unicode — kaip raidés virsta skaiciais. Kompiuteriai nemato raidZiy; jie mato skaicius. Standartas, vadinamas
ASCII (angl. American Standard Code for Information Interchange, 1963 m.), kiekvienam klaviatiiros simboliui priskiria
konkrety skaiciy: A yra 65, B yra 66, a yra 97, 0 yra 48, tarpas yra 32, kablelis yra 44. Siuolaikinés sistemos jj isplecia su
Unicode, kuris priskiria skai¢iy kiekvienai kiekvienos pasaulio abécélés raidei: kirilicai, araby, kiny, japony ir net emocijy
Zenklams. Kai raSote simbolj ar atidarote tekstinj failg, kompiuteris skaito paslépta skaiciy, o ne formg ekrane. SHA-256
veikia su Siais skaiciais, apdorodamas bet kokj teksta kaip ilga skaitmeny seka. Todél jis gali uZantspauduoti straipsnj
ispany kalba, eilérastj japony kalba ir dvejetainj faila tuo paciu algoritmu.

XOR - bity palyginimo jrankis. XOR (tariama ,,eksor“, i$ angl. exclusive or — ,,iSskirtinis arba“) yra viena paprasciausiy
operacijuy, kurias kompiuteris gali atlikti su dviem dvejetainiais skai€iais. Jis lygina du bitus pozicija po pozicijos ir
grazina: 1, jei tiksliai vienas iS dviejy yra 1 (vienas, bet ne abu), 0, jei abu yra vienodi (abu 0 arba abu 1). Pavyzdys: 1010
ir 1100 XOR yra 0110. Jis turi ypatingg savybe: yra griZtamas — jei atliekate XOR du kartus su tuo paciu raktu, grjZtate
prie originalo. Todél tai yra kriptografijos darbinis arklys: sumaiSo bitus neprarandant informacija, ta¢iau rezultatas nieko
neisSduoda apie jvestis, jei neZinote vienos is ju.

Sesioliktainé sistema — skai¢iavimas 16-o0s pagrindu. Beveik visi kasdieniai skai¢iai naudoja de§imt skaitmeny (0-9).
Sesioliktainé sistema naudoja Sesiolika: jprastus 0-9 ir SeSias raides, reprezentuojancias $ias vertes: A = 10, B = 11, C = 12,
D =13, E = 14, F = 15. Kodél SeSiolika? Nes kompiuteriai galvoja keturiy bity grupémis, o keturi bitai gali reprezentuoti
tiksliai SeSiolika skirtingy verciy — taip SeSioliktainis simbolis Svariai atitinka keturis bitus. SHA-256 pirSto atspaudas yra
256 bity, o tai yra tiksliai 64 SeSioliktainiai simboliai. Jei jj raSytume jprasta deSimtaine sistema, jis uZimty apie 78
skaitmenis ir biity nepatogesnis. Sis pasirinkimas yra estetinis ir kompaktiskas; pasléptas skaicius yra tas pats.

Bity rotacija — dvejetainé karuselé. [sivaizduokite septyniy lempuciy eile, kai kurios dega (1), o kai kuriosne (0): 1 0 1
1 0 0 1. Rotacija j deSine per viena pozicijq reiskia paimti lempute i$ pacio deSinio kraSto, nunesti jq i kairj galg ir
pastumti likusias per viena vieta j deSine:1 1 @ 1 1 0 0. Jokia lemputé neprarandama ir nepridedama: jos tiesiog Soka
ratu. SHA-256 naudoja bity rotacija Simtus karty kiekviename skaiciavime; tai pigus ir be nuostoliy biidas perskirstyti
informacija biisenos viduje.

Konstantos ,,be apgaulés“ (angl. nothing-up-my-sleeve) — kodél jos kyla i pirminiy skaiciy. AStuoni meistriski
kauliukai ir SeSiasdeSimt keturios SHA-256 rato konstantos nebuvo pasirinktos atsitiktinai. Jos kyla i$ pirmyjy pirminiy
skaiciy kvadratiniy ir kubiniy Sakny. Kodél? Nes jy kiiréjai noréjo konstanty ,, be nieko paslépto rankovéje“: verciy, kuriy
kilme kiekvienas galéty patikrinti. Jei kas nors jums pasakyty ,, pasitikek manimi: naudok sj 32 bity atsitiktinj skaiciy “,
pagristai jtartumeéte paslépta silpnybe ar galines duris. Taciau kiekvienas, turintis skaic¢iuotuva, gali patikrinti, ar pirmieji
32 kvadratinés Saknies i$ 2 bitai yra 0x6a09e667. Vertés yra matematines, vieSos ir atkartojamos: jokie paslépti spastai
negali patekti j recepta.

Priedas: SHA-256 suprantamu kodu

Sis priedas skirtas skaitytojui, kuris nori pamatyti algoritmg i$ vidaus. Tai mokomasis jgyvendinimas ,,Zig“ kalba,
atitinkantis FIPS 180-4 specifikacija. Tai néra ta versija, kuria naudoja ,,Solo2“ — tikroji yra
std.crypto.hash.sha2.Sha256 standartinéje ,,Zig“ bibliotekoje, optimizuota ir audituota. Taciau algoritmas yra tas pats:
tai, kg Cia matote, yra Zingsnis po Zingsnio tai, kas vyksta, kai tas penkiy simboliy iSkvietimas atlieka savo darba.

const std = @import("std");

// SHA-256 — implementacién diddactica.

// Sigue la especificacién FIPS 180-4. Prioriza la claridad sobre la
// velocidad y la robustez frente a entradas hostiles. Para produccién,
// usa std.crypto.hash.sha2.Sha256, que estd optimizada y auditada.

// HO: las ocho palabras del estado inicial. Primeros 32 bits de la parte
// fraccionaria de las raices cuadradas de los primeros ocho primos
// (2, 3,5, 7, 11, 13, 17, 19).
const HO = [ Ju32{
0x6a09e667, Oxbb67ae85, 0x3c6ef372, Oxa54ff53a,
0x510e527f, 0x9b05688c, 0x1f83d9ab, Ox5bebdcdl9,
b



// K: 64 constantes de ronda. Primeros 32 bits de la parte fraccionaria

// de las raices cubicas de los primeros 64 primos.

const K = [ Ju32{
0x428a2f98, 0x71374491, Oxb5cOfbcf, Oxe9b5dba5, 0x3956c25b, 0x59f111f1, 0x923f82a4, Oxablcb5ed5,
0xd807aa98, 0x12835b01, 0x243185be, 0x550c7dc3, 0x72be5d74, 0x80deblfe, 0x9bdc06a7, 0xcl9bfl74,
0xed49b69cl, 0xefbed786, Ox0fcl9dc6, Ox240calcc, 0x2de92c6f, Ox4a7484aa, Ox5cb0a9dc, 0x76f988da,
0x983e5152, 0xa831c66d, 0xb00327c8, Oxbf597fc7, 0xc6e@Obf3, 0xd5a79147, 0x06ca6351, 0x14292967,
0x27b70a85, 0x2el1b2138, Ox4d2ce6dfc, 0x53380d13, 0x650a7354, 0x766a0abb, 0x81c2c92e, 0x92722c85,
Oxa2bfe8al, 0xa8lab664b, 0xc24b8b70, Oxc76c51a3, 0xd192e819, 0xd6990624, 0xf40e3585, 0x106aad70,
0x19a4cl116, 0x1e376c08, 0x2748774c, 0x34bObcb5, 0x391cOcb3, Ox4ed8aada, 0x5b9ccadf, 0x682e6ff3,
0x748f82ee, 0x78a5636f, 0x84c87814, 0x8cc70208, 0Ox90befffa, Oxad506ceb, Oxbef9a3f7, 0xc67178f2,

};

// Rotacidén circular a la derecha de un u32.
inline fn rotr(x: u32, n: u5) u32 {

return std.math.rotr(u32, x, n);
}

// Lee 4 bytes consecutivos como un u32 big-endian.
inline fn readU32(b: []lconst u8) u32 {

return @as(u32, b[0]) << 24 | @as(u32, b[l]) << 16 | @as(u32, b[2]) << 8 | @as(u32, b[3]1);
}

// Escribe un u32 como 4 bytes consecutivos big-endian.
inline fn writeU32(b: []Ju8, v: u32) void {

b[0] = @truncate(v >> 24);
b[1] = @truncate(v >> 16);
b[2] = @truncate(v >> 8);
b[3] = @truncate(v);

}

// Compresién de un bloque de 64 bytes sobre el estado del hash. Sigue §6.2.2 de FIPS 180-4.
fn compress(state: *[8]u32, block: [16]u32) void {

// 1. Expansién del schedule: 16 palabras - 64. Las nuevas se obtienen

// combinando cuatro anteriores con dos funciones de mezcla (sO y sl)
// que usan rotacién, XOR y desplazamiento. El "+%" es suma con
// truncado u32 (overflow-wrap), tal como exige el estandar.

var w: [64]u32 = undefined;

for (0..16) |i| w[i] = block[i];

for (16..64) |i| {
const sO = rotr(w[i-15], 7) © rotr(w[i-15], 18) ~ (w[i-15] >> 3);
const sl = rotr(w[i-2], 17) ™ rotr(w[i-2], 19) © (w[i-2] >> 10);
wl[i] = w[i-16] +% sO +% w[i-7] +% s1;

}

// 2. Variables de trabajo: copia del estado actual.

var a = state[0]; var b = state[l]; var c = state[2]; var d = state[3];
var e = state[4]; var f = state[5]; var g = state[6]; var h = state[7];
// 3. 64 rondas de mezcla no lineal.
// S1, S0 : combinaciones rotacionales de 'e' y 'a'.
// ch : "choose" — multiplexor bit a bit, elige entre f y g segln e.
// maj : "majority" — bit mayoritario entre a, b, c.
// tl + t2 : se inyecta al top de la cascada cada ronda.
for (0..64) |i| {

const S1 = rotr(e, 6) ™ rotr(e, 11) ~ rotr(e, 25);

const ch = (e & f) ©~ (~e & g);

const t1l = h +% S1 +% ch +% K[1] +% w[i];

const SO = rotr(a, 2) ~ rotr(a, 13) ” rotr(a, 22);

const maj = (a & b) ~ (a&c) ~ (b &c);

const t2 = SO +% maj;

h=g;,g=fFf;, f=e; e=d +% tl;

d=c; c=Db; b=a; a=1tl +% t2;
}
// 4. Acumular las variables de trabajo en el estado.
state[0] +%= a; state[l] +%= b; state[2] +%= c; state[3] +%= d;
state[4] +%= e; state[5] +%= f; state[6] +%= g; state[7] +%= h;



// Hash completo: procesa el mensaje en bloques, padea el Gltimo, escribe el resumen.
pub fn sha256(msg: [Jconst u8, out: *[32]u8) void {

var state = HO;

var block: [64]u8 = undefined;

var block w: [16]u32 = undefined;

// Procesar bloques completos del mensaje original.

var i: usize = 0;

while (i + 64 <= msg.len) : (i += 64) {
@memcpy (block([0..64], msg[i..i+64]);
for (0..16) |j| block w[j] = readU32(block[j*4..j*4+4]);
compress(&state, block w);

// Padding del Gltimo bloque: byte 0x80, después ceros, después la

// longitud original (en bits) como u64 big-endian en los 8 UGltimos bytes.
const remaining = msg.len - 1i;

@memcpy (block[0..remaining], msg[i..]);

block[remaining] = 0x80;

const bit len: u64 = @as(u64, msg.len) * 8;

if (remaining + 1 + 8 <= 64) {
// El padding cabe en el mismo bloque.
for (remaining + 1..56) |k| block[k] = 0;
var k: usize = 0;
while (k < 8) : (k += 1) block[56 + k] = @truncate(bit len >> @as(u6, @intCast((7 - k) * 8)));
for (0..16) |j| block w[j] = readU32(block[j*4..j*4+4]);
compress(&state, block w);
} else {
// El padding requiere un bloque adicional.
for (remaining + 1..64) |k| block[k] = 0;
for (0..16) |j| block w[j] = readU32(block[]j*4..]j*4+4]);
compress (&state, block w);
for (0..56) |k| block[k] = 0;
var k: usize = 0;
while (k < 8) : (k += 1) block[56 + k] = @truncate(bit _len >> @as(u6, @intCast((7 - k) * 8)));
for (0..16) |j| block w[j]l = readU32(block[j*4..j*4+4]);
compress (&state, block w);

}

// Escribir el estado final como 32 bytes big-endian.
for (0..8) |j| writeU32(out[j*4..j*4+4], statel[jl]);
}

// Ejemplo de uso.
pub fn main() void {
var resumen: [32]u8 = undefined;
sha256("Cuadernos Lacre", &resumen);
for (resumen) |byte| std.debug.print("{x:0>2}", .{byte});
std.debug.print("\n", .{});
// Imprime: ae6bdeabbbf5476889e0651a31f3dc1612fc61497477e21a95cabae2a6886¢c3e
}

Bet koks perraSymas kita kalba, laikantis tos pacios struktiiros — pradiniy konstanty, tvarkarasc¢io iSplétimo, SeSiasdeSimt
keturiy raundy, akumuliavimo — duoda tq patj rezultata. Algoritmas neturi paslapCiy: jo verteé yra ta, kad iSvardytos savybeés
iSlieka galioti po dviejy deSimtmeciy vieSos kriptoanalizés tukstanciais akiy.

Jei grjsite j Sio straipsnio apaciq, pamatysite SeSiasdeSimt keturiy simboliy SeSioliktainj antspaudq. Tai yra teksto, kurj kq
tik perskaitéte Sia kalba, SHA-256. Jei iSverstume straipsnj, antspaudas bty kitas; jei pasikeisty bent Zodis ispanisSkoje
versijoje, ispaniskas antspaudas pasikeisty. Antspaudas neapsaugo turinio — tam yra kiti jrankiai — bet jis jj
vienareiksmiskai identifikuoja. Ir to, kad ir kaip kukliai tai skambéty, pakanka, kad jokia leidybos grandinés dalis negaléty
pakeisti to, kas pasakyta, to nepastebéjus. Visa kita — Sifravimas, pasirasymas, identifikavimas — statoma ant Sios
paprastos idéjos.

Saltiniai ir papildomas skaitymas



e NIST — FIPS PUB 180-4: Secure Hash Standard (SHS), 2015 m. rugpjitis. Oficiali SHA-2 Seimos specifikacija,
jskaitant SHA-256.

e RFC 6234 — US Secure Hash Algorithms (SHA and SHA-based HMAC and HKDF), IETF, 2011 m. geguZzé.
Normatyviné versija programuotojams.

e Ferguson, N.; Schneier, B.; Kohno, T. — Cryptography Engineering: Design Principles and Practical Applications
(Wiley, 2010). 5 ir 6 skyriai apima maiSos funkcijas ir jy teiséta bei neteiséta naudojima.

¢ Nakamoto, S. — Bitcoin: A Peer-to-Peer Electronic Cash System (2008). Praktinis SHA-256 naudojimo pavyzdys
blokams jungti nekintamoje struktiiroje.

e Reglamentas (ES) 910/2014 (eIDAS) — kvalifikuoty laiko Zymy teikéjy sistema. SHA-256 yra etaloniné funkcija
kvalifikuotiems elektroniniams parasams ir antspaudams ES.

¢ Etaloninis jgyvendinimas ,,Zig* kalba: std.crypto.hash.sha2.Sha256 oficialioje kalbos saugykloje
(github.com/ziglang/zig — 1ib/std/crypto/sha2.zig). Tai optimizuota ir audituota versija, kuria faktiSkai naudoja
,90l02“. Naudinga palyginti su mokomuoju jgyvendinimu priede.
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