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— Ankstesnis-Kitas —

Kai viduryje nieko néra

Per serverj einancios informacijos Sifravimas apsaugo turinj. Serverio nebuvimas viduryje panaikina patj
klausima. Tai néra tas pats.

Du Zmonés, vienas pokalbis

Kai du Zmonés kalbasi akis j akj kambaryje, niekam nereikia Zadéti, kad nieko negirdéjo. Negirdéjo, nes ten
nebuvo. Kai du Zmonés paduoda popieriy vienas kitam, niekam viduryje nereikia prisiekti, kad jo neskaite.
Viduryje nieko néra.

Dauguma dalyky kasdieniame gyvenime veikia biitent taip. Mes nepasiraSome konfidencialumo sutarciy su oru,
kuris perduoda miisy balsa, ar su popieriumi, kurj laikome. Pokalbio privatumas nesiremia tarpininko pazadu,
nes néra jokio tarpininko. Tai yra viena stipriausiy privataus buvimo formuy: ne todél, kad kazkas ar kazkas gerai
elgiasi, o todél, kad to kazko ar kaZko paprasciausiai néra.

Kai pokalbis perkeliamas j skaitmeninj kanala, tai pagal nutyléjima pasikeicia. [prastas modelis yra toks: du
Zmonés prisijungia prie serverio, serveris gauna pranesima, ji uzZsifruoja arba iSsaugo uZzSifruota, ir pristato jj
gavejui. Serveris yra viduryje. Serveris gali biiti saZiningas. Jis gali biiti audituojamas. Jis gali veikti palankioje
jurisdikcijoje ir laikytis grieZtos privatumo politikos. Visa tai gali biti tiesa. TaCiau serveris yra viduryje.

Skirtumas tarp Sifravimo ir nerinkimo (antra dalis)

Ankstesniame Sios pacios serijos straipsnyje teigiame, kad turinio Sifravimas ir metaduomeny nerinkimas néra
tas pats. Yra dar vienas Zingsnis, kurj reikéty aiskiai suformuluoti: tai, kas praeina per serverj, uzsifravimas ir
serverio neturejimas taip pat néra tas pats.

Pirmasis modelis — serveris viduryje, turinys uzZSifruotas — apsaugo turinj nuo serverio operatoriaus, nuo jo
prieZitiros personalo, nuo iSorinio uzpuoliko, galinCio paZeisti sistema. Ir tai yra svarbu. TaCiau tai nepanaikina
serverio. Serveris vis dar ten. Jis vis dar apdoroja metaduomenis. Jis vis dar yra taskas, kuris gali gauti teismo
reikalavima, teisine intervencija, patirti politinj spaudima ar saugumo pazeidima. Jis vis dar yra taskas,
reikalaujantis pasitikéjimo kazkuo.

Antrasis modelis — serverio nebuvimas tarp dviejy galy — neapsaugo uZzsifruoto turinio geriau: jei kriptografija
tvirta, turinys yra apsaugotas abiem atvejais. Kas keiciasi, tai ne turinys. Keiciasi tai, kad klausimas ,, kas nutiks
su serveriu?“ netenka prasmeés, nes nebelieka serverio, apie kurj biity galima paklausti.

Pasitikéjimas, nebuvimas ir skirtumas tarp juy

Pasitikéjimas gali biiti gerai pagrjstas. SaZiningos jmoneés egzistuoja. GrieZti auditoriai egzistuoja. Vartotojui
palankiis teisés aktai egzistuoja. Rimtos paslaugos, kurios kruopsciai atitinka visus Siuos reikalavimus,
egzistuoja. Pasitikéjimas, kai jis suteikiamas operatoriui, kuris jo nusipelno, néra blogas susitarimas.
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Taciau pasitikéjimas, koks jis bebiity tvirtas, vis dar iSlieka pasitikéjimu. Tai socialinis sprendimas, o ne techninis
sprendimas. [moné gali pakeisti savininkus. Jurisdikcija gali pakeisti vyriausybe. Teismo jsakymas gali ateiti
rytoj. Nauja paZeidZiamumo spraga gali biiti atrasta kitq ménesj. Niekas iS to nevyksta dél blogos valios. Tai
vyksta todél, kad operatorius egzistuoja, ir viskas, kas egzistuoja, priklauso nuo pasaulio nenumatyty aplinkybiu.

Operatoriaus nebuvimas nepriklauso nuo ty paciy aplinkybiy. Teismo jsakymas negali praSyti duomeny i$
serverio, kurio néra. UZpuolikas negali kompromituoti serverio, kurio néra. J[monés politikos pasikeitimas negali
paveikti duomeny, kuriy ta jmoné niekada neturéjo. Pagrindiné frazé yra paprasta: duomeny, kurie neegzistuoja,
nejmanoma prarasti.

Apie teisétg serverio pusés argumentg

Tas, kas sitlo profesionalia praneSimy paslaugg su serveriu viduryje, paprastai pateikia tris visiSkai pagristus
argumentus. Pirma, serveris biitinas norint uZtikrinti pristatyma, kai gavéjas yra atsijunges. Antra, turinio
Sifravimas yra tvirtas, todél operatorius negali jo perskaityti. TreCia, paslauga atitinka Europos teisés aktus, o
duomenis saugo jstatymas.

Visi trys argumentai yra teisingi. Né vienas iS jy nekeicia reikalo esmés. Tiesa, kad serveris leidZia saugoti
praneSimus atidétam pristatymui; taip pat tiesa, kad atidétas pristatymas gali biti iSsprestas kitu biidu, naudojant
tiesioginio bendravimo tarp jrenginiy protokolus, tobulinamus jau deSimtmecius ir veikiancius Siandien. Tiesa,
kad perkeliamo turinio Sifravimas yra tvirtas rimtose paslaugose. Ir tiesa, kad Europos teisés aktai saugo
vartotojus labiau nei daugelyje kity viety.

Klausimas ne tame, ar paslaugos su serveriu viduryje yra legalios, ar saugios, ar jos apsaugo turinj. Jos gali
tokios biiti, yra legalios ir paprastai saugios. Klausimas tas, kad turéti serverj viduryje yra architekttirinis
pasirinkimas, o ne techniné prievolé. Ir kiekvienas pasirinkimas turi pasekmiy. Architektiira su serveriu viduryje
neiSvengiamai sukuria aktoriy, kuriuo reikia pasitikéti. Architektiira be serverio viduryje to nedaro.

Ka sako jstatymas ir kg daro architektiira

BDAR nereikalauja konkretaus architektiirinio modelio. Jis reikalauja rezultaty: duomeny minimizavimo, tikslo
apribojimo, pritaikytosios ir standartinés duomeny apsaugos, gebéjimo jrodyti atitiktj. Paslauga su serveriu
viduryje gali atitikti visus Siuos reikalavimus. Paslauga be serverio viduryje atitinka kelis iS jy pagal
konstrukcija, o ne pagal deklaracija. VisiSkas minimizavimas — nerinkti nieko, kas néra grieZtai biitina
praneSimui pristatyti — yra trivialus, kai néra serverio, kuris galéty kq nors rinkti.

Kasdieniams jautrumo nereikalaujantiems atvejams architekttira su serveriu yra visiSkai pagrjsta, o pasitikéjimas
rimtu operatoriumi yra galiojantis susitarimas. Kitiems atvejams — tiems, kurie apima reguliuojama profesine
paslaptj, tiems, kurie susije su deontologine atsakomybe, tiems, kurie liecia ypac jautriq informacija —
pasitikéjimo taSko nebuvimas yra ne prabanga, o struktirinis pranaSumas.

Profesionaliam skaitytojui

Klausimus, kuriuos verta uZduoti susidirus su profesionalia komunikacijos paslauga, jau paZistamus i$
ankstesniy Sios pacios serijos straipsniy, papildo dar vienas architektiirinis klausimas:

1. Ar turinys Sifruojamas siuntimo metu? (Tikriausiai taip.)

2. Ar generuojami ir saugomi metaduomenys apie tai, su kuo ir kada as kalbu? (Tikriausiai taip.)

3. Ar yra serveris kelyje tarp mano jrenginio ir gavéjo?

4. Jei yra: kas jj valdo, kokioje jurisdikcijoje ir kas turéty jvykti, kad jie perduoty duomenis apie mane?
5. Jei néra: ankstesni klausimai netenka prasmes.



Skirtumas tarp Siy dviejy kategorijy yra ne laipsnio, o riSies. Atéjus laikui paaiSkinti tai klientui, pacientui ar
kolegai, saZiningiausia formuluoté taip pat yra pati papras¢iausia: vienu atveju kazkas yra viduryje; kitu atveju
—ne.

Sis straipsnis uzbaigia pradinj Cuadernos Lacre ciklq. Pakalbéje apie Sifravimq, metaduomenis ir profesine
paslaptj, uzbaigiame architektiirinj paveikslq: turinio Sifravimas ir serverio nebuvimas viduryje yra skirtingi
dalykai. Abu gali biiti legalis; tik vienas panaikina pasitikéjimo taskq.

Saltiniai ir papildomas skaitymas

e Saltzer, J. H.; Reed, D. P,; Clark, D. D. — End-to-end arguments in system design, ACM TOCS, 1984.
Pamatinis principo tekstas, pagal kurj sistemos garantijos turi bati jgyvendinamos galuose, o ne tarpiniame
kanale.

e Reglamentas (ES) 2016/679, 25 str. — pritaikytoji ir standartiné duomeny apsauga.

e Reglamentas (ES) 2016/679, 5 str. 1 d. c punktas — duomeny kiekio maZinimo principas.

e Schneier, B. — Data and Goliath: the hidden battles to collect your data and control your world (2015),
W. W. Norton. Skyriai apie architekttiras, kurios pagal konstrukcija sumaZina duomeny rinkima.
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